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Inledning: Dell™ Wireless 4350 Atkomstpunkt for sma natverk
Bruksanvisning

[ Gversikt
[ Oversikt tradiosa natverk

PEn titt pd hardvaran

Oversikt

Dell Wireless 4350 Atkomstpunkt fér sma natverk &r en 802.11b/g tradlds atkomstpunkt som gér det méjligt for trddldsa klienter att
ansluta till ett foretagsnatverk. Atkomstpunkten kan konfigureras pa foljande sétt:

« Tradl6s hubb (dtkomstpunkt): | det har laget ansluter atkomstpunkten tradiésa datorer till foretagetsnatverket.

Corporate Nebwork

« Tradl6s repeater | det har laget kan atkomstpunkten uttka den tradlésa rackvidden for en rotatkomstpunkt i foretagets
natverk till tradlosa datorer langre bort.
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Dell Wireless 4350 Atkomstpunkt fér sma natverk stéder upp till 64 tradlésa klienter. Den fungerar pa en hastighet av 54 Megabit
per sekund (Mbps), och LAN-porten (kabelansluten) fungerar med en hastighet av 10/100 Mbps. Maxavstandet mellan
atkomstpunkten och varje tradlés dator &r 90 meter. Avstandet kan vara mindre i vissa miljger.

Standardinstallningen &r att Dell Wireless 4350 Atkomstpunkt fér sma natverk tillhandahéller féljande funktioner:

« en tradlés atkomstpunkt som anvander tradlés som tradlost natverksnamn.
e en brygga till en Ethernet-hubb.

Tillbaka till Innehall
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Oversikt Tradlost natverk:
Dell™ Wireless 4350 Atkomstpunkt féor sméa natverk
Bruksanvisning

[ Tradiost lokalt natverk (WLAN)

D‘Identifiera ett WLAN

[}Kryptering

D‘Automatisk hastighetsinstéllning och hastighetsskalning

Tradlost lokalt natverk (WLAN)

EttLocal Area Network (LAN)- &r ett natverk av datorer som befinner sig pA samma plats. Anvandare pa den platsen kan dela filer,
skrivare och andra tjanster. | ett lokalt natverk kallas en dator som ansoker om en tjanst for klient. Ett tradlost lokalt natverk
(WLAN) &r en typ av natverk som anvander radiovadgor med hoga frekvenser istéllet for kablar for att kommunicera och skicka data
mellan natverksklienter och komponenter. Det ar ett flexibelt datakommunikationssystem som har implementerats som ett alternativ
till ett vanligt lokalt natverk.

| ett WLAN installeras trdlésa adapter for klienterna, aven kallade tradlosa klienter. Med hjélp av adaptern kan den tradlosa
klienten kommunicera med natverket utan kablar. De tradlosa klienterna skickar och tar emot information genom luften genom en
sa kallad kanal.

Det tradlosa lokala natverket anvander sig av IEEE 802.11b-standard och IEEE 802.11g-standard. Alla Dells 802.11b/g-kompatibla
komponenter kan interagera med andra 802.11b/g-kompatibla tradlésa komponenter fran andra tillverkare. WiFi-logon ar ett
certifikat som intygar att den tradlosa komponenten har testats av en oberoende organisation.

En tradlos klient arbetar antingen i en infrastruktur eller i kommunikation mellan jamstéllda parter, sk peer-to-peer.

Tillbaka upp

Identifiera ett WLAN

ESSID och BSSID &r bada Service Set Identifiers (SSID) som identifierar och kontrollerar tradiésa klienters tillgang till ett visst
WLAN. SSID kallar man ibland natverksnamnet. SSID anger vilket WLAN du avser. | de flesta fall visar anvéandargranssnittet
SSID.

Nar du installerar en ny atkomstpunkt eller en tradiés adapter for en tradlos klient fragar installationsprogrammet efter SSID. Dell
kan inte ge dig den har informationen eftersom den ar specifik for ditt natverk; men du kan vélja att anvanda den forinstallda SSID,
tr&dlos till Dell Wireless 4350 Atkomstpunkt for smé néatverk. Alla trédlésa klienter och &tkomstpunkter i ett WLAN méste anvanda
samma natverksnamn.

Tillbaka upp

Kryptering
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| ett WLAN finns det tradlésa klienter och atkomstpunkter som skickar och tar emot information genom luften. Om man inte gor
nagonting for att 6ka sakerheten kan ej auktoriserade personer f& tillgang till denna information.

Ett vanligt séatt att hoja sdkerheten och skydda information &r genom kryptering. Information krypteras genom att att man tillampar
en serie regler som kallas algoritmer. Instruktioner kombinerar ren eller tydlig informationstext med en sekvens hexadecimala
siffror, vilka utgdr krypteringsnyckel.

Innan informationen skickas genom luften krypterar eller kodar den tradlésa klienten eller atkomstpunkten informationen.
Atkomstpunkten eller den tradlésa klienten som tar emot informationen anvander samma nyckel for att dechiffrera eller avkoda
informationen. Informationen kan bara lasas av WLAN-komponenter som har réatt krypteringsnyckel. Ju langre nyckeln ar desto
svarare ar det att knacka krypteringen.

Dell Wireless 4350 Atkomstpunkt fér sma natverk stéder bade kryptering med Wired Equivalent Privacy (WEP) och Wi-Fi
Protected Access (WPA).

WEP

WEP (Wired Equivalent Privacy) ar ett satt att skapa en krypteringsnyckel som delas av en tradlés klient (som till exempel en
barbar dator med ett tradlést PC-kort) och routern. Dell Wireless 4350 Atkomstpunkt fér smé natverk har en tillvalsfunktion som kan
aktiveras eller avaktiveras. Nar WEP-kryptering &r aktiverad maste du stélla in klienten sa att den matchar den WEP-nyckel som
anvands av atkomstpunkten eftersom du ENDAST kan ansluta till en dtkomstpunkt som har en matchande WEP-nyckel.
Installeringsguiden for Dell Wireless 4350 Atkomstpunkt fér sma natverk gor det latt for anvandaren att konfigurera WEP-kryptering
bade pa atkomstpunkten och for tradlésa klienter.

ﬁOBS:Det ar bast att andra nycklar ofta. Samma algoritm anvands for all kommunikation som ska skyddas. Om samma nyckel
anvands ger samma meddelande exakt samma krypterade text. Det ar darfor mojligt for eventuella inkréktare att knacka
krypterade data. Darfér rekommenderas att man andrar nyckel ofta.

Det finns tvd WEP-krypteringsmetoder:
. 40(64)-bits kryptering
. 104(128)-bits kryptering

40-bits och 64-hits kryptering ar identiska. Vissa aterforsaljare anvander termen 40-bit; andra anvander termen 64-bit. En tradlos
komponent som sags ha 40-bits kryptering ar kompatibel med en komponent som séags ha 64-bits kryptering och viceversa. En
40(64)-hits nycker bestér av 10 hexadecimaler ordnade som foljer:

Nyckel #1: 1011121314
Nyckel #2: 2021222324
Nyckel #3: 3031323334
Nyckel #4: 4041424344

En 104(128)-bits nyckel har flera triljoner ganger s& ménga majliga kombinationer som 40(64)-bits nyckel. Den bestar av 26
hexadecimaler som har ordnats som féljer:

Nyckel (#1): 101112131415161718191A1B1C

Alla tradlosa klienter och atkomstpunkter i ett WLAN maste anvanda samma krypteringsmetod och nyckel. Féljande tva exempel
visar hur viktigt detta ar.

Exempel 1

Krypteringsmetoden for en atkomstpunkt ar 40(64)-bit. Den tradlésa klientens krypteringsmetod &r 104(128)-bits kryptering. Klienten
och atkomstpunkten kan inte kommunicera med varandra trots att de har samma nyckel. For att losa det har problemet maste man
stalla in atkomstpunkten s att den anvander 104(128)-bits kryptering.

Exempel 2

Atkomstpunkten och den tradidsa klienten har samma krypteringsmetod. Du véljer nyckel 1 fér &tkomstpunkten och nyckel 2 for den
tradlosa klienten. Den tradlosa klienten kan inte kommunicera med de tradlésa natverket. For att l6sa det har problemet maste du



vélja nyckel 1 aven for den tradlosa klienten.

ﬂOBS:Anvand samma nyckel och krypteringsmetod for de tradlésa komponenterna i WLAN. Annars kan de inte kommunicera
med varandra.

Dell Wireless 4350 Atkomstpunkt fér sma natverk anvander antingen hexadecimala siffror eller ASClI-tecken for att skapa
krypteringsnycklar. Hexadecimala siffror anvander siffrorna 0 till 9 och bokstaverna A till F. Till exempel sa representeras det
decimala talet 15 som F i det hexadecimala systemet.

ASCII &r en forkortning fér American Standard Code for Information Interchange. ASCII, uttalas aski ar en kod som representerar
tecken som tal, dar varje bokstav tilldelas ett tal fran 0 till 127. Till exempel sa ar ASCIl-koden for stora M talet 77. De flesta
datorer anvander ASCII-koder for att representera text vilket gor det mojligt att 6verféra data fran en dator till en annan.

WPA

Wi-Fi-skyddad atkomst (WPA) ar en uppgradering av WEP for att skydda ditt tradlosa natverk. WPA kommer frdn och kommer i
framtiden att vara kompatibel med standarden IEEE 802.11i standard. Den ger férbattrad datakryptering och anvandarautentisering.

For att 6ka sakerheten anvander WPA sig av TKIP-kryptering (Temporal Key Integrity Protocol) vilket eliminerar den sarbarhet man
far med anvandning av statiska nycklar som i WEP (Wired Equivalent Privacy). TKIP har fyra algoritmer: Message integrity check
(MIC) som skyddar paket fran att bli 6ppnade, Per-Packet Key (PPK) som forhindrar att svaga nycklar blir attackerade; utokad
Initialization vector (IV) for att reducera ateranvandning av IV och mgjligheten for en hacker att samla tillrackligt manga
informationspaket for att knacka krypteringen; och en omkodningsmekanism for att andra den temporara nyckeln dynamiskt. TKIP
ar den vanligaste krypteringsmetoden; men om din tradlosa klient inte stodjer TKIP kan Wireless 4350 ocksd anvandas med AES-
kryptering (Advanced Encryption Security). AES ersatter 802.11:s RC4-baserade kryptering med 802.11i-specificering. AES,
guldstandard krypteringsalgoritm, ger maximal sakerhet for tradlosa natverk.

WPA anvander ett autentiseringsschema for anvandarautentisering genom 802.1x. 802.1x ger ett ramverk for
anvandarautentisering och en nyckeldistributionsmetod. 802.1x bestar av tre huvudelement: en autentiseringsserver (vanligtvis en
RADIUS-server), WPA-aktiverad router eller AP (som kallas Autentiserare), och en WPA-aktiverad klient (kallad Supplikant). 802.1x
sakerstaller att enbart auktoriserade anvandare har tillgang till natverket. De WPA802.1x-protokoll som stéds av Dell Wireless 4350
Atkomstpunkt fér sma natverk at PEAP, TTLS & TLS.

Det vanligaste pa foretag ar att man anvander WPA tillsammans med bade en tradlos router och en autentiseringsserver. Pa sma
kontor eller hemkontor (Small Office/Home Office - SOHO) dar det inte finns ndgon autentiseringsserver kan man anvanda i
forvag delad nyckel (PSK) istéllet for autentiseringsservern.

Dell 4350 Tradlos atkomstpunkt for sma natverk erbjuder bdde WPA i PSK-lage och WPA med autentisering 802.1x. Den
Omsesidiga autentiseringen och forbattrad WPA-krypteringsteknologi gor att det ar lattare att uppna battre sakerhet med tradlos
kommunikation..

Tillbaka upp

Automatisk hastighetsinstalining och hastighetsskalning

Nar 802.11g-standard anvands kan tradlosa natverksadapter och atkomstpunkter dverféra data med en av de foljande
hastigheterna: 54, 48, 36, 24, 18, 12, 9 eller 6 Mbps. | 802.11b kan data 6verféras med en hastighet pa upp till 11, 5,5, 2 eller 1
Mbps. Datahastigheten dndras om avstandet mellan en adapter och en atkomstpunkt okar eller minskar. Andra faktorer sa som
stérningar paverkar ocksa éverforingshastigheten. Dell Wireless 4350 Atkomstpunkt for smé natverk anvander automatisk
hastighetsinstélining och hastighetsskalning for att avgora vilken hastighet som ar mest effektiv fér kommunikation. Med hjalp av
hastighetsskalning har man alltid optimal kommunikation mellan den tradlésa klienten och WLAN.

Tillbaka upp

Tillbaka till Innehall
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En titt p& hardvaran: Dell™ Wireless 4350 Atkomstpunkt for sma
natverk

Bruksanvisning

> Erontpanel

> Baksida

Frontpanel

Dell Wireless 4350 Atkomstpunkt fér sma natverk har tre Light Emitting Diodes (lysdioder) eller lanklampor p& framsidan. Féljande
tabell visar hur var och en av dessa lysdioder fungerar:

Frontpanel
7 7
e = ———— 1 =)
| ff

DAE

! Paowar Wiraluss Etharnat 1



file:///N|/htdocs/NETWORK/4350/Swedish/INTRO/..\config\index.htm

Lysdiod|Representerar Aktivitet

Pa/Av |Pa/Av P&/Av-lampan lyser grén nar enheten ar pa och klar att anvandas. Den blinkar nar enheten
haller pd att slas pa eller nar den aterstélls.

Tradlos [Tradlost lokalt |Lysdioden alternerar mellan pa och av nar tradlosa klienter ansluts. Den blinkar nar
natverk dataaktivitet forekommer pa det tradlosa natverket. Blinkningshastigheten varierar i enlighet
med datadverforingshastighet. Den stangs av nar inga tradlésa klienter ar anslutna till Dell
Wireless 4350 Atkomstpunkt for smé natverk.

Ethernet|intranet Ett jamnt gront ljus innebar att anslutningen ar aktiv och det blinkar i takt med dataaktiviteten.
Tillbaka upp
Baksida
Baksida

F
e

Kontakt Beskrivning

Las Har kan du anvanda las for att skydda Dell Wireless 4350 fran stold.

AterstallningjAnvand ett foremal, som till exempel ett gem, och tryck in knappen i minst fem sekunder. Av/P&-lampan
slacks en stund och tands sedan igen. Du kan slappa upp knappen for att terstalla enheten till
fabriksinstéllda véarden.

Ethernet Har kan du ansluta en RJ-45-kontakt for natverkskablar.

*Har kan du ocksa ansluta strom fran en Ethernet-port (Power Over Ethernet)

Pa/Av Anslut stromadaptern till den har stromporten och anslut sedan den andra anden av stromsladden till ett
stromuttag.
Tillbaka upp

Tillbaka till Innehall
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Installering och konfigurering:
Dell™ Wireless 4350 Atkomstpunkt féor sméa natverk
Bruksanvisning

B Konfigurering av atkomstpunkten

D’Ansluta atkomstpunkten till natverket

[ Erhalla atkomstpunktens |P-adress

[* stalla in tradlos kryptering pa atkomstpunkten
DSténga av sandning av SSID

D”Konfigurera delning av filer och skrivare

DKonfigurera tradlosa klienter fér anslutning till &tkomstpunkten

Tillbaka till Innehall
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Konfigurering av atkomstpunkten

Internet — e 4

Cable Modem

ﬁOBS:Det rekommenderas att du konfigurerar Dell Wireless 4350 Atkomstpunkt fér sm& natverk med den
installeringsguide som finns p& CD:n Dell Wireless 4350 Atkomstpunkt for sma néatverk.

ﬁOBS:Avancerade anvandare kan konfigurera Dell Wireless 4350 Atkomstpunkt for sma nétverk med det
webbaserade konfigureringsverktyget som du far tillang till genom att ga till atkomstpunktens IP-adress.

Installeringsguiden gér det majligt fér anvandaren att konfigurera féljande parametrar p& Dell Wireless 4350 Atkomstpunkt fér sma
natverk (a) SSID, (b) tradlos sandningskanal, (c) WEP-kryptering (WEP-kryptering &r ett tillval) och (d) Statisk IP-adress.

For att kunna anvanda installeringsguiden for att konfigurera Dell Wireless 4350 Atkomstpunkt for sm& natverk méste den vara
direkt ansluten via en Ethernet-kabel till den dator dar installeringsguiden koérs. | den har konfigureringen kommer Dell Wireless
4350 Atkomstpunkt fér sma natverk har en statisk IP-adress som standard p& 192.168.2.2 och datorn kommer att ha en statisk IP-
adress i samma subnét.

D’Utdela en statisk IP-adress till datorns natverkskort

Det har avsnittet innehaller information om hur du gor for att utdela en statisk IP-adress till datorns natverkskort Detta &r en
nodvandig del av processen for att konfigurera atkomstpunkten.

Utdela en statisk IP-adress till datorns natverkskort

1. Padin dator, klicka Start --> Installningar --> Kontrollpanel.
2.Dubbelklicka pa ikonen Natverksanslutningar.

3. Hogerklicka pa ikonen Lokal natverksanslutning.

4. Valj Egenskaper frin menyn som visas.

5. Klicka pa Internetprotokoll (TCP/IP) och sedan pa Egenskaper.



6. Valj Anvand foljande IP-adress i fénstret Egenskaper for Internetprotokoll (TCP/IP).

7. Mata in din IP-adress och Subnatmask i respektive falt. (IP-adresserna pa din natverk maste ligga inom samma intervall (tex.
192.168.2.3 eller 192.168.2.4). Subnatmasken maste vara samma for alla datorer pa natverket (dvs. 255.255.255.0).

8. Klicka pa OK.

Tillbaka upp

Tillbaka till Innehall
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Ansluta atkomstpunkten till natverket

Corporate Nebwork

mOBS:Det rekommenderas att du foljer instruktionerna i Snabbstartvagledningen om hur man ansluter Dell Wireless 4350
Atkomstpunkt fér smé& natverk till natverket.

Ga igenom féljande steg for att ansluta atkomstpunkten till ditt natverk.

1. Hitta det basta stéllet for din atkomstpunkt. Atkomstpunkten ska placeras i mitten av ditt tr&dlésa natverk, idealiskt inom sikt
fran alla mobila stationer.

2. Rikta antennerna sa att bada antennerna ar vinkelrata mot marken och parallella till varandra

3. Anslut medféljande Ethernet-kabel till atkomstpunkten och en switch eller en hubb.

4. Anslut stromadaptern till &tkomstpunktens stromport.

Tillbaka till Innehall
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Erhalla atkomstpunktens IP-adress

Om du vill anvanda Dell Wireless 4350 Atkomstpunkt for sm& nétverk méste du kanna till tkomstpunktens IP-adress.
Atkomstpunktens IP-adress kan antingen vara en statisk IP-adress eller en dynamiskt utdelad IP-adress. Standardkonfigurering av
atkomstpunkten ar en statisk IP-adress pa 192.168.2.2.

Om atkomstpunkten har konfigurerats som en DHCP-klient kommer den att tilldelas en IP-adress dynamiskt. For att avgora vilken
IP-adress det ar, gor pa féljande satt:

1. Leta ratt pA MAC-adress (Media Access Control) till &tkomstpunktens kabelanslutna port. Den har information kan du f& fran
produktetiketten som finns p& undersidan av atkomstpunkten.

2. Pa produktetiketten star atkomstpunktens WLAN-ports MAC-adress. MAC-adressen till den kabelanslutna porten raknar du ut
genom att subtrahera 0x1H frdn den har adressen (dvs. om MAC-adressen p& produktetiketten ar 00:90:4b:3¢:12:10, s& ar MAC-
adressen till den kabelanslutna porten 00:90:4b:3¢:12:10 - Ox1 = 00:90:4b:3c:12:0f)

3. Ge atkomstpunktens kabelanslutna ports MAC-adress (som du raknade ut i steg 2) till féretagets natverksadministrator.

4. Natverksadministratoren kommer att stalla en fraga till DHCP-servern med hjalp av MAC-adressen for att identifiera
atkomstpunkten IP-adress.

Tillbaka till Innehall
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Stalla in tradlos kryptering pa atkomstpunkten

Utan tradlosa sakerhetsfunktioner i ditt natverk kan en person som befinner sig inom tradlost rackhall fa tillgang till natverket och de
data som skickas 6ver det. Dell Wireless 4350 Atkomstpunkt fér sméa natverk tillhandahéller kryptering med Wired Equivalent
Privacy (WEP) och Wi-Fi Protected Access (WPA) for att ger tradlosa séakerhet.

WPA ar en uppgradering till WEP-standard for att gora ditt trddlosa natverk sakert.

Om du vill skydda ditt tradlosa natverk med hjalp av WPA, maste dina tradlésa klienter stédja WPA. Om du anvander en Dell
Wireless-klient kan du kontrollera om det finns uppdateringar som stoder WPA for din tradlésa klient pa http://support.dell.com. De
WPA-802.1x-protokoll som stdds av Dell Wireless 4350 Atkomstpunkt fér sméa natverk & PEAP, TTLS & TLS.

1. Logga in p& webbkonfigurering for din atkomstpunkt genom att anvanda dess IP-adress (for information om hur du erhaller
atkomstpunktens IP-adress, se Erhalla dtkomstpunktens IP-adress). Ett fonster for Skriv in natverkslésenord kommer fram.

2. Skriv féljande i falten for anvandarnamn och l6senord: "admin”.

3. Klicka pa Grundlaggande installningar och valj sedan Tradlos sakerhet frAn menyn som kommer fram.
4. Markera Aktivera tradlos sékerhet.
5. Valj antingen WEP eller WPA i listan Natverkskryptering .

EP

1.Valj hexadecimaler eller ASCIl som Nyckelformat. Du kan anvénda vilka som helts av dessa som en strang av hexadecimala
siffrorna (O till 9 och A till F) eller som ASCII-tecken (vilken tangent som helst pa tangentbordet).

2.Valj onskad krypteringsniva fran listan Nyckellangd.

3. Skriv in fyra olika nycklar i falten Nyckell, Nyckel2, Nyckel3, och Nyckel4 som ska sparas pa din router. Om du véljer
40(64)-bits kryptering, skrivin en WEP-nyckel med 5 tecken (eller 10 hexadecimala siffror). Om du véljer 104(128)-bits kryptering,
skriv in en WEP-nyckel med 13 tecken (eller 26 hexadecimala siffror).

4.Valj bara en av de fyra nycklarna som Standardnyckel fér kryptering.
5. Klicka p& NASTA, och klicka sedan p& Spara och starta om for att verkstalla &ndringarna.

6. Konfigurera WEP p& dina tradlosa klienter. Se dokumenten som medfélide dina tradldsa klienter, eller Online-hjalp for dina
tradlosa klienter, om du vill ha information for att konfigurera WEP.

WPA

Det finns tva alternativ for natverksautentisering (a) | forvag delad nyckel eller (b) 802.1x . Det vanligaste pa foretag ar att man
anvander WPA tillsammans med en RADIUS-autentiseringsserver. P4 sma kontor eller hemkontor (Small Office/Home Office -
SOHO) dar det inte finns ndgon autentiseringsserver kan man anvanda i férvag delad nyckel (PSK) istallet for
autentiseringsservern.

WPA PSK

1. Valj ett nyckelformat genom att vélja antingen hexadecimal eller ASCII i faltet Nyckelformat. Hexadecimala siffror ar 0-9
och/eller bokstaverna A-F. ASCII-tecken inkluderar alla tangenter p& tangentbordet.

2. Skrivin din i forvag delade nyckel i faltet WPA | forvag delad nyckel. Denna ska dverensstamma med den nyckel som
anvands av alla trddlosa klientdatorer som &r anslutna till din atkomstpunkt.
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3. WPA-gruppens omkrypteringsintervallanger hur ofta nyckeln “roteras” eller andras.

4. WPA-kryptering gor att du kan valja en av tvd mojliga krypteringsmetoder — TKIP och AES. Valj den som din tradidsa klient
stoder.

5. Klicka p& NASTA, och klicka sedan p& Spara och starta om for att verkstalla andringarna.

6. Konfigurera WEP-PSK pa dina tradidsa klienter. Se dokumenten som medféljde dina tradlosa klienter, eller Online-hjalp for
dina tradlésa klienter, om du vill ha information for att konfigurera WEP-PSK.

WPA -802.1x

1. WPA-kryptering gor att du kan valja en av tva mdgjliga krypteringsmetoder — TKIP och AES. Valj den som din tradlésa klient
stoder.

2.Féalten Radius-server-IP, Radius-serverport och Delad hemlighet méaste fyllas i med relevant information. Den har
informationen om Radius-autentiseringsservern kan erhallas fran natverksadministratéren.

3. WPA-gruppens omkrypteringsintervallanger hur ofta nyckeln “roteras” eller andras.
4. Klicka p& NASTA, och klicka sedan p& Spara och starta om for att verkstalla andringarna.

5. Konfigurera WEP-802.1x péa dina tradlosa klienter. Se dokumenten som medféljde dina tradlosa klienter, eller Online-hjalp for
dina tradlosa klienter, om du vill har information for att konfigurera WPA med 802.1x-autentisering.

ﬁOBS: Dell Wireless 4350 Atkomstpunkt fér sma natverk fér sma natverk erbjuder tre sétt att konfigurera tradlds kryptering pa din
router. En ar funktionen Tradlos sakerhet i det webbkonfigureringsverktyg som namns héar. De andra tva ar det Windows-
baserade Kontrollprogrammet eller Installeringsguiden.

Tillbaka till Innehéll
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Dell Wireless 4350 Small Network Access Point

Tillbaka till Innehall

Stanga av sandning av SSID

1. Logga in p& webbkonfigurering for din &tkomstpunkt genom att anvanda dess IP-adress (fér information om hur du erhaller
atkomstpunktens IP-adress, se Erhalla atkomstpunktens IP-adress). Ett fonster for Skriv in natverkslésenord kommer
fram.

2. Skriv féljande i falten fér anvandarnamn och l6senord: "admin®.

3. Klicka p& Avancerade instaliningar och klicka sedan pa Avancerat tradlést i menyn som kommer fram.

4. Bocka for Ja for Dolj mitt tradlosa natverk

5. Klicka pa Skicka.

Tillbaka till Innehéll



Dell Wireless 4350 Small Network Access Point

Tillbaka till Innehall
Konfigurera delning av filer och skrivare

> Installera delning av filer och skrivare

> Dela en skrivare

> Dela filer

Installera delning av filer och skrivare

Folj instruktionerna nedan for att installera tjansten for delning av filer och skrivare.

E6r Windows 2000 och XP

1. Hogerklicka pa ikonen Natverket (p& skrivbordet i Windows 2000 och i Start-menyn i Windows XP) och vansterklicka pa
Egenskaper i menyn.

2. Hogerklicka pa ikonen for din lokala natverksanslutning och klicka pd Egenskaper.

3. Om du kan se objektet Fil och skrivardelning for Microsoft-natverk kan du hoppa over det héar avsnittet. Delning av filer
och skrivare har i sa fall redan installerats.

4. Om du daremot inte kan se Fil och skrivardelning for Microsoft Network klicka p& knappen Installera.
5. Valj Tjanster och klicka sedan pa Lagg till.

6. Markera Fil och skrivardelning fér Microsoft-néatverk, och klicka sedan OK.

Dela en skrivare

For att dela en skrivare f6lj nedanstaende instruktioner for den dator dar den skrivare du 6nskar dela ar installerad:
1. Klicka p& Start, klicka pa Installningar och klicka sedan pa Skrivare.
2. Klicka pa den skrivare du vill dela for att markera den.
3. Klicka p& Egenskaper i Arkiv-menyn.
4. Klicka pa fliken Delad och klicka sedan pa Delad som.
5. Folj instruktionerna pa skarmen for att fullfélja installeringen.
Skrivaren kan nu anvandas av andra datorer.
G4 igenom foljande steg p& de andra datorerna:
1. Klicka p& Start, klicka pa Installningar och klicka sedan pa& Skrivare.
2. Dubbelklicka pa ikonen Lagg till skrivare

3. | det forsta fonstret klicka pa Fortsatt



4. | nasta fonster valj Natverksskrivare och klicka sedan pd Fortsatt
5. Klicka pa knappen Soék nu och valj den skrivare du vill dela.

6. Folj instruktionerna pa skarmen for att fullfélja installeringen.

Dela filer

Du kan dela filer p& din dator s& att anvandare av andra datorer i samma natverk kan se dem:

1. | Microsoft Windows Explorer, hogerklicka pa filen, mappen eller enhetsbokstaven du vill dela och vénsterklicka sedan pa
Delning.

2. Klicka p& Dela som.

3. Skriv in ett namn for delningen och f6lj instruktionerna pa skarmen for att fullfélja installeringen.

Tillbaka till Innehéll



Dell Wireless 4350 Small Network Access Point

Tillbaka till Innehall

Konfigurera tradldsa klienter for anslutning till atkomstpunkten

ﬁOBS:Det rekommenderas att du ansluter tradlésa klienter till Dell Wireless 4350 Atkomstpunkt fér sma natverkmed hjélp av
Installeringsguiden som finns p& CD:nDell Wireless 4350 Atkomstpunkt fér smé& néatverk.

Tillbaka upp

Tillbaka till Innehall
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Dell Wireless 4350 Small Network Access Point

Tillbaka till Innehall

Anvanda atkomstpunkten:
Dell™ Wireless 4350 Atkomstpunkt féor sméa natverk
Bruksanvisning

B Oversikt

> Fabriksinstéallda varden

[ Installeringsguide
> Kontrollprogram
[}Webbaserat konfigureringsverktyg

Oversikt

Fabriksinstallda varden: P& din Dell Wireless 4350 Atkomstpunkt fér smé& natverk finns vissa fabriksinstéllda varden som fungerar
i de flesta natverksmiljder och situationer. Men i en del fall kan natverksmiljon krava att du konfigurerar atkomstpunkten annorlunda.

Installeringsguide: Installeringsguiden &r ett Windows-baserat program som finns pa CD:n Dell Wireless 4350 Atkomstpunkt for
sma natverk. Du kan anvanda det har programmet for att 1) konfigurera atkomstpunkten innan du ansluter den till natverket, 2)
lagga till tradlosa klienter till natverket, 3) installera kontrollprogrammet p& din dator och 4) fa lankar till bruksanvisningen och Dell

supportsidor.

Kontrollprogram: Kontrollprogrammet &r ett Windows-baserat program som finns pd CD:n Dell Wireless 4350 Atkomstpunkt fér
sma natverk. Det har programmet kan du installera pa din dator genom att valja alternativet for kontrollprogrammet i
Installeringsguiden. Det &r ett anvandbart konfigureringsverktyg fér din Dell Wireless 4350 Small Network Access Point. Se avsnittet
Kontrollprogram om du vill har mer detaljerad information.

Webbaserat konfigureringsverktyg: Det webbaserade konfigureringsverktyget &r till fér avancerad konfigurering av Dell Wireless
4350 Small Network Access Point. Det ar ett verktyg som finns i atkomstpunkten som du kan fa tillgang till via din dators
webblasare. Det har verktyget inkluderar alla grundlaggande och avancerade konfigureringsalternativ for din Dell Wireless 4350
Atkomstpunkt for smé& natverk. Du kan till exempel aktivera flera virtuella AP eller avaktivera ditt trAdlésa natverk.

ﬁOBS:Installeringsguiden och Kontrollprogrammet maste kéras pa datorer med Windows 2000 eller Windows XP . Microsoft
Internet Explorer 4.0 eller hogre, eller Netscape 4.0 eller hogre maste anvéandas for det webbaserade
konfigureringsverktyget.

Tillbaka till Innehéll
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Dell Wireless 4350 Small Network Access Point

Tillbaka till Innehall

Fabriksinstallda varden:

Dell™ Wireless 4350 Atkomstpunkt féor sméa natverk
Bruksanvisning

Dell férkonfigurerar Dell Wireless 4350 Atkomstpunkt fér sma natverk med féljande instaliningar:

ﬁOBS:Om du glémmer vilka installningar som har gjorts p& enheten kan du aterstalla den genom att anvanda
aterstallningsknappen péa baksidan av routern.

Installning Standardinstalining
Anvandarnamn admin
Lésenord admin
AP-vardnamn Dell 4350 _AP
IP-adress Statisk IP-adress for 192.168.2.2
Subnéatmask 255.255.255.0
ESSID (tradIdst natverksnamn) tradlos
Kanal auto
Kryptering Ingen kryptering
Gastlage Avaktiverad

EOBS:P& din Wireless 4350 Small Network Access Point finns vissa fabriksinstallda varden som fungerar i de flesta
natverksmiljder och situationer. Men i en del fall kan natverksmiljon krava en annan konfigurering.

Tillbaka till Innehall
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Dell Wireless 4350 Small Network Access Point

Tillbaka till Innehall

Installeringsguide: Dell™ Wireless 4350 Atkomstpunkt for sma natverk
Bruksanvisning

D’Inledning
D’Starta installeringsguiden

B Installeringsquidens fénster

Inledning

Installeringsguiden ar ett lattanvant program som finns pd CD:n Dell Wireless 4350 Small Network Access Point. Med hjalp av
denna kan du i enkla steg konfigurera din atkomstpunkt. Installeringsguiden visar en serie illustrationer som visar hur du ska ansluta
atkomstpunkten till din dator. Den ger anvandaren mojlighet att andra trddlosa parametrar (sdsom SSID, kanalnummer, IP-adress)
och aktivera WEP-sé&kerhet. Till sist verkstaller den de har installningarna pa din atkomstpunkt och validerar konfigureringen.
Atkomstpunkten kan sedan anslutas till natverket. Om konfigureringen inte kan slutféras korrekt visa installeringsguiden
felsdkningsinstruktioner som leder dig genom konfigureringsprocessen.

Vidare stoder Installeringsguiden ocksa installering av Kontrollprogrammet och ger lankar till bruksanvisningar pa CD:n Dell Wireless
4350 Atkomstpunkt fér sma natverk och Dells supportwebbplats.

Tillbaka upp
Starta installeringsguiden

Om du vill kéra Installeringsguiden, gor pa foljande satt:

Satt in CD:n

.'/ ;

\
|
.-'III

._\..
Dell Wireless 4350 CD

1. Sétt in CD:n Dell Wireless 4350 Atkomstpunkt fér sm& natverk i CD-enheten. Programmets Installeringsguide startas d&
automatiskt. Om det inte gor det, g& igenom foljande steg for att starta guiden.

a. Klicka pa Start och klicka sedan pa Kor.

b. Skriv in féljande text i Oppna: -faltet:
X:\setup.exe
dar X &r bokstaven for din CD-enhet.
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Nar Installeringsguiden har startats leds du genom en serie fonster. De har fénstrena visas nedan tillsammans med en forklaring av
hur de fungerar.

Tillbaka upp

Installeringsguidens fonster

Vialkommen-meny

| den héar menyn kan du vélja mellan flera olika alternativ.

AP-konfigurering
Borjar ansluta din atkomstpunkt till natverket, dess tradlosa parametrar och sékerhetsparametrar maste konfigureras.

Anslut tradlos dator
Konfigurerar tradlosa datorer s att de ansluter till det traddlosa natverket.

Installera Kontrollprogram
Installerar kontrollprogrammet p& en dator

Bruksanvisning
Visar bruksanvisningen (det har dokumentet)

Avsluta
Avslutar Installeringsguiden

Valkommen
Dell Wirelesz 4350 Small Network Accezs Point

Valkommen till Dell Wireless 4350 ™
Konfiguration ML

7 Kar setup och konfigurera din Dell YWireless
AP-konfiguration | 4350 Srall Netwark Access Point fdr att {5
tillgang till natverket,

Kor setup av en dator for att ansluta till Dell

Ansiut fradlos dator Wireless 4350 Small Metwork Access Point,

Installera Dell Wireless 4350 Small MNetwork

Installera Kontrollverktyq Access Point Kontrolhverkiyg och
Anvandarhandbok pd denna datar.

Yisa Anvandarhandboken far Dell Wireless
Arvandarbandbolk 4380 Small Metwark Access Faointi
HThALfarmat.

Auwsluta Awsluta setup wizard.

AP-konfigurering

Klicka p& AP-konfigurering om du vill konfigurera &tkomstpunkten innan du ansluter till natverket och félj de steg som beskrivs
nedan.



Steg 1 visar hur datorn ska anslutas till Dell Wireless 4350 Atkomstpunkt fér sm& natverk

Konfigurera AP: Steg 1

Dell Wirelese 4350 Small Network Access Point

Konfigurera Dell Wireless 4350 Small ™
Network Access Point ML

Anslut den medidliande Ethernetkabeln till Atkomstounkten och den andra
gnden av Ethernetkabeln till natverksporten pd din dator. Klicka p& Nasta for
att fortsatta.

Ethernet

Dell Wireless 4350
Small Metwork Access Point

Ethermet cable

Atergd till Huvudmernmyn

Steg 2 visar hur Dell Wireless 4350 Small Network Access Point ska anslutas till stromférsérjningen.

Konfigurera AP: Steg 2



Dell Wireless 4350 Small Network Access Foint

Konfigurera Dell Wireless 4350 Small ™
Network Access Point ML

Steg 2 ]

Anslut eladaptern till Atkomstpunkiens strimpon, Klicka pd Nasta for att fortsatta,

Dell Wireless 4350
Small Metwork Access Point

Ethesnet cable

Atergd till Huvudmernyn Tillbaka

Steg 3 informerar dig om att du maste tilldela din dator en statisk IP-adress som ligger inom samma intervall som &tkomstpunktens.

Konfigurera AP: Steg 3



Dell Wireless 4350 Small Network Access Foint

Konfigurera Dell Wireless 4350 Small ™
Network Access Point ML

Steg 3 l
Standard IF-adress for Dell wieeless 4350 Small Network Access Foint ar:
192 168.2.2 med en subnétmask pa 256,255 266.0,
Du maste tilldela din dator en statisk IP-adress inom samma omfanf som Dell
Wireless 4350 Small MNetwork Access Pointfdr att konfigurera Atkarmstpunkten.
SeiAnvandarhandboken pd CO: n om du behiver hjglp med atttilldela en

statisk IP-adress till natverkskortet pé din dator.

klicka Nasta for att fortsatta nar din dator har konfigurerats med en statisk
IF-adress.

Atergd till Huvudmernyn Tillbaka

Steg 4 ger dig mdjlighet att a4ndra det tradlésa nétverkets SSID och kanal.

Konfigurera AP: Steg 4



Dell Wireless 4350 Small Network Access Foint

Konfigurera Dell Wireless 4350 Small ™
Network Access Point ML

Steg 4 l

bdata in ett tradldst natverks S310-namn och kanalnummer som ska anvandas
fir Atkomstpunkten. Klicka Nasta for att forsatta,

=510 liknar ett natverks-1D och &r samma for
SsID- |wire|ess alla Atkomstpunkter pd ditt natverk, SSI0 &r

skiftstyrt och hor inte Owverstiga 32 tecken.

Detta &r den kanal som ditt r8didsa ndteerk
Kanal |&uto opererar pd och borwvara samma for alla
Atkomstpunkter pé ditt néteerk.

Atergd till Huvudmernyn Tillbaka

Steg 5 ger dig mdjlighet att aktivera tradlos WEP-kryptering och anger nyckelvarden for WEP-kryptering.

Konfigurera AP: Steg 5



Dell Wireless 4350 Small Network Access Foint

Konfigurera Dell Wireless 4350 Small ™
Network Access Point ML

Steg b l

Om du vill anvanda tradlOs kryptering, aktivera det hdr och mata in
WEP-knypteringsmyckebsarden. Klicka Nasta for att fortsatta.

WEP:  Aktiverad i+ Deaktherad

Alternativen for WEP-kryptering &r 64Bit och 128Bit. En hogre niva pa kryptering
ger hogre sakerhet.

WEP-kryptering: |B4 Bit ~

Yardet pd nyckeln kan matas in med bokstavema "A" till "F" och/eller siffrorma
IIDII .“” IIBII.

Myckel:

Atergd till Huvudmernyn Tillbaka

Steg 6 ger anvandaren mojlighet att &ndra den statiska IP-adressen.

Konfigurera AP: Steg 6



Dell Wireless 4350 Small Network Access Foint

Konfigurera Dell Wireless 4350 Small ™
Network Access Point ML

oteg B ]

“alj statisk IP-adress for din Atkomstpunkt. Klicka Masta for aft forts&tta,

Statisk IP-adress: (192 168 2 |2

Subnétmask:  [255 |285  [255 |0

Atergd till Huwudrmenyn Tillhaka

Steg 7 instruerar dig att vanta till konfigureringen av atkomstpunkten har slutforts.

Konfigurera AP: Steg 7



Drell Wireless 4350 Small Network Access Point

Konfigurera Dell Wireless 4350 Small r
Network Access Point ML

Sefup Wizard konfigurerar nu 4350 Small Network Access Point.
Yanta...

Annullera

Steg 8 gratulerar dig om du har konfigurerat Dell Wireless 4350 Small Network Access Point korrekt.

Konfigurera AP: Steg 8



Dell Wireless 4350 Small Network Access Point

Gratulerar

Du har konfigurerat Dell Wireless 4350 Small Network Access Point.

Fir attwisa konfigurationsinstallningarna fir din Atkomstounkt, klicka pé "visa
konfigurationsinstaliningar”. Du maste notera dessa konfigurationsinstallningar
eftersom du kommer att hehfva dem nar dusill ansluta en trddls klienttill
natverket.

Yisa konfigurationsinstallningar

Stang av Atkomstpunt (Access Point) och koppla ifrén Ethemetkakeln frén din dator
till Atkarmstounkt (Access Point] och dtergd sedan till Snabbstartguiden for
infarmation om hur du ansluter Access Pointtill ditt nateerk,

Ateroa till Huvudmenyn

Steg 9 ar ett extra fonster som visar de konfigureringar som har valts av anvandaren.

Konfigurera AP: Steg 9



Dell Wireless 4350 Small Network Access Point

Gratulerar

Foljande ar konfigurationsinstallningarna for din Access Point.

F.onfigurenngar for Dell Wireless 4350
Atkomstpunkt fir smé nateerk

Sparafil:  Spara

S50 wireless
Kanal :Auto

. - = "WEP-ryckel
Skriv utfil: _ Skriv ut IF-adressinstallning : Statisk
|P-adress :192.168.2.2
Subnatmask 255 2552560

Tillbaka

Tillbaka upp

Anslut en trédl6s dator

Om du vill ansluta datorer till ditt trAdlésa natverk efter att du har konfigurerat och installerat atkomstpunkten korrekt, lagg in CD:n
Dell Wireless 4350 Atkomstpunkt fér smé& natverk i varje dator och kor Installeringsguiden. Klicka p& Ansluta en tr&dlés dator for
att ansluta de olika tradlosa datorerna till ditt natverk.

Konfigurera Tradlds dator - Win XP (Ingen kryptering)

Om du klickar pa knappen Konfigurera en trddlos dator visas instruktioner for att ansluta datorer till natverket genom en tradlos
anslutning.

Steg 1 ber dig skriva in SSID till det trddlésa natverk du vill ansluta till.

Ansluta en tradlos dator: Steg 1



Dell Wireless 4350 Emall Network Access Point

Kor setup av tradlés dator

tdata in S5I0-namnet pd 4350 Small Metwork Access Point trédldsa nateerk som
duwill ansluta till. Klicka Masta far att fortsatta.

aalD liknar ett natverks-ID och ar samma for
alla Atkomstpunkter pa ditt ndtverk, 351D &r
skiftstyrt och bor inte owverstiga 32 tecken.

Sall: lwireless

Atergd il Husudrmenyn

Steg 2 ber dig vanta en stund medan Installeringsguiden skannar efter det angivna tradlésa natverket.

Ansluta en tradlos dator: Steg 2



Dell Wirelezs 4350 Small Network Access Foint

Kér setup av tradlés dator

Sefup Wizard soker nu efter en Dell Wireless 4350 Srmall Network
Access Point. Please vanta. .

Annullera

Steg 3 visar dig hur du ska anvanda Windows tradlésa konfigurering for att konfigurera den tradlosa klienten.

Ansluta en tradlos dator: Steg 3



Dell Wireless 4350 Small Network Access Foint

Kor setup av tradlés dator

For att upprata en radlos anslutning med din AR, maste du konfigurera dettrddldsa
klientkortet p& din dator med samma natverksnamn (S510) och trddldsa
sakerhetsinformation pé din AP

a. Hogerklicka pé tradlbosa natverksanslutningar ikonen i meddelandefaltet
{placerati nedre hdgra hdmet p& Windows desktop).

h.“ansterklicka Visa Tillgangliga tradlosa natverk.

Open Metwark, Connections

¥iew Available Wireless Networks

2:59 PM

Klicka pd Nasta for att fortsatta

Atergd till Huvudrmenyn Tillbaka

Steg 4 visar dig hur du ska ga igenom de aterstdende stegen i Windows tradlésa konfigurering for att konfigurera den tradlosa
klienten.

Ansluta en tradlos dator: Steg 4



Dell Wireless 4350 Small Network Access Foint

Kor setup av tradlés dator

c.| Tillgéngliga tradlisa natverk faltet, klicka pa | foratt ga
med | dettradlosa natverket,

d.Klicka p& Tillat anslutning till valda tradlosa natverket. aven om det
inte ar gsakert.
e. Klicka pé Anslut.

Wireless Hetwork Connecthon

The followirg weslers netvok (1] are avalsble To sccesz s
watidadt reshwrk. selact & homs the kil and Bhen chek Conmsel.

Aralsble weelass neterocks

(O E——

W

1 Thiz waredesa restwadk i not secwe. Becsuss & nehvork

o ey PWEP] iz not used hor autherticabion of lod data
encryphion, dala sent ower this netwaor: might be subsect bo
e SOOEE

e o | il 100 b2 COMRCHE i L S Aend] w2 P,
aven Though & 15 nob peduae

If oy are having difiouly coneecting [ o network, chck Sdvanced

(asvnced. | i'?-'l"m'ér"'I [Coancs ]

®

Klicka pd Nasta for att fortsatta

Atergd till Huvudrmenyn Tillbaka

Steg 5 sager att du ska vanta medan konfigureringen av den tradlosa klienten kontrolleras.

Ansluta en tradlos dator: Steg 5



Dell Wirelezs 4350 Small Network Access Foint

Kér setup av tradlés dator

Setup Wizard konfigurerar nu den trédidsa anslutningen fran denna
dator till Dell YWireless 4350 Small Metwork Access Point. vanta..

Annullera

Steg 6 meddelar dig att den tradlosa klienten har konfigurerats korrekt och nu finns i det tradlosa natverket.

Ansluta en tradlos dator: Steg 6



Dell Wireless 4350 Small Network Access Point

Gratulerar

En setup har nu utforts pa denna dator via en icke saker tradlds
ansliutning

Far information om setup av tradlos sakerhet, se Anvandarhandboken
for Dell Wireless 4350 Small Network access point

For att utfora setup av en annan dator som ska anslutas fill Dell
Wireless 4350 Small Netwaork Access Foint, kar Setup Wizard igen
frén CO: n pa den andra datorn och valj Anslut tradlés dator.

Aterga till Huvudmenyn

Konfigurera Tradl6s dator - Win XP (WEP-kryptering)

Om du klickar pa knappen Konfigurera en tradlds dator visas instruktioner for att ansluta datorer till natverket genom en tradlos
anslutning.

Steg 1 ber dig skriva in SSID till det tradlésa natverk du vill ansluta till.

Ansluta en tradlos dator: Steg 1



Dell Wireless 4350 Small Network Access Point

Kor setup av tradlés dator

bata in S5ID-namnet pa 4350 Small Network Access Point trdd|dsa natverk som
duwill ansluta till. Klicka Nasta for att fortsatta.

SalD liknar ett nateetks-ID och ar samma for
220 alla Atkomstounkter pa ditt nateerk, S0 &r
izl skiftstyrt och bor inte owverstiga 32 tecken.

Atergd il Husudrmenyn

Steg 2 ber dig vanta en stund medan Installeringsguiden skannar efter det angivna tradlésa natverket.

Ansluta en tradlos dator: Steg 2



Dell Wireless 4350 Small Network Access Foint

Kér setup av tradlés dator

Setup Wizard soker nu efter en Dell Wireless 4350 Small Netwoark
Access Point. Please vanta. .

Annullera

Steg 3 ber dig skriva in WEP-nyckel till det tradlosa natverk du vill ansluta till.

Ansluta en tradlos dator: Steg 3



Dell Wireless 4350 Small Network Access Foint

Still in tradlés dator

For att konfigurera en saker tradlds anslutning, maste du mata in WEP-riyckeln till ditt
trédidsa natverk.

Om du inte kanner till WEP-nyckeln till ditt trdd|osa natverk, kontakta din
natserkslevarantor for denna information.

WEP-nyckelinformation

hata in WEF-nyckel |
tata in WEP-nyckel igen : |

Atergd till Huvudrmenyn Tillbaka _

Steg 4 visar dig hur du ska anvanda Windows tradlésa konfigurering for att konfigurera den tradlosa klienten.

Ansluta en tradlés dator: Steg 4



Dell Wireless 4350 Small Network Access Foint

Kor setup av tradlés dator

For att uppratta trddlds anslutning med din AR, maste du konfigurera det trédldsa
klientkortet p& din dator med samma natverksnamn (SSI0) och natverksmyckel pa

din AF. Denna natverksnyckel ar: ]

a. Hogerklicka pé tradlbosa natverksanslutningar ikonen i meddelandefaltet
{placerati nedre hdgra hdmet p& Windows desktop).

h.“ansterklicka Visa Tillgangliga tradlosa natverk.

Open Metwark, Connections

¥iew Available Wireless Networks
2:53 PM

Klicka pd Nasta for att fortsatta

Atergd till Huvudrmenyn Tillbaka

Steg 5 visar dig hur du ska ga igenom de aterstdende stegen i Windows tradlésa konfigurering for att konfigurera den tradlosa
klienten.

Ansluta en tradlos dator: Steg 5



Dell Wireless 4350 Small Network Access Foint

Kor setup av tradlés dator

c. | Tillgéngliga tradldsa natverk faltet, klicka pa for att ga

med i dettradlosa nateerket.
d. Skrivin natverksmyckeln i Natverksnyckel och Bekrafta natverksnyckel

din natverksmyckel ar; |
. Klicka pA Anslut.

Wireless Hetwork Connmecthon

The boligwrg winless netveodi[z] are svalsble To accesn s
wemdea realwnotk. tabect i liom the kil and then chek Conrect.

Fuyadable weoeliss notrod.g

;... [

&

Thwi wesle s retviah sequest e wis of & nebeork bey IWEF] Ta
ool B resterh, Syp e by, Bhen i Corenct
Mpbvair® iy AREEE
L Eﬂhm.bﬁ ETTIT]

(7] D B E B T satbratacatiin i e Funtwntsl
W o e b iy Correcing o o retweoh ok Advarced
[ Comest | [ ol |

®

[Advanced |

Klicka pd Nasta for att fortsatta

Atergd till Huvudrmenyn Tillbaka

Steg 6 sager att du ska vanta medan konfigureringen av den tradlosa klienten kontrolleras.

Ansluta en tradlos dator: Steg 6



Dell Wirelezs 4350 Small Network Access Foint

Kér setup av tradlés dator

Setup Wizard konfigurerar nu den tradidsa anslutningen fran denna
dator fill Dell \Wireless 4350 Small Netwaork Access Point. vanta...

Annullera

Steg 7 meddelar dig att den tradlosa klienten har konfigurerats korrekt och nu finns i det tradlosa natverket.

Ansluta en tradlos dator: Steg 7



Dell Wireless 4350 Small Network Access Point

Gratulerar

Setup har nu utforns pa denna dator via en saker trddlds anslutning.

Far att utfiira setup pé en annan dator som ska anslutas till Dell Wireless 4350 Small

Metwork Access Point, kir Setup Wizard igen frdn CO: n och den andra datorm och
walj Anslut tradlds dator.

Fir att Andra sakerhetsinstallningara pa din router. g& till HTML Anvandarhandbok
far information om hur detta gors.

Aterga till Huvudmenyn

Konfigurera Tradlés dator - Win XP _SP2 (Ingen kryptering)

Om du klickar pa knappen Konfigurera en tradlos dator visas instruktioner for att ansluta datorer till natverket genom en tradlos
anslutning.

Steg 1 ber dig skriva in SSID till det tradlésa natverk du vill ansluta till.

Ansluta en tradlos dator: Steg 1



Dell Wireless 4350 Emall Network Access Point

Kor setup av tradlés dator

tdata in S5I0-namnet pd 4350 Small Metwork Access Point trédldsa nateerk som
duwill ansluta till. Klicka Masta far att fortsatta.

aalD liknar ett natverks-ID och ar samma for
alla Atkomstpunkter pa ditt ndtverk, 351D &r
skiftstyrt och bor inte owverstiga 32 tecken.

Sall: lwireless

Atergd il Husudrmenyn

Steg 2 ber dig vanta en stund medan Installeringsguiden skannar efter det angivna tradlésa natverket.

Ansluta en tradlos dator: Steg 2



Dell Wireless 4350 Small Network Access Foint

Kér setup av tradlés dator

Setup Wizard soker nu efter en Dell Wireless 4350 Small Network
Access Point. Flease vanta. .

Annullera

Steg 3 sager att du ska vanta medan den tradlésa klienten konfigureras for att anslutas till natverket.

Ansluta en tradlos dator: Steg 3



Dell Wirelezs 4350 Small Network Access Foint

Kér setup av tradlés dator

Setup Wizard konfigurerar nu den trédidsa anslutningen fran denna
dator till Dell YWireless 4350 Small Metwork Access Point. vanta..

Annullera

Steg 4 meddelar dig att den tradlosa klienten har konfigurerats korrekt och nu finns i det tradlosa natverket.

Ansluta en tradlés dator: Steg 4



Dell Wireless 4350 Small Network Access Point

Gratulerar

En setup har nu utforts pa denna dator via en icke saker tradlds
ansliutning

Far information om setup av tradlos sakerhet, se Anvandarhandboken
for Dell Wireless 4350 Small Network access point

For att utfora setup av en annan dator som ska anslutas fill Dell
Wireless 4350 Small Netwaork Access Foint, kar Setup Wizard igen
frén CO: n pa den andra datorn och valj Anslut tradlés dator.

Aterga till Huvudmenyn

Konfigurera Tradl6s dator - Win XP SP2 (WEP-kryptering)

Om du klickar pa knappen Konfigurera en tradlos dator visas instruktioner for att ansluta datorer till natverket genom en tradlos
anslutning.

Steg 1 ber dig skriva in SSID till det tradlésa natverk du vill ansluta till.

Ansluta en tradlos dator: Steg 1



Dell Wireless 4350 Emall Network Access Point

Kor setup av tradlés dator

tdata in S5I0-namnet pd 4350 Small Metwork Access Point trédldsa nateerk som
duwill ansluta till. Klicka Masta far att fortsatta.

aalD liknar ett natverks-ID och ar samma for
alla Atkomstpunkter pa ditt ndtverk, 351D &r
skiftstyrt och bor inte owverstiga 32 tecken.

Sall: lwireless

Atergd il Husudrmenyn

Steg 2 ber dig vanta en stund medan Installeringsguiden skannar efter det angivna tradlésa natverket.

Ansluta en tradlos dator: Steg 2



Dell Wireless 4350 Small Network Access Foint

Kér setup av tradlés dator

Setup Wizard soker nu efter en Dell Wireless 4350 Small Netwoark
Access Point. Please vanta. .

Annullera

Steg 3 ber dig skriva in WEP-nyckel till det tradlosa natverk du vill ansluta till.

Ansluta en tradlos dator: Steg 3



Dell Wireless 4350 Small Network Access Foint

Still in tradlés dator

For att konfigurera en saker tradlds anslutning, maste du mata in WEP-riyckeln till ditt
trédidsa natverk.

Om du inte kanner till WEP-nyckeln till ditt trdd|osa natverk, kontakta din
natserkslevarantor for denna information.

WEP-nyckelinformation

hata in WEF-nyckel |
tata in WEP-nyckel igen : |

Atergd till Huvudrmenyn Tillbaka _

Steg 4 sager att du ska vanta medan den tradlésa klienten konfigureras for att anslutas till natverket.

Ansluta en tradlés dator: Steg 4



Dell Wirelezs 4350 Small Network Access Foint

Kér setup av tradlés dator

Setup Wizard konfigurerar nu den tradidsa anslutningen fran denna
dator fill Dell \Wireless 4350 Small Netwaork Access Point. vanta...

Annullera

Steg 5 meddelar dig att den tradlosa klienten har konfigurerats korrekt och nu finns i det tradlosa natverket.

Ansluta en tradlos dator: Steg 5



Dell Wireless 4350 Small Network Access Point

Tillbaka upp

Tillbaka till Innehall

Gratulerar

Setup har nu utforns pa denna dator via en saker trddlds anslutning.

Far att utfiira setup pé en annan dator som ska anslutas till Dell Wireless 4350 Small
Metwork Access Point, kir Setup Wizard igen frdn CO: n och den andra datorm och
walj Anslut tradlds dator.

Fir att Andra sakerhetsinstallningara pa din router. g& till HTML Anvandarhandbok
far information om hur detta gors.

Aterga till Huvudmenyn
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Dell Wireless 4350 Small Network Access Point

Tillbaka till Innehall

Kontrollfunktion:
Dell™ Wireless 4350 Atkomstpunkt féor sméa natverk
Bruksanvisning

Kontrollprogrammet &r ett Windows-baserat program som goér det mojligt for dig att konfigurera din atkomstpunkt och kontrollera
vilken status din Dell Wireless 4350 Atkomstpunkt fér sma natverk.

D‘Installera kontrollprogrammet

D’Avinstallera kontrollprogrammet

[ starta kontrollprogrammet

D’Anvénda kontrollprogrammet for att hantera flera atkomstpunkter
D‘Avsluta kontrollprogrammet

D’Hur konfigurerar man atkomstpunkten med hjélp av kontrollprogrammet?

Installera kontrollprogrammet

Du kan installera kontrollprogrammet p& din dator frAn medféljande CD for Dell Wireless 4350 Small Network Access Point .

1. Satt in CD:n Dell Wireless 4350 Small Network Access Point i CD-enheten. Programmet Installeringsguide startas da
automatiskt. Om det inte gor det, ga igenom féljande steg for att starta guiden.

a. Klicka pa Start och klicka sedan p& Kor.
b. Skrivin féljande text i Oppna: -faltet: X:\setup.exe (dar X &r bokstaven fér din CD-enhet).
c. Klicka OK.

2. Fran huvudmenyn, klicka p& knappen Installera kontrollprogram.

3. Folj instruktionerna pa skarmen.

Tillbaka upp

Avinstallera kontrollprogrammet

1. Om ikonen Dell Wireless 4350 Small Network Access Point visas i systemfaltet langst ned till hoger pa skarmen, hogerklicka pa
ikonen och klicka pa Avsluta.

2. Klicka pa Start.
3. Klicka pa Kontrollpanel. Fonstret for Kontrollpanel visas.

4. Klicka p& ikonen L&gg till/Ta bort program.



5. Klicka p& Kontrollprogram for att markera det och ta bort det frdn programlistan enligt instruktioner.

Tillbaka upp

Starta kontrollprogrammet

Kontrollprogrammet startas automatiskt pa alla datorer vid start. Om programmet inte startas automatiskt, kor Kontrollprogrammet
for Dell Wireless 4350 Atkomstpunkt fér sma néatverk fran Start-menyn.

Nar programmet ar igang, startas en atkomstpunkt i systemfaltet i skarmens nedre hogra horn. Om du inte ar ansluten till

atkomstpunkten blir ikonen for systemfaltet gra och vit m Du kan dubbelklicka p& ikonen om du vill 6ppna programpanelen.

ﬁOBS:Om ikonen ar rod ['j sa innebar detta att anslutningen till atkomstpunkten har misslyckats.

Tillbaka upp

Anvanda kontrollprogrammet for att hantera flera atkomstpunkter

Kontrollprogrammet kan du anvéanda for att hantera fler Dell Wireless 4350 Atkomstpunkter fér sméa natverk. Nar
kontrollprogrammet startas ansluter den till den senaste atkomstpunkten som har konfigurerats. Om du vill konfigurera en alternativ
Dell Wireless 4350 Atkomstpunkt fér sma natverk fér natverket, folj instruktionerna nedan.

1. Starta Kontrollprogrammet for Dell Wireless 4350 Atkomstpunkt for sma néatverk.

2. |fliken Oversikt dver Mitt natverk markera rutan Konfigurera alternativ AP.

3. Skriv in IP-adressen till den alternativa Dell Wireless 4350 Atkomstpunkt for sma natverk du vill konfigurera i faltet IP-adress.
4. Klicka pa Verkstall

5. Kontrollprogrammet stangs da av. Nar du startar om kontrollprogrammet kommer det att ansluta till den alternativa Dell
Wireless 4350 Atkomstpunkt for smé natverk.

Tillbaka upp

Avsluta kontrollprogrammet

Nar du startar kontrollprogrammet visas en liten gra och vit ikon i'ji systemfaltet i det nedre hogra hornet pa skarmen. Om du vill
avsluta programmet, hogerklicka pa ikonen och klicka sedan pa Avsluta.

Tillbaka upp

Tillbaka till Innehall



Dell Wireless 4350 Small Network Access Point

Tillbaka till Innehall

Webbaserat konfigureringsverktyg:
Dell™ Wireless 4350 Atkomstpunkt for sm& natverk Bruksanvisning

D Oversikt

[}Grundlaggande installningar
[ Enhetens status

b Systemverktyg

[ Avancerade installningar

B Logga av

Oversikt

Det webbaserade konfigureringsverktyget gor det mojligt for dig att gora avancerade natverkskonfigureringar for din Dell Wireless 4350
Atkomstpunkt fér sma natverk. Folj instruktionerna nedan om du vill anvanda webbverktyget.

ﬂOBS:Microsoft Internet Explorer 4.0 eller hogre, eller Netscape 4.0 eller hogre maste anvandas for det webbaserade
konfigureringsverktyget.

1. Klicka pa Start och klicka sedan pa Kor.

2. Skriv in IP-adressen till Dell Wireless 4350 Atkomstpunkt fér smé& natverk i rutan Oppna: (om du vill ha information om att erhdlla
IP-adresser, se Erhalla IP-adress till atkomstpunkten).

3. Om det &r férsta gangen du konfigurerar din Dell Wireless 4350 Atkomstpunkt foér sma natverk, eller om anvandarnamnet och
I6senordet inte har &ndrats, skriv in admin i falten Anvandarnamn och Ldsenord.

4. Klicka OK. Skarmbilden Konfigurering visas.

ﬂOBS:DeIIs tekniska support stddjer inte konfigureringsalternativen i avsnittet Avancerade instéllningar i konfigureringsprogrammet.
De héar alternativen ar endast till for de som kan behéva dem. Men, de avancerade instéllningarna dokumenteras och forklaras
utforligt i den har bruksanvisningen.

Huvudmeny
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Dell Wireless 4350 Small Network Access Point

Grundlaggande installningar F allning: Enhetens status Systemverkiyg Hjalp Logga av

/ Dell Wireless 4350

e Small Network Access Point
Grundlaggande installningar Systermwer ktyg
Anvand de grundlaggande installningarna om du will andra Anvand systemwetdyg om du will visa sakerhetsloggen, visa
lage for routern, det tradlosa natvetets namn och kanal, routningtabellen, gora en systemdiagnos, ladda
tradlos sakerhet och installningar for Intemetansiutning. standardinstaliningar och aterstalla routern.
Forancerade installningar Hizlp
Anvand de avancerade installningarna om du will andra
raouterns IP-adress, DHCP-servaraltern ativ, tidszon, Anvand hjalplanken om du will wiza hjalpawvsnitten pa
avancerade tradlosa installningar, barnlasalternativ, sarmen om routerns egenskaper.
atkomstontrollalternativ och administreringsalternativ.
Enhetens status Logga =
Anvand enhetens status om du will kantrallera status for Avzluta routedionfigurering for Cell Wireless 4250 Small
warje anslutning till din router. Mebmok Access Point configuration.

Tillbaka upp

Logga av

Knappen logga av gor att anvandaren loggas av fran det webbaserade konfigureringsverktyget. Det har konfigureringsverktyget ger
bara tillgang till en anvandare at gangen.

Tillbaka upp

Tillbaka till Innehall
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Dell Wireless 4350 Small Network Access Point

Tillbaka till Innehéll

Tekniska specifikationer och information om normer och regler
Dell™ Wireless 4350 Atkomstpunkt for smé& natverk Bruksanvisning

D’Tekniska specifikationer
D‘Information om normer och regler
D’Begrénsning av garantin och aterképspolicy

Tradlos interoperabilitet

Produkterna Dell Wireless 4350 Atkomstpunkt fér sma natverk har utformats for att vara kompatibla med alla tradlésa LAN-
produkter som baseras pa radioteknologierna Direct sequence spread spectrum (DSSS) och Orthogonal frequency division
multiplexing (OFDM) och de uppfyller foljande standard:

e |EEE 802.11b Standard for Tradlosa lokala natverk

e |EEE 802.11g Standard for Tradlosa lokala natverk

e Certifikat for Wireless Fidelity (WiFi) sdsom det definieras av WECA (Wireless Ethernet Compatibility Alliance)
Tradlos 802.11 och din halsa

Dell Wireless 4350 Atkomstpunkt fér sma natverk skickar, precis som andra radioenheter, elektromagnetisk energi pa
radiofrekvens. Den energi som skickas ut av den har enheten &r dock lagre &n den elektromagnetiska energi som andra typer av
apparater skickar ut, som till exempel mobiltelefoner. Dell Wireless 4350 Atkomstpunkt fér sma néatverk réattar sig efter de
rekommendationer och riktlinjer som finns for radiosékerhet. Dessa standard och rekommendationer speglar éverenskommelser
bland forskare och ar ett resultat av forskarpanelers och kommittéers arbete, som kontinuerligt gar igenom och tolkar en stor mangd
forskningslitteratur. | vissa situationer och miljéer kan anvandande av Dell Wireless 4350 Atkomstpunkt for sméa natverk begransas
av agaren till en byggnad eller ansvariga representanter for organisationer. Foljande exempel kan ges:

e Anvanda Dell Wireless 4350 Atkomstpunkt fér smé natverk pa flygplan, eller

e Anvénda Dell Wireless 4350 Atkomstpunkt fér smé& natverk i andra miljper dér det finns risk fér att andra enheter eller
tjanster stors och detta betraktas som skadligt.

Om du &ar osaker pa vilken policy som galler for anvandning av tradlésa apparater p& en speciell plats (en flygplats till exempel) ar
det bra om du frAgar om tillstdnd att anvanda Dell Wireless 4350 Atkomstpunkt for tradiésa nétverk innan du slér pa den.

Tillbaka upp

Tekniska specifikationer

Standard som stods IEEE 802.3, IEEE 802.3u, IEEE802.11b, 802.11¢g
IProtokoll TCP/ IP, IPX, UDP, DHCP-klient, DHCP-proxy
IMilj6 - Driftfuktighet 10% till 85% (Utan kondens)

Forvaringsfuktighet 5% till 90% (Utan kondens)

Drifttemperatur 0° till 40° C (32° F till 104° F)




Forvaringstemperatur 0° till 70° C (32° F till 158° F)

[Effektspecifikation

IMottagarsensitivet
11Mbps: 10-5 BER @ -80 dBm, Typisk
11Mbps: 10-5 BER @ -65 dBm, Typisk
Overforingseffekt
Normal Temp Intervall: £12 dBm
Likstromsforsorjning
Input: Vaxelstrom 100-250 50-60 Hz 1A
Output: 5V DC 2A

Power over Ethernet

|[Radiospecifikation

Intervall: "Upp till 200m" inomhus och "Upp till 450m" utomhus (fri sikt)
Frekvensintervall: 2.4 - 2.4835 GHz, Direct sequence spread spectrum
Antal kanaler:

- Europa: 13 (1-13)

-USA: 11 (1-11)

- Frankrike: 2 (10-11)

-Japan: 11 (1-13)

- Taiwan: 11 (1-11)

[Mobilitet: S6GmIds roaming éver cellgranser med handover

Speciella funktioner

Bitkvoter som stods:
For 802.119:
- 54 Mbps

- 48 Mbps

- 36 Mbps

- 24 Mbps

- 18 Mbps

- 12 Mbps

-9 Mbps

-6 Mbps

For 802.11b:
11 Mbps

- 5,5 Mbps
-2 Mbps

1 Mbps




Datakryptering: WEP (64/128 bit) och WPA
[Kontrollprogram - Installeringsguide

Kontrollprogram

Tillbaka upp

Information om normer och regler

Dell Wireless 4350 Atkomstpunkt fér sma natverk ska installeras i enlighet med tillverkans instruktioner som stér i den
bruksanvisning som medféljer produkten. For specifika godk&nnande for ditt land, se radiogodk&nnanden. Dell Inc ansvarar inte for
radio- eller tv-stérningar som orsakas av oauktoriserade andringar av de enheter som ingar i den har Dell Wireless 4350
Atkomstpunkt for smé& natverk, eller av att man byter ut eller ansluter andra kablar och utrustning &n de som har specificerats av
Dell Inc. Anvandaren ansvarar sjalv for att tgarda storningar som uppkommer pa grund av sadana oauktoriserade andringar, byten
eller anslutningar. Dell Inc och deras auktoriserade aterférséljare ansvarar inte for skada eller brott mot lagar som kan férekomma
nar ett foretag inte foljer dessa riktlinjer.

Om du vill ha den senaste informationen och andra uppdateringar, ga till Dells webbsida support.dell.com.
Canada -- Industri Canada (IC)

Den héar enheten uppfyller RSS210 of Industry Canada.

Tillbaka upp

Europe -- EU Declaration of Conformity

(G 05600

This equipment complies with the essential requirements of the European Union directive 1999/5/EC.

Cet équipement est conforme aux principales caractéristiques définies dans la Directive européenne RTTE 1999/5/CE.

Die Gerate erfiillen die grundlegenden Anforderungen der RTTE-Richtlinie 1999/5/EG.

Questa apparecchiatura & conforme ai requisiti essenziali della Direttiva Europea R&TTE 1999/5/CE.

Este equipo cumple los requisitos principales de la Directiva 1999/5/CE de la UE, "Equipos de Terminales de Radio y
Telecomunicaciones”.

Este equipamento cumpre os requisitos essenciais da Directiva 1999/5/CE do Parlamento Europeu e do Conselho (Directiva RTT).
Deze apparatuur voldoet aan de noodzakelijke vereisten van EU-richtlijn betreffende radioapparatuur en telecommunicatie-
eindapparatuur 1999/5/EG.

Dette udstyr opfylder de Vaesentlige krav i EU's direktiv 1999/5/EC om Radio- og teleterminaludstyr.

Dette utstyret er i overensstemmelse med hovedkravene i R&TTE-direktivet (1999/5/EC) fra EU.

Utrustningen uppfyller kraven for EU-direktivet 1999/5/EC om ansluten teleutrustning och dmsesidigt erkannande av utrustningens
Overensstammelse (R&TTE).

Tama laite vastaa EU:n radio- ja telep&atelaitedirektiivin (EU R&TTE Directive 1999/5/EC) vaatimuksia.

Back to Top

France

Some areas of France have a restricted frequency band. The worst-case maximum authorized power indoors is:
10 mW for the entire 2.4 GHz band (2400 MHz - 2483.5 MHz)

100 mW for frequencies between 2446.5 MHz and 2483.5 MHz (NOTE - Channels 10 through 13 inclusive operate in the band
2446.6 MHz - 2483.5 MHz)

There are few possibilities for outdoor use: On private property or on the private property of public persons, use is subject to a
preliminary authorization procedure by the Ministry of Defence, with maximum authorized power of 100 mW in the 2446.5 - 2483.5
MHz band. Use outdoors on public property is not permitted.


http://support.dell.com/

In the departments listed below, for the entire 2.4 GHz band:
Maximum authorized power indoors is 100 mwW
Maximum authorized power outdoors is 10 mW

Departements in which the use of the 2400 - 2483.5 MHz band is permitted with an EIRP of less than 100 mW indoors and less
than 10 mW outdoors:

01 Ain Orientales 36 Indre 66 Pyrénées

02 Aisne 37 Indre et Loire 67 Bas Rhin

03 Allier 41 Loir et Cher 68 Haut Rhin

05 Hautes Alpes 42 Loire 70 Haute Sabdne

08 Ardennes 45 Loiret 71 Sabne et Loire
09 Ariege 50 Manche 75 Paris

11 Aude 55 Meuse 82 Tarn et Garonne
12 Aveyron 58 Nievre 84 Vaucluse

16 Charente 59 Nord 88 Vosges

24 Dordogne 60 Oise 89 Yonne

25 Doubs 61 Orne 90 Territoire de Belfort
26 Drbme 63 Puy du Déme 94 Val de Marne
32 Gers 64 Pyrénées Atlantique

This requirement is likely to change over time, allowing you to use your wireless LAN card in more areas within France. Please
check with ART for the latest information (www.art-telecom.fr)

ﬁNOTE:Your Dell Wireless 4350 Small Network Access Point transmits less than 100 mW, but more than 10 mW.

Back to Top
Italia

A license is required for indoor use. Outdoor use is prohibited.
E' necessaria la concessione ministeriale anche per l'uso interno. Verificare con i rivenditori la procedura da seguire. L'uso per
installazione in esterni non e' permessa.

Back to Top
USA -- Federal Communications Commission (FCC)

This device complies with Part 15 of the FCC Rules. Operation of the device is subject to the following two conditions:
This device may not cause harmful interference.

This device must accept any interference that may cause undesired operation.

Dell declares that WAPA-118GD ( FCC ID: MXF-A930909G ) is limited in CH1~CH11 for 2.4GHz by specified firmware controlled
in U.S.A.

Interference statement

This equipment has been tested and found to comply with the limits for a Class B digital device, pursuant to Part 15 of the FCC
Rules. These limits are designed to provide reasonable protection against harmful interference in a residential installation. This
equipment generates, uses, and can radiate radio frequency energy. If the equipment is not installed and used in accordance with
the instructions, the equipment may cause harmful interference to radio communications. There is no guarantee, however, that such
interference will not occur in a particular installation. If this equipment does cause harmful interference to radio or television
reception (which can be determined by turning the equipment off and on), the user is encouraged to try to correct the interference
by taking one or more of the following measures:

Reorient or relocate the receiving antenna.
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Increase the distance between the equipment and the receiver.
Connect the equipment to an outlet on a circuit different from that to which the receiver is connected.

Consult the dealer or an experienced radio/TV technician for help.

ﬂNOTE:This Dell Wireless 4350 Small Network Access Point device must be installed and used in strict accordance with the
manufacturer's instructions as described in the user documentation that comes with the product. Any other installation or
use will violate FCC Part 15 regulations.

IMPORTANT NOTE
FCC RF Radiation Exposure Statement

This equipment complies with FCC RF radiation exposure limits set forth for an uncontrolled environment. This equipment should
be installed and operated with a minimum distance of 20 centimeters between the radiator and your body. This transmitter must
not be co-located or operating in conjunction with any other antenna or transmitter.

Radio approvals

To determine whether you are allowed to use your wireless network device in a specific country, please check to see if the radio
type number that is printed on the identification label of your device is listed on the radio approval list posted on the general Dell

support site at support.dell.com.

Back to Top

Limited Warranties and Return Policy

Dell-branded hardware products purchased in the U.S. or Canada come with either a 90-
day (U.S. only), one-year, two-year, three-year, or four-year limited warranty. To determine
which warranty you purchased, see the invoice that accompanied your hardware product(s).
The following sections describe the limited warranties and return policy for the U.S., the
limited warranties and return policy for Canada, and the manufacturer guarantee for Latin
America and the Caribbean.

Limited Warranty for the U.S.

What is covered by this limited warranty?
This limited warranty covers defects in materials and workmanship in your - our end-user
customer's - Dell-branded hardware products, including Dell-branded peripheral products.

What is not covered by this limited warranty?

This limited warranty does not cover:

 Software, including the operating system and software added to the Dell-branded
hardware products through our factory-integration system, third-party software, or the
reloading of software

* Non-Dell-branded products and accessories

* Problems that result from:

- External causes such as accident, abuse, misuse, or problems with electrical power
- Servicing not authorized by us

- Usage that is not in accordance with product instructions

- Failure to follow the product instructions or failure to perform preventive maintenance
- Problems caused by using accessories, parts, or components not supplied by us
 Products with missing or altered service tags or serial numbers

 Products for which we have not received payment

THIS WARRANTY GIVES YOU SPECIFIC LEGAL RIGHTS, AND YOU MAY ALSO HAVE
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OTHER RIGHTS WHICH VARY FROM STATE TO STATE (OR JURISDICTION TO
JURISDICTION). DELL'S RESPONSIBILITY FOR MALFUNCTIONS AND DEFECTS IN
HARDWARE IS LIMITED TO REPAIR AND REPLACEMENT AS SET FORTH IN THIS
WARRANTY STATEMENT. ALL EXPRESS AND IMPLIED WARRANTIES FOR THE
PRODUCT, INCLUDING BUT NOT LIMITED TO ANY IMPLIED WARRANTIES AND
CONDITIONS OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE,
ARE LIMITED IN TIME TO THE TERM OF THE LIMITED WARRANTY PERIOD
REFLECTED ON YOUR INVOICE. NO WARRANTIES, WHETHER EXPRESS OR
IMPLIED, WILL APPLY AFTER THE LIMITED WARRANTY PERIOD HAS EXPIRED.
SOME STATES DO NOT ALLOW LIMITATIONS ON HOW LONG AN IMPLIED
WARRANTY LASTS, SO THIS LIMITATION MAY NOT APPLY TO YOU.

WE DO NOT ACCEPT LIABILITY BEYOND THE REMEDIES PROVIDED FOR IN THIS
LIMITED WARRANTY OR FOR CONSEQUENTIAL OR INCIDENTAL DAMAGES,
INCLUDING, WITHOUT LIMITATION, ANY LIABILITY FOR THIRD PARTY CLAIMS
AGAINST YOU FOR DAMAGES, FOR PRODUCTS NOT BEING AVAILABLE FOR USE,
OR FOR LOST DATA OR LOST SOFTWARE. OUR LIABILITY WILL BE NO MORE
THAN THE AMOUNT YOU PAID FOR THE PRODUCT THAT IS THE SUBJECT OF A
CLAIM. THIS IS THE MAXIMUM AMOUNT FOR WHICH WE ARE RESPONSIBLE. SOME
STATES DO NOT ALLOW THE EXCLUSION OR LIMITATION OF INCIDENTAL OR
CONSEQUENTIAL DAMAGES, SO THE ABOVE LIMITATION OR EXCLUSION MAY NOT
APPLY TO YOU.

How long does this limited warranty last?

This limited warranty lasts for the time period indicated on your invoice, except that the
limited warranty on Dell-branded batteries lasts only one year and the limited warranty on
the lamps for Dell-branded projectors lasts only ninety days. The limited warranty begins on
the date of the invoice. The warranty period is not extended if we repair or replace a
warranted product or any parts. Dell may change the availability of limited warranties, at its
discretion, but any changes will not be retroactive.

What do | do if | need warranty service?
Before the warranty expires, please call us at the relevant number listed in the following
table. Please also have your Dell service tag number or order number available.

Individual Home Consumers:

Technical Support 1-800-624-9896
Customer Service 1-800-624-9897
Individual Home Consumers who purchased through an Employee Purchase
Program:

Technical Support and Customer Service 1-800-822-8965
Home and Small Business Commercial Customers:
Technical Support and Customer Service 1-800-456-3355

Medium, Large, or Global Commercial Customers, Healthcare Customers, and Value
Added Resellers (VARS):

Technical Support and Customer Service 1-800-822-8965
Government and Education Customers:

Technical Support and Customer Service 1-800-234-1490
Dell-Branded Memory 1-888-363-5150

What will Dell do?

During the first 90 days of the 90-day limited warranty and the first year of all other
limited warranties: For the first 90 days of the 90-day limited warranty and the first year of
all other limited warranties, we will repair any Dell-branded hardware products returned to
us that prove to be defective in materials or workmanship. If we are not able to repair the
product, we will replace it with a comparable product that is new or refurbished.

When you contact us, we will issue a Return Material Authorization Number for you to
include with your return. You must return the products to us in their original or equivalent
packaging, prepay shipping charges, and insure the shipment or accept the risk if the
product is lost or damaged in shipment. We will return the repaired or replacement products



to you. We will pay to ship the repaired or replaced products to you if you use an address in
the United States (excluding Puerto Rico and U.S. possessions and territories). Otherwise,
we will ship the product to you freight collect.

If we determine that the product is not covered under this warranty, we will notify you and
inform you of service alternatives that are available to you on a fee basis.

ﬂNOTE:Before you ship the product(s) to us, make sure to back up the data on the hard
drive(s) and any other storage device(s) in the product(s). Remove any
confidential, proprietary, or personal information and removable media such as
floppy disks, CDs, or PC Cards. We are not responsible for any of your
confidential, proprietary, or personal information; lost or corrupted data; or
damaged or lost removable media.

During the remaining years: For the remaining period of the limited warranty, we will
replace any defective part with new or refurbished parts, if we agree that it needs to be
replaced. When you contact us, we will require a valid credit card number at the time you
request a replacement part, but we will not charge you for the replacement part as long as
you return the original part to us within thirty days after we ship the replacement part to you.
If we do not receive the original part within thirty days, we will charge to your credit card
the then-current standard price for that part.

We will pay to ship the part to you if you use an address in the United States (excluding
Puerto Rico and U.S. possessions and territories). Otherwise, we will ship the part freight
collect. We will also include a prepaid shipping container with each replacement part for
your use in returning the replaced part to us.

ﬁNOTE:Before you replace parts, make sure to back up the data on the hard drive(s) and
any other storage device(s) in the product(s). We are not responsible for lost or
corrupted data.

What if | purchased a service contract?

If your on-site service contract is with Dell, on-site service will be provided to you under the
terms of the on-site service agreement. Please refer to that contract for details on how to
obtain service.

If you purchased through us a service contract with one of our third-party service providers,
please refer to that contract for details on how to obtain service.

How will you fix my product?

We use new and refurbished parts made by various manufacturers in performing warranty
repairs and in building replacement parts and systems. Refurbished parts and systems are
parts or systems that have been returned to Dell, some of which were never used by a
customer. All parts and systems are inspected and tested for quality.

Replacement parts and systems are covered for the remaining period of the limited
warranty for the product you bought.

What do | do if | am not satisfied?

We pride ourselves on our great customer service. If you are not satisfied with the service
you receive under this limited warranty, please let us know. We have found that the best
way to resolve issues regarding our limited warranty is to work together. If, after those
discussions, you are still not satisfied, we believe arbitration is the most expeditious way to
resolve your concerns. Therefore, ANY CLAIM, DISPUTE, OR CONTROVERSY
(WHETHER IN CONTRACT, TORT, OR OTHERWISE, WHETHER PREEXISTING,
PRESENT, OR FUTURE, AND INCLUDING STATUTORY, COMMON LAW,
INTENTIONAL TORT, AND EQUITABLE CLAIMS) AGAINST DELL arising from or relating
to this limited warranty, its interpretation, or the breach, termination, or validity thereof, the
relationships which result from this limited warranty (including, to the full extent permitted by



applicable law, relationships with third parties), Dell's advertising, or any related purchase
SHALL BE RESOLVED EXCLUSIVELY AND FINALLY BY BINDING ARBITRATION
ADMINISTERED BY THE NATIONAL ARBITRATION FORUM (NAF) under its Code of
Procedure then in effect (available via the Internet at www.arb-forum.com or via telephone
at 1-800-474-2371). The arbitration will be limited solely to the dispute or controversy
between you and Dell. Any award of the arbitrator(s) shall be final and binding on each of
the parties, and may be entered as a judgment in any court of competent jurisdiction.
Information may be obtained and claims may be filed with the NAF at P.O. Box 50191,
Minneapolis, MN 55405. This provision applies only to individual home consumers and
consumers who purchased through an employee purchase program. It does not apply to
small, medium, large, and global commercial customers or government, education, and
healthcare customers.

May | transfer the limited warranty?

Limited warranties on systems may be transferred if the current owner transfers ownership
of the system and records the transfer with us. The limited warranty on Dell-branded
memory may not be transferred. You may record your transfer by going to Dell's website:
« If you are an Individual Home Consumer, go to

www.dell.com/us/en/dhs/topics/sbtopic_015_ccare.htm
« If you are a Small, Medium, Large, or Global Commercial Customer, go to

www.dell.com/us/en/biz/topics/sbtopic_ccare_nav_015_ccare.htm

« If you are a Government, Education, or Healthcare Customer, or an Individual Consumer
who purchased through an employee purchase program, go to
www.dell.com/us/en/pub/topics/sbtopic_015_ccare.htm

If you do not have Internet access, call your customer care representative or call 1-800-
624-9897.

"Total Satisfaction” Return Policy (U.S. Only)

We value our relationship with you and want to make sure that you're satisfied with your
purchases. That's why we offer a "Total Satisfaction” return policy for most products that
you, the end-user customer, purchase directly from Dell. Under this policy, you may return
to Dell products that you purchased directly from Dell for a credit or a refund of the
purchase price paid, less shipping and handling and applicable return fees as follows:

New Hardware Products and Accessories: Unless you have a separate agreement with
Dell, all hardware, accessories, peripherals, parts and unopened software still in its/their
sealed package, excluding the products listed below, may be returned within twenty-one
(21) days from the date on the packing slip or invoice.

Exclusions from the foregoing return policy:

New PowerEdgeT'\/I , PowerConnect™ and PowerVault™ products (excluding
PowerVault 160T tape libraries) may be returned within thirty (30) days from the date on

the packing slip or invoice, except that new PowerEdge™ SC servers and n series
products purchased from the Small and Medium Business Sales Division may only be
returned within fourteen (14) days from the date on the packing slip or invoice.

Application software or an operating system that has been installed by Dell may not be
returned unless you return the entire computer under the 21-day return policy, if applicable
to your purchase (if not applicable to your purchase, you may not return application
software or an operating system).

Non-defective third party and Dell-branded software, peripheral, electronics and
accessory products (for example: televisions, printers, projectors, MP3 players, PDAs,
battery chargers, un-preinstalled third party software, wireless cards/access points/routers),
including but not limited to those sold by or through Dell's "Software & Peripherals" or
"Electronics & Accessories” groups, may be returned within twenty-one (21) days from the
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date on the packing slip or invoice, but a fifteen percent (15%) return fee may be deducted
from any refund or credit.

Dell | EMC storage products, EMC-branded products, Unisys-branded products,

PowerVault™ 160T tape libraries, enterprise software, non-Dell branded enterprise
products, software and/or software licenses, or any non-Dell customized hardware and/or
software product(s) may not be returned at any time.

» Reconditioned or Refurbished Dell - Branded Hardware Products and Parts - All
reconditioned or refurbished PowerEdgeT , PowerConnectT and PowerVaultT products may
be returned within thirty (30) days from the date on the packing slip or invoice. All other
reconditioned or refurbished Dell-branded hardware products and parts may be returned
within fourteen (14) days of the date on the packing slip or invoice.

* How to Return - To return products, e-mail or call Dell customer service to receive a
Credit Return Authorization Number within the return policy period applicable to the product
you want to return. You must obtain a Credit Return Authorization Number in order to return
the product. See "Contacting Dell" or "Getting Help" in your customer documentation (or
www.dell.com/us/en/gen/contact.htm) to find the appropriate contact information for
obtaining customer assistance.

You must ship the products to Dell within five (5) days of the date that Dell issues the
Credit Return Authorization Number. You must also return the products to Dell in their
original packaging, in as-new condition along with any media, documentation, and all other
items that were included in the original shipment, prepay shipping charges, and insure the
shipment or accept the risk of loss or damage during shipment.

Limited Warranty Terms for Canada

What is covered by this limited warranty?
This limited warranty covers defects in materials and workmanship in your -- our end-user
customer's -- Dell-branded hardware products, including Dell-branded peripheral products.

What is not covered by this limited warranty?

This limited warranty does not cover:

 Software, including the operating system and software added to the Dell-branded
hardware products through our factory-integration system, or the reloading of the software
* Non-Dell branded products and accessories

* Problems that result from:

- External causes such as accident, abuse, misuse, or problems with electrical power
- Servicing not authorized by us

- Usage that is not in accordance with product instructions

- Failure to follow the product instructions or failure to perform preventive maintenance
- Problems caused by using accessories, parts, or components not supplied by us
 Products with missing or altered service tags or serial numbers

 Products for which we have not received payment

THIS WARRANTY GIVES YOU SPECIFIC LEGAL RIGHTS, AND YOU MAY ALSO HAVE
OTHER RIGHTS WHICH VARY FROM PROVINCE TO PROVINCE. DELL'S
RESPONSIBILITY FOR MALFUNCTIONS AND DEFECTS IN PRODUCT IS LIMITED TO
REPAIR AND REPLACEMENT AS SET FORTH IN THIS WARRANTY STATEMENT, FOR
THE TERM OF THE WARRANTY PERIOD REFLECTED ON YOUR INVOICE. EXCEPT
FOR THE EXPRESS WARRANTIES CONTAINED IN THIS WARRANTY STATEMENT,
DELL DISCLAIMS ALL OTHER WARRANTIES AND CONDITIONS, EXPRESS OR
IMPLIED, INCLUDING WITHOUT LIMITATION IMPLIED WARRANTIES AND
CONDITIONS OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE,
STATUTORY OR OTHERWISE. SOME PROVINCES DO NOT ALLOW THE EXCLUSION
OF CERTAIN IMPLIED WARRANTIES OR CONDITIONS, OR LIMITATIONS ON HOW
LONG AN IMPLIED WARRANTY OR CONDITION LASTS. THEREFORE, THE
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FOREGOING EXCLUSIONS AND LIMITATIONS MAY NOT APPLY TO YOU.

WE DO NOT ACCEPT LIABILITY BEYOND THE REMEDIES PROVIDED FOR IN THIS
WARRANTY STATEMENT OR FOR SPECIAL, INDIRECT, CONSEQUENTIAL, OR
INCIDENTAL DAMAGES, INCLUDING, WITHOUT LIMITATION, ANY LIABILITY FOR
THIRD PARTY CLAIMS AGAINST YOU FOR DAMAGES, FOR PRODUCTS NOT BEING
AVAILABLE FOR USE, OR FOR LOST DATA OR LOST SOFTWARE. OUR LIABILITY
WILL BE NO MORE THAN THE AMOUNT YOU PAID FOR THE PRODUCT THAT IS THE
SUBJECT OF A CLAIM. THIS IS THE MAXIMUM AMOUNT FOR WHICH WE ARE
RESPONSIBLE.

SOME PROVINCES DO NOT ALLOW THE EXCLUSION OR LIMITATION OF SPECIAL,
INDIRECT, INCIDENTAL, OR CONSEQUENTIAL DAMAGES, SO THE ABOVE
LIMITATION OR EXCLUSION MAY NOT APPLY TO YOU.

How long does this limited warranty last?

This limited warranty lasts for the time period indicated on your invoice, except that the
limited warranty on Dell-branded batteries lasts only one year and the limited warranty on
the lamps for Dell-branded projectors lasts only ninety days. The limited warranty begins on
the date of the invoice. The warranty period is not extended if we repair or replace a
warranted product or any parts. Dell may change the terms and availability of limited
warranties, at its discretion, but any changes will not be retroactive (that is, the warranty
terms in place at the time of purchase will apply to your purchase).

What do | do if | need warranty service?
Before the warranty expires, please call us at the relevant number listed in the following
table. Please also have your Dell service tag number or order number available.

Individual Home Consumers; Home Office and Small Business Customers:

Technical Support and Customer Service 1-800-847-4096

Medium, Large, and Global Commercial Customers; Government, Education, and
Healthcare Customers; and Value Added Resellers (VARS):

Technical Support 1-800-387-5757

Customer Service 1-800-326-9463

Government or Education Customers, or Individual Home Consumers who purchased
through an Employee Purchase Program:

Technical Support 1-800-387-5757

1-800-326-9463 (Extension 8221 for
Individual Consumers)
Dell-Branded Memory 1-888-363-5150

Customer Service

What will Dell do?

During the first year of all limited warranties: During the first year of all limited
warranties, we will repair any Dell-branded hardware products returned to us that prove to
be defective in materials or workmanship. If we are not able to repair the product, we will
replace it with a comparable product that is new or refurbished.

When you contact us, we will issue a Return Material Authorization Number for you to
include with your return. You must return the products to us in their original or equivalent
packaging, prepay shipping charges, and insure the shipment or accept the risk if the
product is lost or damaged in shipment. We will return the repaired or replacement products
to you. We will pay to ship the repaired or replaced products to you if you use an address in
Canada. Otherwise, we will ship the product to you freight collect.

If we determine that the problem is not covered under this warranty, we will notify you and
inform you of service alternatives that are available to you on a fee basis

ﬁNOTE:Before you ship the product(s) to us, make sure to back up the data on the hard
drive(s) and any other storage device(s) in the product(s). Remove any



confidential, proprietary or personal information, removable media, such as floppy
disks, CDs, or PC Cards. We are not responsible for any of your confidential,
proprietary or personal information; lost or corrupted data; or damaged or lost
removable media.

During the remaining years following the first year of all limited warranties : We will
replace any defective part with new or refurbished parts, if we agree that it needs to be
replaced. When you contact us, we will require a valid credit card number at the time you
request a replacement part, but we will not charge you for the replacement part as long as
you return the original part to us within thirty days after we ship the replacement part to you.
If we do not receive the original part within thirty days, we will charge to your credit card
the then-current standard price for that part.

We will pay to ship the part to you if you use an address in Canada. Otherwise, we will ship
the part freight collect. We will also include a prepaid shipping container with each
replacement part for your use in returning the replaced part to us.

ﬁNOTE:Before you replace parts, make sure to back up the data on the hard drive(s) and
any other storage device(s) in the product(s). We are not responsible for lost or
corrupted data.

What if | purchased an on-site service contract?

If your service contract is with Dell, service will be provided to you under the terms of the
service contract. Please refer to that contract for details on how to obtain service. Dell's
service contracts can be found online at

www.dell.ca or by calling Customer Care at 1-800-847-4096. If you purchased through us
a service contract with one of our third-party service providers, please refer to that contract
(mailed to you with your invoice) for details on how to obtain service.

How will you fix my product?

We use new and refurbished parts made by various manufacturers in performing warranty
repairs and in building replacement parts and systems. Refurbished parts and systems are
parts or systems that have been returned to Dell, some of which were never used by a
customer. All parts and systems are inspected and tested for quality.

Replacement parts and systems are covered for the remaining period of the limited
warranty for the product you bought. Dell owns all parts removed from repaired products.

What do | do if | am not satisfied?

We pride ourselves on our great customer service. If you are not satisfied with the service
you receive under this limited warranty, please let us know. We have found that the best
way to resolve issues regarding our limited warranty is to work together. If, after those
discussions, you are still not satisfied, we believe arbitration is the most expeditious way to
resolve your concerns. Therefore, ANY CLAIM, DISPUTE, OR CONTROVERSY
(WHETHER IN CONTRACT, TORT, OR OTHERWISE, WHETHER PREEXISTING,
PRESENT OR FUTURE, AND INCLUDING STATUTORY, COMMON LAW, INTENTIONAL
TORT, AND EQUITABLE CLAIMS) AGAINST DELL arising from or relating to this limited
warranty, its interpretation, or the breach, termination or validity thereof, the relationships
which result from this limited warranty (including, to the full extent permitted by applicable
law, relationships with third parties), Dell's advertising, or any related purchase SHALL BE
RESOLVED EXCLUSIVELY AND FINALLY BY BINDING ARBITRATION ADMINISTERED
BY THE NATIONAL ARBITRATION FORUM (NAF) under its Code of Procedure then in
effect (available via the Internet at www.arb-forum.com, or via telephone at 1-800-474-
2371). The arbitration will be limited solely to the dispute or controversy between you and
Dell. Any award of the arbitrator(s) shall be final and binding on each of the parties, and
may be entered as a judgment in any court of competent jurisdiction. Information may be
obtained and claims may be filed with the NAF at P.O. Box 50191, Minneapolis, MN 55405.
May | transfer the limited warranty?

Limited warranties on systems may be transferred if the current owner transfers ownership
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of the system and records the transfer with us. The limited warranty on Dell-branded
memory may not be transferred. You may record your transfer by going to our website:
« If you are an Individual Home Consumer, go to

www.dell.com/us/en/dhs/topics/sbtopic_016_ccare.htm
« If you are a Home Office, Small, Medium, Large, or Global Commercial Customer, go to

www.dell.com/us/en/biz/topics/sbtopic_ccare_nav_016_ccare.htm
« If you are a Government, Education, or Healthcare Customer, or an Individual Home
Consumer who purchased through an Employee Purchase Program, go to

www.dell.com/us/en/pub/topics/sbtopic_016_ccare.htm
If you do not have Internet access, please call Dell at 1-800-326-9463.

"Total Satisfaction” Return Policy

If you are an end-user customer who bought new products directly from Dell, you may
return them to Dell up to 30 days after you receive them for a refund or credit of the product
purchase price. If you are an end-user customer who bought reconditioned or refurbished
products from Dell, you may return them to Dell within 14 days after the date of invoice for
a refund or credit of the product purchase price. In either case, the refund or credit will not
include any shipping and handling charges shown on your invoice and will be subject to a
fifteen percent (15%) restocking fee, unless otherwise prohibited by law. If you are an
organization that bought the products under a written agreement with Dell, the agreement
may contain different terms for the return of products than specified by this policy.

To return products, you must call Dell Customer Service at 1-800-387-5759 to receive a
Credit Return Authorization Number. To expedite the process of your refund or credit, Dell
expects you to return the products to Dell in their original packaging within five days of the
date that Dell issues the Credit Return Authorization Number. You must also prepay
shipping charges and insure the shipment or accept the risk of loss or damage during
shipment. You may return software for a refund or credit only if the sealed package
containing the floppy disk(s) or CD(s) is unopened. Returned products must be in as-new
condition, and all of the manuals, floppy disk(s), CD(s), power cables, and other items
included with a product must be returned with it. For customers who want to return, for
refund or credit only, either application or operating system software that has been installed
by Dell, the whole system must be returned, along with any media and documentation that
may have been included in the original shipment.

The "Total Satisfaction” Return Policy does not apply to Dell | EMC storage products. It also
does not apply to products purchased through Dell's Software and Peripherals division. For
those products, please instead refer to Dell's Software and Peripheral's then-current return
policy (see the following section, "Dell Software and Peripherals (Canada Only)").

Dell Software and Peripherals (Canada Only)

Third-Party Software and Peripherals Products

Similar to other resellers of software and peripherals, Dell does not warrant third-party
products. Third-party software and peripheral products are covered by the warranties
provided by the original manufacturer or publisher only. Third party manufacturer warranties
vary from product to product. Consult your product documentation for specific warranty
information. More information may also be available from the manufacturer or publisher.

While Dell offers a wide selection of software and peripheral products, we do not specifically
test or guarantee that all of the products we offer work with any or all of the various models
of Dell computers, nor do we test or guarantee all of the products we sell on the hundreds
of different brands of computers available today. If you have questions about compatibility,
we recommend and encourage you to contact the third-party software and peripheral
product manufacturer or publisher directly.
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Dell-Branded Peripheral Products

Dell does provide a limited warranty for new Dell-branded peripheral products (products for
which Dell is listed as the manufacturer) such as monitors, batteries, memory, docking
stations, and projectors). To determine which limited warranty applies to the product you
purchased, see the Dell invoice and/or the product documentation that accompanied your
product. Descriptions of Dell's limited warranties are described in preceding sections.

Return Policy

If you are an end-user customer who bought Dell Software and Peripherals products directly
from a Dell company, you may return Dell Software and Peripherals products that are in as-
new condition to Dell up to 30 days from the date of invoice for a refund of the product
purchase price if already paid. This refund will not include any shipping and handling
charges shown on your invoice; you are responsible for those.

To return products, you must call Dell Customer Service at 1-800-387-5759 to receive a
Credit Return Authorization Number. You must ship the Dell Software and Peripherals
products back to Dell in their original manufacturer's packaging (which must be in as-new
condition), prepay shipping charges, and insure the shipment or accept the risk of loss or
damage during shipment.

To qualify for refund or replacement, returned products must be in as-new condition,
software products must be unopened, and all of the manuals, floppy disk(s), CD(s), power
cables, and other items included with a product must be returned with it.

One-Year End-User Manufacturer Guarantee (Latin America and the
Caribbean Only)

Guarantee

Dell Inc ("Dell") warrants to the end user in accordance with the following provisions that its
branded hardware products, purchased by the end user from a Dell company or an
authorized Dell distributor in Latin America or the Caribbean, will be free from defects in
materials, workmanship, and design affecting normal use, for a period of one year from the
original purchase date. Products for which proper claims are made will, at Dell's option, be
repaired or replaced at Dell's expense. Dell owns all parts removed from repaired products.
Dell uses new and reconditioned parts made by various manufacturers in performing repairs
and building replacement products.

Exclusions

This Guarantee does not apply to defects resulting from: improper or inadequate
installation, use, or maintenance; actions or modifications by unauthorized third parties or
the end user; accidental or willful damage; or normal wear and tear.

Making a Claim

Claims must be made in Latin America or the Caribbean by contacting the Dell point of sale
within the guarantee period. The end user must always supply proof of purchase, indicating
name and address of the seller, date of purchase, model and serial number, name and
address of the customer, and details of symptoms and configuration at the time of
malfunction, including peripherals and software used. Otherwise, Dell may refuse the
guarantee claim. Upon diagnosis of a warranted defect, Dell will make arrangements and
pay for ground freight and insurance to and from Dell's repair/replacement center. The end
user must ensure that the defective product is available for collection properly packed in
original or equally protective packaging together with the details listed above and the return
number provided to the end user by Dell.

Limitation and Statutory Rights

Dell makes no other warranty, guarantee or like statement other than as explicitly stated
above, and this Guarantee is given in place of all other guarantees whatsoever, to the
fullest extent permitted by law. In the absence of applicable legislation, this Guarantee will



be the end user's sole and exclusive remedy against Dell or any of its affiliates, and neither
Dell nor any of its affiliates shall be liable for loss of profit or contracts, or any other indirect
or consequential loss arising from negligence, breach of contract, or howsoever.

This Guarantee does not impair or affect mandatory statutory rights of the end user
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with Dell and/or any other seller.
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Atkomstpunkt

En atkomstpunkt &r en enhet i det tradlésa natverket som tar emot och skickar data. Det gor det mdjligt att ansluta datorer med
tradlosa natverk till ett Ethernet-natverk, eller annat natverk.

Klient

En klient ar en dator i ett natverk.

Doméannamnsystem (eller tjdnst) (DNS)

DNS ar en Internet-tjanst som Oversatter domannamn till |IP-adresser. En DNS-server har en databas med varddatorer, deras
respektive domannamn och IP-adresser. Nar ett domannamn efterfrdgas, anvander DNS-servern den tabellen for att skicka ratt IP-
adresser till anvandaren.

DNS-systemet &r i verkligheten ett eget natverk. Om en DNS-server inte vet hur de ska dversitta ett visst doméannamn, fragar den
en annan, och sa vidare, tills ratt IP-adress skickas tilloaka.

Dynamic Host Configuration Protocol (DHCP)

DHCP ar processen som anvands for att konfigurera TCP/IP-instéllningar automatiskt for varje dator i ett natverk.

Kryptering

Kryptering ar ett vanligt sétt att hoja séakerheten och skydda information. Information krypteras genom att att man tillampar en serie
regler som kallas algoritmer. Instruktioner kombinerar ren eller tydlig informationstext med en sekvens hexadecimala siffror, vilka
utgor krypteringsnyckel.

Innan informationen skickas genom luften krypterar eller kodar den tradiésa klienten eller atkomstpunkten informationen.
Atkomstpunkten eller den trdlésa klienten som tar emot informationen anvénder samma nyckel fér att dechiffrera eller avkoda
informationen. Informationen kan bara lasas av WLAN-komponeter som har ratt krypteringsnyckel. Ju langre nyckeln ar desto
sakrare kryptering. Alla tradlésa klienter och &tkomstpunkter i ett WLAN maste anvanda samma krypteringsmetod och nyckel. Ett
802.11-kompatibelt tradlost natverk anvander metoderna Wired Equivalent Privacy (WEP) och Wi-Fi Protected Access (WPA) for
att sakerstalla tradlos sakerhet.

Ethernet

Ethernet ar den mest utbredda teknologin for lokala natverk. Det &r en industribredstandard som ursprungligen utvecklade av Xerox
och som formaliserade ar 1980 av DEC, Intel och Xerox. Ethernet-natverk 6verfér data pa en hastighet av 10/100 Mbps med ett

speciellt protokoll.

Ethernet-adress (MAC-adress)



En Ethernet-adress ar en unik, férprogrammerad adress, som ibland kallas en MAC-adress - media access control. Varje dator i
ett Ethernet-néatverk har sin egen Ethernet-adress. Den har 12-siffriga hexadecimala addressen kodas i kretsen till datorns
natverksadapter nar den tillverkas. Andra enheter i natverket anvander den har adressen for att identifiera datorn. Det har ar inte
samma adress som |P-adressen som tilldelas datorer p& TCP/IP-natverk. Pa de har natverken associeras IP-adresser med MAC-
adressen for att aktivera natverkskommunikation.

Vard

En vard ar vilken som helst enhet som ar ansluten till natverket: till exempel en dator, natverksskrivare eller en router. Varje vard
har ett unikt namn (som kallas "Vardnamn") eller IP-adress (kallas "Vard-1P") for att identifiera dem p& natverket.

Internetprotokoll (IP)

IP ar det protokoll som anvands for att skicka data fran en dator till en annan éver Internet. IP-protokollet beskriver hur Internet-
datorerna haller reda pa IP-adressr till varje dator pa natverket och route-paket av data fr&n en IP-adress till en annan.

IP-adress

En IP-adress tillhandahaller unik identifiering for en dator pa Internet eller p& ett lokalt natverk. IP-adresser bestér ofta av fyra tal,
separerade av punkter, till exempel 169.254.10.2. Ingen av talen far vara storre an 255. Varje Ethernet-granssnitt har en IP-adress.
For Dell Wireless 2350 Bredbandsrouter finns ett LAN-Ethernet-granssnitt och ett WAN-Ethernet-granssnitt; alltsa finns det en
LAN-IP-adress och en WAN-IP-adress.

Lanklampa

En lanklampa &r en lampa pa en natverksenhet som indikerar en god natverksanslutning. Hubbar har normalt sett en lanklampa for
varje port: &ven om de kanske inte kallas sd, och lamporna visar annan information. De har lamporna blinkar ofta nar
natverksaktivitet forekommer. Vissa hubbar visar olika farger for 10 Mbps och 100 Mbps. Om du vill ha mer information, se
dokumenten som medfdljer din produkt.

Lokalt natverk (LAN)

Ett LAN-ar ett natverk pa en plats. Natverket later anvandare pa den platsen dela filer, skrivare och andra tjanster. Se WAN.

Natverksadapter

En natverksadapter ar ett kort for utokning av en enhet som utgor den fysiska anslutningen mellan en dator och ett natverk. Det
finns manga olika typer av adapter. Dessa inkluderar PC-kort for barbara datorer (ett kort som kan sattas in i en ranna pa din
dator, p4 samma satt som du installerar ett ljudkort eller ett modemkort) och inbyggda kort, inbyggda USB-adapter, USB-
dongeladapter och USB-adapter for stationara datorer. En del nyare datorer har redan en natverksadapter innbyggt i systemet. PC-
kort eller kort som passar in i en rdnna i en stationar dator kallas ibland natverksgranssnittkort - NIC.

Natverksnamn (SSID)

Atkomstpunkter samlas under en identifierare som kallas en ESSID. ESSID kallas ibland Nat-1D. Den hér identifieraren &r en
kombination av bokstaver eller siffror som ar lampat for natverksmiljon. ESSID ar specifika for atkomstpunkter. Nar man talar om
natverk for peer-till-peer kan man inte anvanda termen ESSID.



SSID (Service Set Identifier) & mer generiskt och &r ett namn med 32 tecken som fungerar som en unik identifikation for alla
datorer och all utrustning som ar ansluten till natverket. ESSID &r en typ av SSID. En annan typ av SSID &r Basic Service Set
Identifier (BSSID). BSSID ar MAC-adressen till en tradlés adapter eller atkomstpunkt.

Port

En port &r en kontakt i en natverksenhet som anvands for att ansluta natverkskabeln. Hubbar och switchar har flera portar som
ansluter datorer till natverket.

Protokoll

Protokoll &r en uppsattning regler for att skicka och ta emot information pa ett natverk. Reglerna avgor format for data som skickas
och andra aspekter av natverksaktivitet, som till exempel hur fel detekteras och rattas. Protokolldrivrutinen fér varje dator ar en
programvara som anvander de reglerna nar den skickar och tar emot information. De har drivrutinerna kallas ofta protokoll ocksa.

Transmission Control Protocol/Internet Protocol (TCP/IP)

TCP/IP &r det protokoll datorer anvander for att kommunicera 6ver Internet. TCP avgor hur en dator delar upp data i sma& enheter,
sd kallade "paket", som ska skickas till en annan dator, och hur den mottagande datorn monterar ihop paketet i en fil igen. IP
definiera hur paketen routras 6ver Internet. Se Internetprotokoll

Virtuellt lokalt natverk (VLAN)

Ett VLAN ar ett natverk med datorer som beter sig som om de vore anslutna till samma kabel, a&ven om de fysiskt sett befinner sig
pa olika segment av ett lokalt natverk. VLAN konfigureras genom programvara snarare an genom hardvara, vilket gor att de ar
extremt flexibla. Nar en dator i ett VLAN flyttas till en annan plats, kan den ligga kvar pA samma VLAN utan att nagon hardvara
behdver omkonfigureras.

Virtuell server

En virtuell server ar en enhet som utfér IP-mapping. IP-mapping gor det majligt for fjarrklienter att fa tillgang till ditt natverk via
Internet.

Wide Area Network (WAN)

Ett WAN &r ett kommunikatinsnatverk som anvander sddant som telefonlinjer, sattellitantenner eller radiovagor for att tacka ett
storre geografiskt omrade an vad som kan tackas av ett LAN.

Tradldst lokalt natverk (WLAN)

Ett WLAN &r en typ av Local Area Network (WLAN) &r en typ av natverk som anvander radiovagor med hoga frekvenser istéllet for
kablar for att kommunicera och skicka data mellan natverksklienter och komponenter. Det ar ett flexibelt
datakommunikationssystem som har implementerats som ett alternativ till ett vanligt lokalt natverk. Precis som ett LAN later
natverket anvandare pa den platsen dela filer, skrivare och andra tjanster.
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Oversikt Tradlost natverk:
Dell™ Wireless 4350 Atkomstpunkt féor sméa natverk
Bruksanvisning

[ Tradiost lokalt natverk (WLAN)

D‘Identifiera ett WLAN

[}Kryptering

D‘Automatisk hastighetsinstéllning och hastighetsskalning

Tradlost lokalt natverk (WLAN)

EttLocal Area Network (LAN)- &r ett natverk av datorer som befinner sig pA samma plats. Anvandare pa den platsen kan dela filer,
skrivare och andra tjanster. | ett lokalt natverk kallas en dator som ansoker om en tjanst for klient. Ett tradlost lokalt natverk
(WLAN) &r en typ av natverk som anvander radiovadgor med hoga frekvenser istéllet for kablar for att kommunicera och skicka data
mellan natverksklienter och komponenter. Det ar ett flexibelt datakommunikationssystem som har implementerats som ett alternativ
till ett vanligt lokalt natverk.

| ett WLAN installeras trdlésa adapter for klienterna, aven kallade tradlosa klienter. Med hjélp av adaptern kan den tradlosa
klienten kommunicera med natverket utan kablar. De tradlosa klienterna skickar och tar emot information genom luften genom en
sa kallad kanal.

Det tradlosa lokala natverket anvander sig av IEEE 802.11b-standard och IEEE 802.11g-standard. Alla Dells 802.11b/g-kompatibla
komponenter kan interagera med andra 802.11b/g-kompatibla tradlésa komponenter fran andra tillverkare. WiFi-logon ar ett
certifikat som intygar att den tradlosa komponenten har testats av en oberoende organisation.

En tradlos klient arbetar antingen i en infrastruktur eller i kommunikation mellan jamstéllda parter, sk peer-to-peer.

Tillbaka upp

Identifiera ett WLAN

ESSID och BSSID &r bada Service Set Identifiers (SSID) som identifierar och kontrollerar tradiésa klienters tillgang till ett visst
WLAN. SSID kallar man ibland natverksnamnet. SSID anger vilket WLAN du avser. | de flesta fall visar anvéandargranssnittet
SSID.

Nar du installerar en ny atkomstpunkt eller en tradiés adapter for en tradlos klient fragar installationsprogrammet efter SSID. Dell
kan inte ge dig den har informationen eftersom den ar specifik for ditt natverk; men du kan vélja att anvanda den forinstallda SSID,
tr&dlos till Dell Wireless 4350 Atkomstpunkt for smé néatverk. Alla trédlésa klienter och &tkomstpunkter i ett WLAN méste anvanda
samma natverksnamn.

Tillbaka upp

Kryptering
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| ett WLAN finns det tradlésa klienter och atkomstpunkter som skickar och tar emot information genom luften. Om man inte gor
nagonting for att 6ka sakerheten kan ej auktoriserade personer f& tillgang till denna information.

Ett vanligt séatt att hoja sdkerheten och skydda information &r genom kryptering. Information krypteras genom att att man tillampar
en serie regler som kallas algoritmer. Instruktioner kombinerar ren eller tydlig informationstext med en sekvens hexadecimala
siffror, vilka utgdr krypteringsnyckel.

Innan informationen skickas genom luften krypterar eller kodar den tradlésa klienten eller atkomstpunkten informationen.
Atkomstpunkten eller den tradlésa klienten som tar emot informationen anvander samma nyckel for att dechiffrera eller avkoda
informationen. Informationen kan bara lasas av WLAN-komponenter som har réatt krypteringsnyckel. Ju langre nyckeln ar desto
svarare ar det att knacka krypteringen.

Dell Wireless 4350 Atkomstpunkt fér sma natverk stéder bade kryptering med Wired Equivalent Privacy (WEP) och Wi-Fi
Protected Access (WPA).

WEP

WEP (Wired Equivalent Privacy) ar ett satt att skapa en krypteringsnyckel som delas av en tradlés klient (som till exempel en
barbar dator med ett tradlést PC-kort) och routern. Dell Wireless 4350 Atkomstpunkt fér smé natverk har en tillvalsfunktion som kan
aktiveras eller avaktiveras. Nar WEP-kryptering &r aktiverad maste du stélla in klienten sa att den matchar den WEP-nyckel som
anvands av atkomstpunkten eftersom du ENDAST kan ansluta till en dtkomstpunkt som har en matchande WEP-nyckel.
Installeringsguiden for Dell Wireless 4350 Atkomstpunkt fér sma natverk gor det latt for anvandaren att konfigurera WEP-kryptering
bade pa atkomstpunkten och for tradlésa klienter.

ﬁOBS:Det ar bast att andra nycklar ofta. Samma algoritm anvands for all kommunikation som ska skyddas. Om samma nyckel
anvands ger samma meddelande exakt samma krypterade text. Det ar darfor mojligt for eventuella inkréktare att knacka
krypterade data. Darfér rekommenderas att man andrar nyckel ofta.

Det finns tvd WEP-krypteringsmetoder:
. 40(64)-bits kryptering
. 104(128)-bits kryptering

40-bits och 64-hits kryptering ar identiska. Vissa aterforsaljare anvander termen 40-bit; andra anvander termen 64-bit. En tradlos
komponent som sags ha 40-bits kryptering ar kompatibel med en komponent som séags ha 64-bits kryptering och viceversa. En
40(64)-hits nycker bestér av 10 hexadecimaler ordnade som foljer:

Nyckel #1: 1011121314
Nyckel #2: 2021222324
Nyckel #3: 3031323334
Nyckel #4: 4041424344

En 104(128)-bits nyckel har flera triljoner ganger s& ménga majliga kombinationer som 40(64)-bits nyckel. Den bestar av 26
hexadecimaler som har ordnats som féljer:

Nyckel (#1): 101112131415161718191A1B1C

Alla tradlosa klienter och atkomstpunkter i ett WLAN maste anvanda samma krypteringsmetod och nyckel. Féljande tva exempel
visar hur viktigt detta ar.

Exempel 1

Krypteringsmetoden for en atkomstpunkt ar 40(64)-bit. Den tradlésa klientens krypteringsmetod &r 104(128)-bits kryptering. Klienten
och atkomstpunkten kan inte kommunicera med varandra trots att de har samma nyckel. For att losa det har problemet maste man
stalla in atkomstpunkten s att den anvander 104(128)-bits kryptering.

Exempel 2

Atkomstpunkten och den tradidsa klienten har samma krypteringsmetod. Du véljer nyckel 1 fér &tkomstpunkten och nyckel 2 for den
tradlosa klienten. Den tradlosa klienten kan inte kommunicera med de tradlésa natverket. For att l6sa det har problemet maste du



vélja nyckel 1 aven for den tradlosa klienten.

ﬂOBS:Anvand samma nyckel och krypteringsmetod for de tradlésa komponenterna i WLAN. Annars kan de inte kommunicera
med varandra.

Dell Wireless 4350 Atkomstpunkt fér sma natverk anvander antingen hexadecimala siffror eller ASClI-tecken for att skapa
krypteringsnycklar. Hexadecimala siffror anvander siffrorna 0 till 9 och bokstaverna A till F. Till exempel sa representeras det
decimala talet 15 som F i det hexadecimala systemet.

ASCII &r en forkortning fér American Standard Code for Information Interchange. ASCII, uttalas aski ar en kod som representerar
tecken som tal, dar varje bokstav tilldelas ett tal fran 0 till 127. Till exempel sa ar ASCIl-koden for stora M talet 77. De flesta
datorer anvander ASCII-koder for att representera text vilket gor det mojligt att 6verféra data fran en dator till en annan.

WPA

Wi-Fi-skyddad atkomst (WPA) ar en uppgradering av WEP for att skydda ditt tradlosa natverk. WPA kommer frdn och kommer i
framtiden att vara kompatibel med standarden IEEE 802.11i standard. Den ger férbattrad datakryptering och anvandarautentisering.

For att 6ka sakerheten anvander WPA sig av TKIP-kryptering (Temporal Key Integrity Protocol) vilket eliminerar den sarbarhet man
far med anvandning av statiska nycklar som i WEP (Wired Equivalent Privacy). TKIP har fyra algoritmer: Message integrity check
(MIC) som skyddar paket fran att bli 6ppnade, Per-Packet Key (PPK) som forhindrar att svaga nycklar blir attackerade; utokad
Initialization vector (IV) for att reducera ateranvandning av IV och mgjligheten for en hacker att samla tillrackligt manga
informationspaket for att knacka krypteringen; och en omkodningsmekanism for att andra den temporara nyckeln dynamiskt. TKIP
ar den vanligaste krypteringsmetoden; men om din tradlosa klient inte stodjer TKIP kan Wireless 4350 ocksd anvandas med AES-
kryptering (Advanced Encryption Security). AES ersatter 802.11:s RC4-baserade kryptering med 802.11i-specificering. AES,
guldstandard krypteringsalgoritm, ger maximal sakerhet for tradlosa natverk.

WPA anvander ett autentiseringsschema for anvandarautentisering genom 802.1x. 802.1x ger ett ramverk for
anvandarautentisering och en nyckeldistributionsmetod. 802.1x bestar av tre huvudelement: en autentiseringsserver (vanligtvis en
RADIUS-server), WPA-aktiverad router eller AP (som kallas Autentiserare), och en WPA-aktiverad klient (kallad Supplikant). 802.1x
sakerstaller att enbart auktoriserade anvandare har tillgang till natverket. De WPA802.1x-protokoll som stéds av Dell Wireless 4350
Atkomstpunkt fér sma natverk at PEAP, TTLS & TLS.

Det vanligaste pa foretag ar att man anvander WPA tillsammans med bade en tradlos router och en autentiseringsserver. Pa sma
kontor eller hemkontor (Small Office/Home Office - SOHO) dar det inte finns ndgon autentiseringsserver kan man anvanda i
forvag delad nyckel (PSK) istéllet for autentiseringsservern.

Dell 4350 Tradlos atkomstpunkt for sma natverk erbjuder bdde WPA i PSK-lage och WPA med autentisering 802.1x. Den
Omsesidiga autentiseringen och forbattrad WPA-krypteringsteknologi gor att det ar lattare att uppna battre sakerhet med tradlos
kommunikation..

Tillbaka upp

Automatisk hastighetsinstalining och hastighetsskalning

Nar 802.11g-standard anvands kan tradlosa natverksadapter och atkomstpunkter dverféra data med en av de foljande
hastigheterna: 54, 48, 36, 24, 18, 12, 9 eller 6 Mbps. | 802.11b kan data 6verféras med en hastighet pa upp till 11, 5,5, 2 eller 1
Mbps. Datahastigheten dndras om avstandet mellan en adapter och en atkomstpunkt okar eller minskar. Andra faktorer sa som
stérningar paverkar ocksa éverforingshastigheten. Dell Wireless 4350 Atkomstpunkt for smé natverk anvander automatisk
hastighetsinstélining och hastighetsskalning for att avgora vilken hastighet som ar mest effektiv fér kommunikation. Med hjalp av
hastighetsskalning har man alltid optimal kommunikation mellan den tradlésa klienten och WLAN.

Tillbaka upp

Tillbaka till Innehall
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En titt p& hardvaran: Dell™ Wireless 4350 Atkomstpunkt for sma
natverk

Bruksanvisning

> Erontpanel

> Baksida

Frontpanel

Dell Wireless 4350 Atkomstpunkt fér sma natverk har tre Light Emitting Diodes (lysdioder) eller lanklampor p& framsidan. Féljande
tabell visar hur var och en av dessa lysdioder fungerar:

Frontpanel
7 7
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Lysdiod|Representerar Aktivitet

Pa/Av |Pa/Av P&/Av-lampan lyser grén nar enheten ar pa och klar att anvandas. Den blinkar nar enheten
haller pd att slas pa eller nar den aterstélls.

Tradlos [Tradlost lokalt |Lysdioden alternerar mellan pa och av nar tradlosa klienter ansluts. Den blinkar nar
natverk dataaktivitet forekommer pa det tradlosa natverket. Blinkningshastigheten varierar i enlighet
med datadverforingshastighet. Den stangs av nar inga tradlésa klienter ar anslutna till Dell
Wireless 4350 Atkomstpunkt for smé natverk.

Ethernet|intranet Ett jamnt gront ljus innebar att anslutningen ar aktiv och det blinkar i takt med dataaktiviteten.
Tillbaka upp
Baksida
Baksida

F
e

Kontakt Beskrivning

Las Har kan du anvanda las for att skydda Dell Wireless 4350 fran stold.

AterstallningjAnvand ett foremal, som till exempel ett gem, och tryck in knappen i minst fem sekunder. Av/P&-lampan
slacks en stund och tands sedan igen. Du kan slappa upp knappen for att terstalla enheten till
fabriksinstéllda véarden.

Ethernet Har kan du ansluta en RJ-45-kontakt for natverkskablar.

*Har kan du ocksa ansluta strom fran en Ethernet-port (Power Over Ethernet)

Pa/Av Anslut stromadaptern till den har stromporten och anslut sedan den andra anden av stromsladden till ett
stromuttag.
Tillbaka upp

Tillbaka till Innehall
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Dell Wireless 4350 Small Network Access Point

Tillbaka till Innehall

Konfigurering av atkomstpunkten

Internet — e 4

Cable Modem

ﬁOBS:Det rekommenderas att du konfigurerar Dell Wireless 4350 Atkomstpunkt fér sm& natverk med den
installeringsguide som finns p& CD:n Dell Wireless 4350 Atkomstpunkt for sma néatverk.

ﬁOBS:Avancerade anvandare kan konfigurera Dell Wireless 4350 Atkomstpunkt for sma nétverk med det
webbaserade konfigureringsverktyget som du far tillang till genom att ga till atkomstpunktens IP-adress.

Installeringsguiden gér det majligt fér anvandaren att konfigurera féljande parametrar p& Dell Wireless 4350 Atkomstpunkt fér sma
natverk (a) SSID, (b) tradlos sandningskanal, (c) WEP-kryptering (WEP-kryptering &r ett tillval) och (d) Statisk IP-adress.

For att kunna anvanda installeringsguiden for att konfigurera Dell Wireless 4350 Atkomstpunkt for sm& natverk méste den vara
direkt ansluten via en Ethernet-kabel till den dator dar installeringsguiden koérs. | den har konfigureringen kommer Dell Wireless
4350 Atkomstpunkt fér sma natverk har en statisk IP-adress som standard p& 192.168.2.2 och datorn kommer att ha en statisk IP-
adress i samma subnét.

D’Utdela en statisk IP-adress till datorns natverkskort

Det har avsnittet innehaller information om hur du gor for att utdela en statisk IP-adress till datorns natverkskort Detta &r en
nodvandig del av processen for att konfigurera atkomstpunkten.

Utdela en statisk IP-adress till datorns natverkskort

1. Padin dator, klicka Start --> Installningar --> Kontrollpanel.
2.Dubbelklicka pa ikonen Natverksanslutningar.

3. Hogerklicka pa ikonen Lokal natverksanslutning.

4. Valj Egenskaper frin menyn som visas.

5. Klicka pa Internetprotokoll (TCP/IP) och sedan pa Egenskaper.



6. Valj Anvand foljande IP-adress i fénstret Egenskaper for Internetprotokoll (TCP/IP).

7. Mata in din IP-adress och Subnatmask i respektive falt. (IP-adresserna pa din natverk maste ligga inom samma intervall (tex.
192.168.2.3 eller 192.168.2.4). Subnatmasken maste vara samma for alla datorer pa natverket (dvs. 255.255.255.0).

8. Klicka pa OK.

Tillbaka upp

Tillbaka till Innehall



Dell Wireless 4350 Small Network Access Point

Tillbaka till Innehall

Ansluta atkomstpunkten till natverket

Corporate Nebwork

mOBS:Det rekommenderas att du foljer instruktionerna i Snabbstartvagledningen om hur man ansluter Dell Wireless 4350
Atkomstpunkt fér smé& natverk till natverket.

Ga igenom féljande steg for att ansluta atkomstpunkten till ditt natverk.

1. Hitta det basta stéllet for din atkomstpunkt. Atkomstpunkten ska placeras i mitten av ditt tr&dlésa natverk, idealiskt inom sikt
fran alla mobila stationer.

2. Rikta antennerna sa att bada antennerna ar vinkelrata mot marken och parallella till varandra

3. Anslut medféljande Ethernet-kabel till atkomstpunkten och en switch eller en hubb.

4. Anslut stromadaptern till &tkomstpunktens stromport.

Tillbaka till Innehall



Dell Wireless 4350 Small Network Access Point

Tillbaka till Innehall

Erhalla atkomstpunktens IP-adress

Om du vill anvanda Dell Wireless 4350 Atkomstpunkt for sm& nétverk méste du kanna till tkomstpunktens IP-adress.
Atkomstpunktens IP-adress kan antingen vara en statisk IP-adress eller en dynamiskt utdelad IP-adress. Standardkonfigurering av
atkomstpunkten ar en statisk IP-adress pa 192.168.2.2.

Om atkomstpunkten har konfigurerats som en DHCP-klient kommer den att tilldelas en IP-adress dynamiskt. For att avgora vilken
IP-adress det ar, gor pa féljande satt:

1. Leta ratt pA MAC-adress (Media Access Control) till &tkomstpunktens kabelanslutna port. Den har information kan du f& fran
produktetiketten som finns p& undersidan av atkomstpunkten.

2. Pa produktetiketten star atkomstpunktens WLAN-ports MAC-adress. MAC-adressen till den kabelanslutna porten raknar du ut
genom att subtrahera 0x1H frdn den har adressen (dvs. om MAC-adressen p& produktetiketten ar 00:90:4b:3¢:12:10, s& ar MAC-
adressen till den kabelanslutna porten 00:90:4b:3¢:12:10 - Ox1 = 00:90:4b:3c:12:0f)

3. Ge atkomstpunktens kabelanslutna ports MAC-adress (som du raknade ut i steg 2) till féretagets natverksadministrator.

4. Natverksadministratoren kommer att stalla en fraga till DHCP-servern med hjalp av MAC-adressen for att identifiera
atkomstpunkten IP-adress.

Tillbaka till Innehall
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Dell Wireless 4350 Small Network Access Point

Tillbaka till Innehall

Stalla in tradlos kryptering pa atkomstpunkten

Utan tradlosa sakerhetsfunktioner i ditt natverk kan en person som befinner sig inom tradlost rackhall fa tillgang till natverket och de
data som skickas 6ver det. Dell Wireless 4350 Atkomstpunkt fér sméa natverk tillhandahéller kryptering med Wired Equivalent
Privacy (WEP) och Wi-Fi Protected Access (WPA) for att ger tradlosa séakerhet.

WPA ar en uppgradering till WEP-standard for att gora ditt trddlosa natverk sakert.

Om du vill skydda ditt tradlosa natverk med hjalp av WPA, maste dina tradlésa klienter stédja WPA. Om du anvander en Dell
Wireless-klient kan du kontrollera om det finns uppdateringar som stoder WPA for din tradlésa klient pa http://support.dell.com. De
WPA-802.1x-protokoll som stdds av Dell Wireless 4350 Atkomstpunkt fér sméa natverk & PEAP, TTLS & TLS.

1. Logga in p& webbkonfigurering for din atkomstpunkt genom att anvanda dess IP-adress (for information om hur du erhaller
atkomstpunktens IP-adress, se Erhalla dtkomstpunktens IP-adress). Ett fonster for Skriv in natverkslésenord kommer fram.

2. Skriv féljande i falten for anvandarnamn och l6senord: "admin”.

3. Klicka pa Grundlaggande installningar och valj sedan Tradlos sakerhet frAn menyn som kommer fram.
4. Markera Aktivera tradlos sékerhet.
5. Valj antingen WEP eller WPA i listan Natverkskryptering .

EP

1.Valj hexadecimaler eller ASCIl som Nyckelformat. Du kan anvénda vilka som helts av dessa som en strang av hexadecimala
siffrorna (O till 9 och A till F) eller som ASCII-tecken (vilken tangent som helst pa tangentbordet).

2.Valj onskad krypteringsniva fran listan Nyckellangd.

3. Skriv in fyra olika nycklar i falten Nyckell, Nyckel2, Nyckel3, och Nyckel4 som ska sparas pa din router. Om du véljer
40(64)-bits kryptering, skrivin en WEP-nyckel med 5 tecken (eller 10 hexadecimala siffror). Om du véljer 104(128)-bits kryptering,
skriv in en WEP-nyckel med 13 tecken (eller 26 hexadecimala siffror).

4.Valj bara en av de fyra nycklarna som Standardnyckel fér kryptering.
5. Klicka p& NASTA, och klicka sedan p& Spara och starta om for att verkstalla &ndringarna.

6. Konfigurera WEP p& dina tradlosa klienter. Se dokumenten som medfélide dina tradldsa klienter, eller Online-hjalp for dina
tradlosa klienter, om du vill ha information for att konfigurera WEP.

WPA

Det finns tva alternativ for natverksautentisering (a) | forvag delad nyckel eller (b) 802.1x . Det vanligaste pa foretag ar att man
anvander WPA tillsammans med en RADIUS-autentiseringsserver. P4 sma kontor eller hemkontor (Small Office/Home Office -
SOHO) dar det inte finns ndgon autentiseringsserver kan man anvanda i férvag delad nyckel (PSK) istallet for
autentiseringsservern.

WPA PSK

1. Valj ett nyckelformat genom att vélja antingen hexadecimal eller ASCII i faltet Nyckelformat. Hexadecimala siffror ar 0-9
och/eller bokstaverna A-F. ASCII-tecken inkluderar alla tangenter p& tangentbordet.

2. Skrivin din i forvag delade nyckel i faltet WPA | forvag delad nyckel. Denna ska dverensstamma med den nyckel som
anvands av alla trddlosa klientdatorer som &r anslutna till din atkomstpunkt.
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3. WPA-gruppens omkrypteringsintervallanger hur ofta nyckeln “roteras” eller andras.

4. WPA-kryptering gor att du kan valja en av tvd mojliga krypteringsmetoder — TKIP och AES. Valj den som din tradidsa klient
stoder.

5. Klicka p& NASTA, och klicka sedan p& Spara och starta om for att verkstalla andringarna.

6. Konfigurera WEP-PSK pa dina tradidsa klienter. Se dokumenten som medféljde dina tradlosa klienter, eller Online-hjalp for
dina tradlésa klienter, om du vill ha information for att konfigurera WEP-PSK.

WPA -802.1x

1. WPA-kryptering gor att du kan valja en av tva mdgjliga krypteringsmetoder — TKIP och AES. Valj den som din tradlésa klient
stoder.

2.Féalten Radius-server-IP, Radius-serverport och Delad hemlighet méaste fyllas i med relevant information. Den har
informationen om Radius-autentiseringsservern kan erhallas fran natverksadministratéren.

3. WPA-gruppens omkrypteringsintervallanger hur ofta nyckeln “roteras” eller andras.
4. Klicka p& NASTA, och klicka sedan p& Spara och starta om for att verkstalla andringarna.

5. Konfigurera WEP-802.1x péa dina tradlosa klienter. Se dokumenten som medféljde dina tradlosa klienter, eller Online-hjalp for
dina tradlosa klienter, om du vill har information for att konfigurera WPA med 802.1x-autentisering.

ﬁOBS: Dell Wireless 4350 Atkomstpunkt fér sma natverk fér sma natverk erbjuder tre sétt att konfigurera tradlds kryptering pa din
router. En ar funktionen Tradlos sakerhet i det webbkonfigureringsverktyg som namns héar. De andra tva ar det Windows-
baserade Kontrollprogrammet eller Installeringsguiden.

Tillbaka till Innehéll
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Dell Wireless 4350 Small Network Access Point

Tillbaka till Innehall

Stanga av sandning av SSID

1. Logga in p& webbkonfigurering for din &tkomstpunkt genom att anvanda dess IP-adress (fér information om hur du erhaller
atkomstpunktens IP-adress, se Erhalla atkomstpunktens IP-adress). Ett fonster for Skriv in natverkslésenord kommer
fram.

2. Skriv féljande i falten fér anvandarnamn och l6senord: "admin®.

3. Klicka p& Avancerade instaliningar och klicka sedan pa Avancerat tradlést i menyn som kommer fram.

4. Bocka for Ja for Dolj mitt tradlosa natverk

5. Klicka pa Skicka.

Tillbaka till Innehéll
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Tillbaka till Innehall
Konfigurera delning av filer och skrivare

> Installera delning av filer och skrivare

> Dela en skrivare

> Dela filer

Installera delning av filer och skrivare

Folj instruktionerna nedan for att installera tjansten for delning av filer och skrivare.

E6r Windows 2000 och XP

1. Hogerklicka pa ikonen Natverket (p& skrivbordet i Windows 2000 och i Start-menyn i Windows XP) och vansterklicka pa
Egenskaper i menyn.

2. Hogerklicka pa ikonen for din lokala natverksanslutning och klicka pd Egenskaper.

3. Om du kan se objektet Fil och skrivardelning for Microsoft-natverk kan du hoppa over det héar avsnittet. Delning av filer
och skrivare har i sa fall redan installerats.

4. Om du daremot inte kan se Fil och skrivardelning for Microsoft Network klicka p& knappen Installera.
5. Valj Tjanster och klicka sedan pa Lagg till.

6. Markera Fil och skrivardelning fér Microsoft-néatverk, och klicka sedan OK.

Dela en skrivare

For att dela en skrivare f6lj nedanstaende instruktioner for den dator dar den skrivare du 6nskar dela ar installerad:
1. Klicka p& Start, klicka pa Installningar och klicka sedan pa Skrivare.
2. Klicka pa den skrivare du vill dela for att markera den.
3. Klicka p& Egenskaper i Arkiv-menyn.
4. Klicka pa fliken Delad och klicka sedan pa Delad som.
5. Folj instruktionerna pa skarmen for att fullfélja installeringen.
Skrivaren kan nu anvandas av andra datorer.
G4 igenom foljande steg p& de andra datorerna:
1. Klicka p& Start, klicka pa Installningar och klicka sedan pa& Skrivare.
2. Dubbelklicka pa ikonen Lagg till skrivare

3. | det forsta fonstret klicka pa Fortsatt



4. | nasta fonster valj Natverksskrivare och klicka sedan pd Fortsatt
5. Klicka pa knappen Soék nu och valj den skrivare du vill dela.

6. Folj instruktionerna pa skarmen for att fullfélja installeringen.

Dela filer

Du kan dela filer p& din dator s& att anvandare av andra datorer i samma natverk kan se dem:

1. | Microsoft Windows Explorer, hogerklicka pa filen, mappen eller enhetsbokstaven du vill dela och vénsterklicka sedan pa
Delning.

2. Klicka p& Dela som.

3. Skriv in ett namn for delningen och f6lj instruktionerna pa skarmen for att fullfélja installeringen.

Tillbaka till Innehéll
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Tillbaka till Innehall

Konfigurera tradldsa klienter for anslutning till atkomstpunkten

ﬁOBS:Det rekommenderas att du ansluter tradlésa klienter till Dell Wireless 4350 Atkomstpunkt fér sma natverkmed hjélp av
Installeringsguiden som finns p& CD:nDell Wireless 4350 Atkomstpunkt fér smé& néatverk.

Tillbaka upp

Tillbaka till Innehall
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Dell Wireless 4350 Small Network Access Point

Tillbaka till Innehall

Installering och konfigurering:
Dell™ Wireless 4350 Atkomstpunkt féor sméa natverk
Bruksanvisning

B Konfigurering av atkomstpunkten

D’Ansluta atkomstpunkten till natverket

[ Erhalla atkomstpunktens |P-adress

[* stalla in tradlos kryptering pa atkomstpunkten
DSténga av sandning av SSID

D”Konfigurera delning av filer och skrivare

DKonfigurera tradlosa klienter fér anslutning till &tkomstpunkten

Tillbaka till Innehall
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Dell Wireless 4350 Small Network Access Point

Tillbaka till Innehdll
Konfigurera atkomstpunkten med hjalp av kontrollprogrammet:

Dell™ Wireless 4350 Atkomstpunkt for sma natverk
Bruksanvisning

[ Oversikt éver Mitt nétverk

P Tradiosa installningar
[ Natverksatkomstkontroll

DAdministration
> Diagnostik

l:>Avancerade installningar

Oversikt 6ver Mitt natverk

Den har skarmbilden ger dig information om dina natverksanslutningar och instéliningar. Den vanstra panelen visar din
anslutningsstatus. Den hdgra panelen visar féljande natverksinstallningar:

e Driftlage

e LAN-IP-adress

e LAN-subnétmask
. Natverksnamn (SSID)
e Tradlos sakerhet

Oversikt dver Mitt natverk



o Dell Wireless 4350 Small Network Access Point

Kontrollverktyg

Adrinistration l Diagriostik. ] Avancerade installningar ] @ Orn

= Min natverksoversikt i & Tradisa instalningar l M atverk satkomstkontroll

Dell "Wirelezs 4350 Small Hetwark, Access Point Settings

] L_IJ Dell ‘wireless 4350 Small Metwork. Access P " " }
= 00:04:23:97:10:16 Anvandar-lage: AP-lage

LAM |P-adress: 1921682 2
LAM subnatmask: 255,255 2550
M atverkznamn [S510]: wireless

Tradlos s8kerhet: Deaktiverad

i3
[ Konfigurera alternativ AR

¢ 3[ Uppdatera |

Kontrollprogrammet gor det méjligt att arbeta med flera Dell Wireless 4350 Atkomstpunkt fér sma nétverk i natverket genom att
anvandaren kan konfigurera en alternativ atkomstpunkt till standardatkomstpunkten med hjélp av kontrollprogrammet.

Om du vill konfigurera en alternativ atkomstpunkt gor pa foljande satt:
1. Klicka péa alternativet Konfigurera alternativ AP sa att det markeras.
2. Skriv in IP-adress och subnatmask till den atkomstpunkt som ska konfigureras i falten IP-adress och Subnatmask.

3. Klicka p& Verkstall, kontrollprogrammet avslutas d& och omstartas sedan med en anslutning till den 6nskade Dell Wireless
4350 Atkomstpunkt for sméa natverk.

Tillbaka upp

Tradlosa instéallningar

e Natverksnamn (SSID)
SSID &r ett unikt natverksnamn. Det anvands for att identifiera ett tradlost natverk. Det har namnet anvands nar du ansluter till
tradlosa klienter i ditt tradlosa natverk.

e Kanal
Det héar ar den radiokanal som anvandes for kommunikation mellan atkomstpunkten och en tradlos klient.

e Standardinstallningar
Aterstéller de tradlosa installningar till fabriksinstéllda varden.

e Verkstall



Sparar aktuella instéallningar.

o Aterstall
Aterstéller tidigare instéllningar.

Dell Wireless 4350 Atkomstpunkt fér sma natverk har en avancerad sékerhetsfunktion. Den ser till att data hélls konfidentiella och
skyddar ocksa data mot att andras. Om du vill aktivera sakerhetsfunktionen, markera Aktivera tradlos séakerhet.

Tradldsa installningar WEP
o Dell Wireless 4350 Small Network Access Point

Kontrollverktyg

Adrinistration l Diagriostik, ] Avancerade installningar l @ Orn

. .. . =h £ g e e . Y
HB Min natverksiversikt @' Trédidsa installningar ] M abverk stk omstkaontraoll

M &tverkznamn [SS10); |wireless K.anal |Aut|:|

v iktivera tradids sakerhet Sikerhetsstandard: |WEP

WRA pre-zhared key [for-delad nyckel]:

Nyckell:  |abodel 2345 Myckel2: |

Myckel3: | Myckeld: |

Myckelfarmat; | Hewradecimal-ziffror LJ Standardnpckel:
Nyckellangd: |40 bitar (10 siffror] ~ -

Standardinztallingar Werkztall Aterstal
Hjalp

WEP-installningar

Wired Equivalent Privacy, WEP-krypteringen som definieras i standarden 802.11 anvands for att skydda tradlés kommunikation
fran insyn. WEP &r ett satt att skapa en krypterad nyckel som delas av en tradlos klient (som till exempel en barbar dator med PC-
kort) och atkomstpunkten. Den har nyckeln krypterar data innan de dverfors. WEP kan implementeras med en nyckel pa 40(64) bit
eller 104(128) bit. For att oka sakerheten, andra din nyckel ofta. Nar du andrar nyckeln pa en tradlés enhet maste du andra
nyckeln pa alla tradlosa enheter och atkomstpunkter i natverket.

e Nyckelformat

Kan vara ASCII eller hexadecimal. Hexadecimalformat innefattar siffror fran O till 9 och bokstaver fran A till F. ASCII-format
innefattar alla alfanumeriska tecken.

e Nyckellangd

Kan vara antingen 40(64) bit eller 104(128) bit. En del tradlésa natverkskort kan endast anvanda kryptering med 40 (64) bit. Om
dina klienter kan kommunicera med 104 (128) bit, valj d& detta. Om en eller flera av klienterna endast kan kommunicera med 40
(64) bit, valj d& detta.

e Nyckell, Nyckel2, Nyckel3 och Nyckel4
Skriv in fyra olika nycklar i Nyckel-falten som finns, for att spara dem pa 2350. Om du valjer 40(64)-bits kryptering, skriv in en
nyckel med 5 tecken (eller 10 hexadecimala siffror). Om du véljer 104(128)-bits kryptering, skriv in en WEP-nyckel med 13 tecken



(eller 26 hexadecimala siffror).

e Standardnyckel
Vélj endast en nyckel av de fyra som ges i féaltet Standardnyckel.

Tradlosa installningar WPA-PSK
mn Dell Wireless 4350 Small Network Access Point

Kontrollverktyg

Adrniniztration l Diagnosztil, ] Ayancerade installningar ] @ Orn

. . .. . = o e . o
'% Mir nabwerlksoversikt & Tradldsa instaliningar ] M atverk sStkormstkontroll

M atverkznamn [S5100: |wireless K.anal:

v Aktivera tradios zakerhet 58k erhetzstandard:

W PA-inztallningar

WPA pre-zhared key [for-delad nyckel]: |

MHyckelformat; |.-’-'-.S Cll-tecken

WRA Grupp omstaliningzinkeryall |E|EIEI [zekunder]

"wPA-kryptering: | TEIP

Standardinztallningar Werkstall Aterstal
Hjalp

WPA-PSK-instéllningar

Wi-Fi-skyddad atkomst (WPA) ar en uppgradering av WEP for att skydda ditt tradlésa natverk.

Om du vill skydda ditt tradlosa natverk med hjalp av WPA, maste dina tradlosa klienter stédja WPA. Om du anvander en tradlos
Dell-klient kan du kontrollera om det finns uppdateringar som stoder WPA for din tradiosa klient pa http://support.dell.com.

e WPA | forvag delad nyckel
Alla tradlésa klienter maste anvanda den har nyckeln for att fa tillgang till natverket. Observera att nyckelformatet ocksa maste
stamma 6verens med installningarna for de tradlosa klienterna.

e Nyckelformat
Kan vara ASCII eller hexadecimal. Hexadecimalformat innefattar siffror fran O till 9 och bokstaver fran A till F. ASCII-format
innefattar alla alfanumeriska tecken.

e WPA-gruppens omkrypteringsintervall
WPA-gruppens omkrypteringsintervall anvands for att specificera hur ofta krypteringsnyckeln roteras. Ju lagre nummer, desto oftare
roteras Kkrypteringsnyckeln; men om du stéller in ett for lagt varde har kan ditt tradlosa natverk bli l1dngsamt.

e WPA-kryptering
TKIP (Temporal Key Integrity Protocol) &r den vanligaste krypteringsmetoden. AES (Advanced Encryption Standard) kan anvéndas
om din trdlésa klient inte stoder TKIP.
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Tradlosa installningar WPA 802.1x
e Dell Wireless 4350 Small Network Access Point

Kontrollverktyg

Administration ] Diagnostil: ] Svancerade installningar ] (D' Om

. - - . = g 5 e . o
% Mir nabwerk soversikt &' Tradldsa installningar ] M atverksatkomstkontroll

Matverksnamn [S510]: |wireless K.anal |,é.,ut.;. L{

W Altivera tradlds z3kerhet 5 akerhetzztandard:

WiPA B02 1% Seftingz

Radiuz zerer-| P: |

R adiuz serserpart; |1 a2

Delad hermlighet; |

WFaA-kiyptering: | TEIP L]

Standardinztallningar Werkstall Arerstal
Hjalp

Installningar fér WPA-802.1x

e Radius-server-IP, Radius-serverport och Delad hemlighet.

Falten Radius-server-IP, Radius-serverport och Delad hemlighet maste fyllas i med relevant information. Den har informationen
om Radius-autentiseringsservern kan erhallas frdn natverksadministratoren.

e WPA-Kryptering

WPA-kryptering gor att du kan valja en av tva méjliga krypteringsmetoder — TKIP och AES. Valj den som din tradlgsa klient
stoder.

Tillbaka upp

Natverksatkomskontroll

e Lagg till
Lagg till en ny post i listan.

e Redigera
Gor det mgjligt for dig att redigera poster.



e Radera
Tar bort en post fran listan.

e Radera alla
Tar bort alla poster fran listan.

o Aterstall
Aterstéller tidigare installningar.

Natverksatkomskontroll

mn Dell Wireless 4350 Small Network Access Point E

Kontrollverktyg

Adrinistration ] Diagriostik, ] Avancerade installningar ] @ Orn

B Min natverksiversikt l & Tradisa instalningar M atverk satkomstkontroll

v iaktivera MALC Stkomstkontroll

o Aktivera tilla Stkomst " Aklivera neka &tkomst
hAL-adress A taL-adress

Lagg il I Redigera Radera alla Ararstal

Hialp Werkstall MALC kontrolinstallningar

MAC-atkomstkontroll

Sidan for MAC-atkomstkontroll gor att du kan kontrollera vilken lokal klientdator som ar behdérig att f& atkomst till natverket via Dell
Wireless 4350 Atkomstpunkt fér sma natverk med hjalp av klientdatorns MAC-adress. Standardinstélining &r att alla klientdatorer far
tillgang till natverket genom atkomstpunkten.

Det finns tva alternativ for att stalla in Atkomstkontroll, alternativet Till&t &tkomst och Neka atkomst. Varje alternativ stoéder upp till
32 poster. Endast ett alternativ kan vara aktivt at gdngen. Om du markerar alternativet for Aktivera tillat dtkomst avaktiveras
Aktivera neka atkomst och viceversa. Alternativet Aktivera tillat atkomst tilldter bara klienter som finns i tabellen att fa tillgang till
natverket. Aktivera Neka atkomst ser till att inga av de klienter som finns i tabeller far atkomst till natverket.

Om du vill aktivera MAC-atkomstkontroll, gor pa féljande satt:
1. Markera Aktivera MAC-atkomstkontroll.
2. Klicka pa lampligt alternativ, Aktivera Tillat atkomst eller Aktivera Neka atkomst.

3. Klicka pa Lagg till. MAC-atkomstkontroll Lagg till en post-fonstret kommer fram.



4. Skriv in den hexadecimala MAC-adressen (till exempel, 00:11:22:33:44:55) som du vill ge eller neka atkomst i rutan Vard-
MAC.

5. Klicka pa OK om du vill verkstalla andringarna, eller klicka pa Avbryt om du vill avsluta utan att géra nagra andringar.
6. Du kan klicka pa den valda posten och klicka igen p& dess Vardnamn om du vill skriva in ett namn for posten.

7. Klicka pa& Verkstall MAC-kontrollinstallningar langst ned p& skarmen om du vill aktivera de nya instéllningarna.

Tillbaka upp

Administration

Administration

g Dell Wireless 4350 Small Network Access Foint E

Kontrollverktyg

%’ Mir nabverlsoversikt l @qﬁ Tradlgsa instalningar l M &tverk stk omstkantrall
Adminiztration ] Diagnostik. ] Ayancerade installningar ] (1 Om

Systemraddning

&tergd till fabriksstandardinstSliningar

Spara aktuell systemkonfiguration till fil

Ladda syztemkonfiguration manuellk

Elicka pd knappen till hoger far att ndra router-Ssenand, Fiir att &ndra lzenardrir Atkomstpunkt

Hardwaruversion: 31461.22512 Uppgradera till ry Fast prograrmeeara

Systemraddning

Med hjélp av Systemraddning kan du spara en sakerhetskopia av dina konfigureringar.

e Spara aktuell systemkonfigurering till fil
Sparar aktuella instéllningar som en .pro-fil.

e Ladda systemkonfigurering manuellt
Laddar sadkerhetsfilen sa att de installningar som har sparats dar aterstalls.

o Aterstall fabriksinstallda varden
Aterstéller routerns standardinstéllningar.

ﬁOBS:Systemkonfigureringsfilerna kan bara anvandas av Kontrollprogrammet p& Dell Wireless 4350 Atkomstpunkt fér sma



natverk.

ﬁOBS:Anvénd inte Kontrollprogrammet for att importera konfigureringsfiler som har skapats av det webbaserade

konfigureringsverktyget.

Andra |6senord

For att skydda obehdriga administrationsandringar ar atkomstpunkten losenordsskyddad. Vi rekommenderar starkt att du andrar det
fabriksinstallda l6senordet.

1.
2.
3.
4.

5.
Avb

Klicka pa Andra atkomstpunktens |6senord. Fonstret for Losenordsinstéllningar visas.

Skriv in det aktuella I6senordet i faltet Aktuellt I6senord.

Skriv in det nya lésenordet i faltet Nytt |[6senord och skriv sedan in det igen i féltet Bekrafta I6senord for att bekréafta det.
Skriv in en ledtrad till I6senordet i faltet Losenordsledtrad.

Klicka p& Skicka nar du har gjort alla installningar. Om du vill ta bort nagra varden du har skrivit in i ndgot falt, klicka pa

ryt.

Uppgradera till ny Firmware

Om du har fatt instruktioner att uppgradera firmware, klicka pa alternativet Uppgradera till ny firmware. Du ansluts da till Dells
webbsida for uppgradering av senaste firmware. Det ar inte nédvandigt att uppgradera firmware om din atkomstpunkt fungerar som
den ska.

Tillbaka upp

Diagnostik

Diagnostik



o Dell Wireless 4350 Small Network Access Point

Kontrollverktyg

% Min natverksoversikt ] @?’ Tradlioza instalningar ] M Etverksatkomstkontroll
Adriniztration Driagnastik. ] Avancerade instElningar ] @ Om

Aktuel ztatus

F.ontrollerar natverkskonnektivitet PASSERAI

Starta diagnosztik.

Du kan overvaka aktuell status fér din natverksanslutning med hjalp av menyn Diagnostik. Du kan aktivera natverksdiagnostiken
genom att klicka pa knappen Starta diagnostik langst ned p& skarmen.

Nar detektering har gjorts visas antingen meddelandet GODKAND! eller EJ GODKAND! som anger om atkomstpunkten &r
ansluten till ett natverk eller inte.

Tillbaka upp

Avancerade instéllningar

Avancerade installningar



o Dell Wireless 4350 Small Network Access Point

Kontrollverktyg

% Min natverksoversikt ] @?’ Tradioza instalningar ] M Etverksatkomstkontroll
R ] Diagricstik E| Avancerade installningar ] @ Om

Far aft konfigurera de avancerade installningarna for routern, logga in il Webb-L1.

Obsl:

De flesta anvandare behdwer inte justera dessa installningar.

Logga in

Om du vill konfigurera atkomstpunkten avancerade installningar, klicka pa Login for att logga in pa det webbaserade
konfigureringsverktyget. Det webbaserade konfigureringsverktyget gor det maojligt for dig att géra avancerade
natverkskonfigureringar for din Dell Wireless 4350 Small Network Access Point.

Tillbaka upp

Tillbaka till Innehall



Dell Wireless 4350 Small Network Access Point

Tillbaka till Innehall

Fabriksinstallda varden:

Dell™ Wireless 4350 Atkomstpunkt féor sméa natverk
Bruksanvisning

Dell férkonfigurerar Dell Wireless 4350 Atkomstpunkt fér sma natverk med féljande instaliningar:

ﬁOBS:Om du glémmer vilka installningar som har gjorts p& enheten kan du aterstalla den genom att anvanda
aterstallningsknappen péa baksidan av routern.

Installning Standardinstalining
Anvandarnamn admin
Lésenord admin
AP-vardnamn Dell 4350 _AP
IP-adress Statisk IP-adress for 192.168.2.2
Subnéatmask 255.255.255.0
ESSID (tradIdst natverksnamn) tradlos
Kanal auto
Kryptering Ingen kryptering
Gastlage Avaktiverad

EOBS:P& din Wireless 4350 Small Network Access Point finns vissa fabriksinstallda varden som fungerar i de flesta
natverksmiljder och situationer. Men i en del fall kan natverksmiljon krava en annan konfigurering.

Tillbaka till Innehall
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Dell Wireless 4350 Small Network Access Point

Tillbaka till Innehall

Installeringsguide: Dell™ Wireless 4350 Atkomstpunkt for sma natverk
Bruksanvisning

D’Inledning
D’Starta installeringsguiden

B Installeringsquidens fénster

Inledning

Installeringsguiden ar ett lattanvant program som finns pd CD:n Dell Wireless 4350 Small Network Access Point. Med hjalp av
denna kan du i enkla steg konfigurera din atkomstpunkt. Installeringsguiden visar en serie illustrationer som visar hur du ska ansluta
atkomstpunkten till din dator. Den ger anvandaren mojlighet att andra trddlosa parametrar (sdsom SSID, kanalnummer, IP-adress)
och aktivera WEP-sé&kerhet. Till sist verkstaller den de har installningarna pa din atkomstpunkt och validerar konfigureringen.
Atkomstpunkten kan sedan anslutas till natverket. Om konfigureringen inte kan slutféras korrekt visa installeringsguiden
felsdkningsinstruktioner som leder dig genom konfigureringsprocessen.

Vidare stoder Installeringsguiden ocksa installering av Kontrollprogrammet och ger lankar till bruksanvisningar pa CD:n Dell Wireless
4350 Atkomstpunkt fér sma natverk och Dells supportwebbplats.

Tillbaka upp
Starta installeringsguiden

Om du vill kéra Installeringsguiden, gor pa foljande satt:

Satt in CD:n

.'/ ;

\
|
.-'III

._\..
Dell Wireless 4350 CD

1. Sétt in CD:n Dell Wireless 4350 Atkomstpunkt fér sm& natverk i CD-enheten. Programmets Installeringsguide startas d&
automatiskt. Om det inte gor det, g& igenom foljande steg for att starta guiden.

a. Klicka pa Start och klicka sedan pa Kor.

b. Skriv in féljande text i Oppna: -faltet:
X:\setup.exe
dar X &r bokstaven for din CD-enhet.
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Nar Installeringsguiden har startats leds du genom en serie fonster. De har fénstrena visas nedan tillsammans med en forklaring av
hur de fungerar.

Tillbaka upp

Installeringsguidens fonster

Vialkommen-meny

| den héar menyn kan du vélja mellan flera olika alternativ.

AP-konfigurering
Borjar ansluta din atkomstpunkt till natverket, dess tradlosa parametrar och sékerhetsparametrar maste konfigureras.

Anslut tradlos dator
Konfigurerar tradlosa datorer s att de ansluter till det traddlosa natverket.

Installera Kontrollprogram
Installerar kontrollprogrammet p& en dator

Bruksanvisning
Visar bruksanvisningen (det har dokumentet)

Avsluta
Avslutar Installeringsguiden

Valkommen
Dell Wirelesz 4350 Small Network Accezs Point

Valkommen till Dell Wireless 4350 ™
Konfiguration ML

7 Kar setup och konfigurera din Dell YWireless
AP-konfiguration | 4350 Srall Netwark Access Point fdr att {5
tillgang till natverket,

Kor setup av en dator for att ansluta till Dell

Ansiut fradlos dator Wireless 4350 Small Metwork Access Point,

Installera Dell Wireless 4350 Small MNetwork

Installera Kontrollverktyq Access Point Kontrolhverkiyg och
Anvandarhandbok pd denna datar.

Yisa Anvandarhandboken far Dell Wireless
Arvandarbandbolk 4380 Small Metwark Access Faointi
HThALfarmat.

Auwsluta Awsluta setup wizard.

AP-konfigurering

Klicka p& AP-konfigurering om du vill konfigurera &tkomstpunkten innan du ansluter till natverket och félj de steg som beskrivs
nedan.



Steg 1 visar hur datorn ska anslutas till Dell Wireless 4350 Atkomstpunkt fér sm& natverk

Konfigurera AP: Steg 1

Dell Wirelese 4350 Small Network Access Point

Konfigurera Dell Wireless 4350 Small ™
Network Access Point ML

Anslut den medidliande Ethernetkabeln till Atkomstounkten och den andra
gnden av Ethernetkabeln till natverksporten pd din dator. Klicka p& Nasta for
att fortsatta.

Ethernet

Dell Wireless 4350
Small Metwork Access Point

Ethermet cable

Atergd till Huvudmernmyn

Steg 2 visar hur Dell Wireless 4350 Small Network Access Point ska anslutas till stromférsérjningen.

Konfigurera AP: Steg 2



Dell Wireless 4350 Small Network Access Foint

Konfigurera Dell Wireless 4350 Small ™
Network Access Point ML

Steg 2 ]

Anslut eladaptern till Atkomstpunkiens strimpon, Klicka pd Nasta for att fortsatta,

Dell Wireless 4350
Small Metwork Access Point

Ethesnet cable

Atergd till Huvudmernyn Tillbaka

Steg 3 informerar dig om att du maste tilldela din dator en statisk IP-adress som ligger inom samma intervall som &tkomstpunktens.

Konfigurera AP: Steg 3



Dell Wireless 4350 Small Network Access Foint

Konfigurera Dell Wireless 4350 Small ™
Network Access Point ML

Steg 3 l
Standard IF-adress for Dell wieeless 4350 Small Network Access Foint ar:
192 168.2.2 med en subnétmask pa 256,255 266.0,
Du maste tilldela din dator en statisk IP-adress inom samma omfanf som Dell
Wireless 4350 Small MNetwork Access Pointfdr att konfigurera Atkarmstpunkten.
SeiAnvandarhandboken pd CO: n om du behiver hjglp med atttilldela en

statisk IP-adress till natverkskortet pé din dator.

klicka Nasta for att fortsatta nar din dator har konfigurerats med en statisk
IF-adress.

Atergd till Huvudmernyn Tillbaka

Steg 4 ger dig mdjlighet att a4ndra det tradlésa nétverkets SSID och kanal.

Konfigurera AP: Steg 4



Dell Wireless 4350 Small Network Access Foint

Konfigurera Dell Wireless 4350 Small ™
Network Access Point ML

Steg 4 l

bdata in ett tradldst natverks S310-namn och kanalnummer som ska anvandas
fir Atkomstpunkten. Klicka Nasta for att forsatta,

=510 liknar ett natverks-1D och &r samma for
SsID- |wire|ess alla Atkomstpunkter pd ditt natverk, SSI0 &r

skiftstyrt och hor inte Owverstiga 32 tecken.

Detta &r den kanal som ditt r8didsa ndteerk
Kanal |&uto opererar pd och borwvara samma for alla
Atkomstpunkter pé ditt néteerk.

Atergd till Huvudmernyn Tillbaka

Steg 5 ger dig mdjlighet att aktivera tradlos WEP-kryptering och anger nyckelvarden for WEP-kryptering.

Konfigurera AP: Steg 5



Dell Wireless 4350 Small Network Access Foint

Konfigurera Dell Wireless 4350 Small ™
Network Access Point ML

Steg b l

Om du vill anvanda tradlOs kryptering, aktivera det hdr och mata in
WEP-knypteringsmyckebsarden. Klicka Nasta for att fortsatta.

WEP:  Aktiverad i+ Deaktherad

Alternativen for WEP-kryptering &r 64Bit och 128Bit. En hogre niva pa kryptering
ger hogre sakerhet.

WEP-kryptering: |B4 Bit ~

Yardet pd nyckeln kan matas in med bokstavema "A" till "F" och/eller siffrorma
IIDII .“” IIBII.

Myckel:

Atergd till Huvudmernyn Tillbaka

Steg 6 ger anvandaren mojlighet att &ndra den statiska IP-adressen.

Konfigurera AP: Steg 6



Dell Wireless 4350 Small Network Access Foint

Konfigurera Dell Wireless 4350 Small ™
Network Access Point ML

oteg B ]

“alj statisk IP-adress for din Atkomstpunkt. Klicka Masta for aft forts&tta,

Statisk IP-adress: (192 168 2 |2

Subnétmask:  [255 |285  [255 |0

Atergd till Huwudrmenyn Tillhaka

Steg 7 instruerar dig att vanta till konfigureringen av atkomstpunkten har slutforts.

Konfigurera AP: Steg 7



Drell Wireless 4350 Small Network Access Point

Konfigurera Dell Wireless 4350 Small r
Network Access Point ML

Sefup Wizard konfigurerar nu 4350 Small Network Access Point.
Yanta...

Annullera

Steg 8 gratulerar dig om du har konfigurerat Dell Wireless 4350 Small Network Access Point korrekt.

Konfigurera AP: Steg 8



Dell Wireless 4350 Small Network Access Point

Gratulerar

Du har konfigurerat Dell Wireless 4350 Small Network Access Point.

Fir attwisa konfigurationsinstallningarna fir din Atkomstounkt, klicka pé "visa
konfigurationsinstaliningar”. Du maste notera dessa konfigurationsinstallningar
eftersom du kommer att hehfva dem nar dusill ansluta en trddls klienttill
natverket.

Yisa konfigurationsinstallningar

Stang av Atkomstpunt (Access Point) och koppla ifrén Ethemetkakeln frén din dator
till Atkarmstounkt (Access Point] och dtergd sedan till Snabbstartguiden for
infarmation om hur du ansluter Access Pointtill ditt nateerk,

Ateroa till Huvudmenyn

Steg 9 ar ett extra fonster som visar de konfigureringar som har valts av anvandaren.

Konfigurera AP: Steg 9



Dell Wireless 4350 Small Network Access Point

Gratulerar

Foljande ar konfigurationsinstallningarna for din Access Point.

F.onfigurenngar for Dell Wireless 4350
Atkomstpunkt fir smé nateerk

Sparafil:  Spara

S50 wireless
Kanal :Auto

. - = "WEP-ryckel
Skriv utfil: _ Skriv ut IF-adressinstallning : Statisk
|P-adress :192.168.2.2
Subnatmask 255 2552560

Tillbaka

Tillbaka upp

Anslut en trédl6s dator

Om du vill ansluta datorer till ditt trAdlésa natverk efter att du har konfigurerat och installerat atkomstpunkten korrekt, lagg in CD:n
Dell Wireless 4350 Atkomstpunkt fér smé& natverk i varje dator och kor Installeringsguiden. Klicka p& Ansluta en tr&dlés dator for
att ansluta de olika tradlosa datorerna till ditt natverk.

Konfigurera Tradlds dator - Win XP (Ingen kryptering)

Om du klickar pa knappen Konfigurera en trddlos dator visas instruktioner for att ansluta datorer till natverket genom en tradlos
anslutning.

Steg 1 ber dig skriva in SSID till det trddlésa natverk du vill ansluta till.

Ansluta en tradlos dator: Steg 1



Dell Wireless 4350 Emall Network Access Point

Kor setup av tradlés dator

tdata in S5I0-namnet pd 4350 Small Metwork Access Point trédldsa nateerk som
duwill ansluta till. Klicka Masta far att fortsatta.

aalD liknar ett natverks-ID och ar samma for
alla Atkomstpunkter pa ditt ndtverk, 351D &r
skiftstyrt och bor inte owverstiga 32 tecken.

Sall: lwireless

Atergd il Husudrmenyn

Steg 2 ber dig vanta en stund medan Installeringsguiden skannar efter det angivna tradlésa natverket.

Ansluta en tradlos dator: Steg 2



Dell Wirelezs 4350 Small Network Access Foint

Kér setup av tradlés dator

Sefup Wizard soker nu efter en Dell Wireless 4350 Srmall Network
Access Point. Please vanta. .

Annullera

Steg 3 visar dig hur du ska anvanda Windows tradlésa konfigurering for att konfigurera den tradlosa klienten.

Ansluta en tradlos dator: Steg 3



Dell Wireless 4350 Small Network Access Foint

Kor setup av tradlés dator

For att upprata en radlos anslutning med din AR, maste du konfigurera dettrddldsa
klientkortet p& din dator med samma natverksnamn (S510) och trddldsa
sakerhetsinformation pé din AP

a. Hogerklicka pé tradlbosa natverksanslutningar ikonen i meddelandefaltet
{placerati nedre hdgra hdmet p& Windows desktop).

h.“ansterklicka Visa Tillgangliga tradlosa natverk.

Open Metwark, Connections

¥iew Available Wireless Networks

2:59 PM

Klicka pd Nasta for att fortsatta

Atergd till Huvudrmenyn Tillbaka

Steg 4 visar dig hur du ska ga igenom de aterstdende stegen i Windows tradlésa konfigurering for att konfigurera den tradlosa
klienten.

Ansluta en tradlos dator: Steg 4



Dell Wireless 4350 Small Network Access Foint

Kor setup av tradlés dator

c.| Tillgéngliga tradlisa natverk faltet, klicka pa | foratt ga
med | dettradlosa natverket,

d.Klicka p& Tillat anslutning till valda tradlosa natverket. aven om det
inte ar gsakert.
e. Klicka pé Anslut.

Wireless Hetwork Connecthon
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e SOOEE

e o | il 100 b2 COMRCHE i L S Aend] w2 P,
aven Though & 15 nob peduae

If oy are having difiouly coneecting [ o network, chck Sdvanced
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Klicka pd Nasta for att fortsatta

Atergd till Huvudrmenyn Tillbaka

Steg 5 sager att du ska vanta medan konfigureringen av den tradlosa klienten kontrolleras.

Ansluta en tradlos dator: Steg 5



Dell Wirelezs 4350 Small Network Access Foint

Kér setup av tradlés dator

Setup Wizard konfigurerar nu den trédidsa anslutningen fran denna
dator till Dell YWireless 4350 Small Metwork Access Point. vanta..

Annullera

Steg 6 meddelar dig att den tradlosa klienten har konfigurerats korrekt och nu finns i det tradlosa natverket.

Ansluta en tradlos dator: Steg 6



Dell Wireless 4350 Small Network Access Point

Gratulerar

En setup har nu utforts pa denna dator via en icke saker tradlds
ansliutning

Far information om setup av tradlos sakerhet, se Anvandarhandboken
for Dell Wireless 4350 Small Network access point

For att utfora setup av en annan dator som ska anslutas fill Dell
Wireless 4350 Small Netwaork Access Foint, kar Setup Wizard igen
frén CO: n pa den andra datorn och valj Anslut tradlés dator.

Aterga till Huvudmenyn

Konfigurera Tradl6s dator - Win XP (WEP-kryptering)

Om du klickar pa knappen Konfigurera en tradlds dator visas instruktioner for att ansluta datorer till natverket genom en tradlos
anslutning.

Steg 1 ber dig skriva in SSID till det tradlésa natverk du vill ansluta till.

Ansluta en tradlos dator: Steg 1



Dell Wireless 4350 Small Network Access Point

Kor setup av tradlés dator

bata in S5ID-namnet pa 4350 Small Network Access Point trdd|dsa natverk som
duwill ansluta till. Klicka Nasta for att fortsatta.

SalD liknar ett nateetks-ID och ar samma for
220 alla Atkomstounkter pa ditt nateerk, S0 &r
izl skiftstyrt och bor inte owverstiga 32 tecken.

Atergd il Husudrmenyn

Steg 2 ber dig vanta en stund medan Installeringsguiden skannar efter det angivna tradlésa natverket.

Ansluta en tradlos dator: Steg 2



Dell Wireless 4350 Small Network Access Foint

Kér setup av tradlés dator

Setup Wizard soker nu efter en Dell Wireless 4350 Small Netwoark
Access Point. Please vanta. .

Annullera

Steg 3 ber dig skriva in WEP-nyckel till det tradlosa natverk du vill ansluta till.

Ansluta en tradlos dator: Steg 3



Dell Wireless 4350 Small Network Access Foint

Still in tradlés dator

For att konfigurera en saker tradlds anslutning, maste du mata in WEP-riyckeln till ditt
trédidsa natverk.

Om du inte kanner till WEP-nyckeln till ditt trdd|osa natverk, kontakta din
natserkslevarantor for denna information.

WEP-nyckelinformation

hata in WEF-nyckel |
tata in WEP-nyckel igen : |

Atergd till Huvudrmenyn Tillbaka _

Steg 4 visar dig hur du ska anvanda Windows tradlésa konfigurering for att konfigurera den tradlosa klienten.

Ansluta en tradlés dator: Steg 4



Dell Wireless 4350 Small Network Access Foint

Kor setup av tradlés dator

For att uppratta trddlds anslutning med din AR, maste du konfigurera det trédldsa
klientkortet p& din dator med samma natverksnamn (SSI0) och natverksmyckel pa

din AF. Denna natverksnyckel ar: ]

a. Hogerklicka pé tradlbosa natverksanslutningar ikonen i meddelandefaltet
{placerati nedre hdgra hdmet p& Windows desktop).

h.“ansterklicka Visa Tillgangliga tradlosa natverk.

Open Metwark, Connections

¥iew Available Wireless Networks
2:53 PM

Klicka pd Nasta for att fortsatta

Atergd till Huvudrmenyn Tillbaka

Steg 5 visar dig hur du ska ga igenom de aterstdende stegen i Windows tradlésa konfigurering for att konfigurera den tradlosa
klienten.

Ansluta en tradlos dator: Steg 5



Dell Wireless 4350 Small Network Access Foint

Kor setup av tradlés dator

c. | Tillgéngliga tradldsa natverk faltet, klicka pa for att ga

med i dettradlosa nateerket.
d. Skrivin natverksmyckeln i Natverksnyckel och Bekrafta natverksnyckel

din natverksmyckel ar; |
. Klicka pA Anslut.

Wireless Hetwork Connmecthon

The boligwrg winless netveodi[z] are svalsble To accesn s
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Mpbvair® iy AREEE
L Eﬂhm.bﬁ ETTIT]

(7] D B E B T satbratacatiin i e Funtwntsl
W o e b iy Correcing o o retweoh ok Advarced
[ Comest | [ ol |

®

[Advanced |

Klicka pd Nasta for att fortsatta

Atergd till Huvudrmenyn Tillbaka

Steg 6 sager att du ska vanta medan konfigureringen av den tradlosa klienten kontrolleras.

Ansluta en tradlos dator: Steg 6



Dell Wirelezs 4350 Small Network Access Foint

Kér setup av tradlés dator

Setup Wizard konfigurerar nu den tradidsa anslutningen fran denna
dator fill Dell \Wireless 4350 Small Netwaork Access Point. vanta...

Annullera

Steg 7 meddelar dig att den tradlosa klienten har konfigurerats korrekt och nu finns i det tradlosa natverket.

Ansluta en tradlos dator: Steg 7



Dell Wireless 4350 Small Network Access Point

Gratulerar

Setup har nu utforns pa denna dator via en saker trddlds anslutning.

Far att utfiira setup pé en annan dator som ska anslutas till Dell Wireless 4350 Small

Metwork Access Point, kir Setup Wizard igen frdn CO: n och den andra datorm och
walj Anslut tradlds dator.

Fir att Andra sakerhetsinstallningara pa din router. g& till HTML Anvandarhandbok
far information om hur detta gors.

Aterga till Huvudmenyn

Konfigurera Tradlés dator - Win XP _SP2 (Ingen kryptering)

Om du klickar pa knappen Konfigurera en tradlos dator visas instruktioner for att ansluta datorer till natverket genom en tradlos
anslutning.

Steg 1 ber dig skriva in SSID till det tradlésa natverk du vill ansluta till.

Ansluta en tradlos dator: Steg 1



Dell Wireless 4350 Emall Network Access Point

Kor setup av tradlés dator

tdata in S5I0-namnet pd 4350 Small Metwork Access Point trédldsa nateerk som
duwill ansluta till. Klicka Masta far att fortsatta.

aalD liknar ett natverks-ID och ar samma for
alla Atkomstpunkter pa ditt ndtverk, 351D &r
skiftstyrt och bor inte owverstiga 32 tecken.

Sall: lwireless

Atergd il Husudrmenyn

Steg 2 ber dig vanta en stund medan Installeringsguiden skannar efter det angivna tradlésa natverket.

Ansluta en tradlos dator: Steg 2



Dell Wireless 4350 Small Network Access Foint

Kér setup av tradlés dator

Setup Wizard soker nu efter en Dell Wireless 4350 Small Network
Access Point. Flease vanta. .

Annullera

Steg 3 sager att du ska vanta medan den tradlésa klienten konfigureras for att anslutas till natverket.

Ansluta en tradlos dator: Steg 3



Dell Wirelezs 4350 Small Network Access Foint

Kér setup av tradlés dator

Setup Wizard konfigurerar nu den trédidsa anslutningen fran denna
dator till Dell YWireless 4350 Small Metwork Access Point. vanta..

Annullera

Steg 4 meddelar dig att den tradlosa klienten har konfigurerats korrekt och nu finns i det tradlosa natverket.

Ansluta en tradlés dator: Steg 4



Dell Wireless 4350 Small Network Access Point

Gratulerar

En setup har nu utforts pa denna dator via en icke saker tradlds
ansliutning

Far information om setup av tradlos sakerhet, se Anvandarhandboken
for Dell Wireless 4350 Small Network access point

For att utfora setup av en annan dator som ska anslutas fill Dell
Wireless 4350 Small Netwaork Access Foint, kar Setup Wizard igen
frén CO: n pa den andra datorn och valj Anslut tradlés dator.

Aterga till Huvudmenyn

Konfigurera Tradl6s dator - Win XP SP2 (WEP-kryptering)

Om du klickar pa knappen Konfigurera en tradlos dator visas instruktioner for att ansluta datorer till natverket genom en tradlos
anslutning.

Steg 1 ber dig skriva in SSID till det tradlésa natverk du vill ansluta till.

Ansluta en tradlos dator: Steg 1



Dell Wireless 4350 Emall Network Access Point

Kor setup av tradlés dator

tdata in S5I0-namnet pd 4350 Small Metwork Access Point trédldsa nateerk som
duwill ansluta till. Klicka Masta far att fortsatta.

aalD liknar ett natverks-ID och ar samma for
alla Atkomstpunkter pa ditt ndtverk, 351D &r
skiftstyrt och bor inte owverstiga 32 tecken.

Sall: lwireless

Atergd il Husudrmenyn

Steg 2 ber dig vanta en stund medan Installeringsguiden skannar efter det angivna tradlésa natverket.

Ansluta en tradlos dator: Steg 2



Dell Wireless 4350 Small Network Access Foint

Kér setup av tradlés dator

Setup Wizard soker nu efter en Dell Wireless 4350 Small Netwoark
Access Point. Please vanta. .

Annullera

Steg 3 ber dig skriva in WEP-nyckel till det tradlosa natverk du vill ansluta till.

Ansluta en tradlos dator: Steg 3



Dell Wireless 4350 Small Network Access Foint

Still in tradlés dator

For att konfigurera en saker tradlds anslutning, maste du mata in WEP-riyckeln till ditt
trédidsa natverk.

Om du inte kanner till WEP-nyckeln till ditt trdd|osa natverk, kontakta din
natserkslevarantor for denna information.

WEP-nyckelinformation

hata in WEF-nyckel |
tata in WEP-nyckel igen : |

Atergd till Huvudrmenyn Tillbaka _

Steg 4 sager att du ska vanta medan den tradlésa klienten konfigureras for att anslutas till natverket.

Ansluta en tradlés dator: Steg 4



Dell Wirelezs 4350 Small Network Access Foint

Kér setup av tradlés dator

Setup Wizard konfigurerar nu den tradidsa anslutningen fran denna
dator fill Dell \Wireless 4350 Small Netwaork Access Point. vanta...

Annullera

Steg 5 meddelar dig att den tradlosa klienten har konfigurerats korrekt och nu finns i det tradlosa natverket.

Ansluta en tradlos dator: Steg 5



Dell Wireless 4350 Small Network Access Point

Tillbaka upp

Tillbaka till Innehall

Gratulerar

Setup har nu utforns pa denna dator via en saker trddlds anslutning.

Far att utfiira setup pé en annan dator som ska anslutas till Dell Wireless 4350 Small
Metwork Access Point, kir Setup Wizard igen frdn CO: n och den andra datorm och
walj Anslut tradlds dator.

Fir att Andra sakerhetsinstallningara pa din router. g& till HTML Anvandarhandbok
far information om hur detta gors.

Aterga till Huvudmenyn
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Dell Wireless 4350 Small Network Access Point

Tillbaka till Innehall

Kontrollfunktion:
Dell™ Wireless 4350 Atkomstpunkt féor sméa natverk
Bruksanvisning

Kontrollprogrammet &r ett Windows-baserat program som goér det mojligt for dig att konfigurera din atkomstpunkt och kontrollera
vilken status din Dell Wireless 4350 Atkomstpunkt fér sma natverk.

D‘Installera kontrollprogrammet

D’Avinstallera kontrollprogrammet

[ starta kontrollprogrammet

D’Anvénda kontrollprogrammet for att hantera flera atkomstpunkter
D‘Avsluta kontrollprogrammet

D’Hur konfigurerar man atkomstpunkten med hjélp av kontrollprogrammet?

Installera kontrollprogrammet

Du kan installera kontrollprogrammet p& din dator frAn medféljande CD for Dell Wireless 4350 Small Network Access Point .

1. Satt in CD:n Dell Wireless 4350 Small Network Access Point i CD-enheten. Programmet Installeringsguide startas da
automatiskt. Om det inte gor det, ga igenom féljande steg for att starta guiden.

a. Klicka pa Start och klicka sedan p& Kor.
b. Skrivin féljande text i Oppna: -faltet: X:\setup.exe (dar X &r bokstaven fér din CD-enhet).
c. Klicka OK.

2. Fran huvudmenyn, klicka p& knappen Installera kontrollprogram.

3. Folj instruktionerna pa skarmen.

Tillbaka upp

Avinstallera kontrollprogrammet

1. Om ikonen Dell Wireless 4350 Small Network Access Point visas i systemfaltet langst ned till hoger pa skarmen, hogerklicka pa
ikonen och klicka pa Avsluta.

2. Klicka pa Start.
3. Klicka pa Kontrollpanel. Fonstret for Kontrollpanel visas.

4. Klicka p& ikonen L&gg till/Ta bort program.



5. Klicka p& Kontrollprogram for att markera det och ta bort det frdn programlistan enligt instruktioner.

Tillbaka upp

Starta kontrollprogrammet

Kontrollprogrammet startas automatiskt pa alla datorer vid start. Om programmet inte startas automatiskt, kor Kontrollprogrammet
for Dell Wireless 4350 Atkomstpunkt fér sma néatverk fran Start-menyn.

Nar programmet ar igang, startas en atkomstpunkt i systemfaltet i skarmens nedre hogra horn. Om du inte ar ansluten till

atkomstpunkten blir ikonen for systemfaltet gra och vit m Du kan dubbelklicka p& ikonen om du vill 6ppna programpanelen.

ﬁOBS:Om ikonen ar rod ['j sa innebar detta att anslutningen till atkomstpunkten har misslyckats.

Tillbaka upp

Anvanda kontrollprogrammet for att hantera flera atkomstpunkter

Kontrollprogrammet kan du anvéanda for att hantera fler Dell Wireless 4350 Atkomstpunkter fér sméa natverk. Nar
kontrollprogrammet startas ansluter den till den senaste atkomstpunkten som har konfigurerats. Om du vill konfigurera en alternativ
Dell Wireless 4350 Atkomstpunkt fér sma natverk fér natverket, folj instruktionerna nedan.

1. Starta Kontrollprogrammet for Dell Wireless 4350 Atkomstpunkt for sma néatverk.

2. |fliken Oversikt dver Mitt natverk markera rutan Konfigurera alternativ AP.

3. Skriv in IP-adressen till den alternativa Dell Wireless 4350 Atkomstpunkt for sma natverk du vill konfigurera i faltet IP-adress.
4. Klicka pa Verkstall

5. Kontrollprogrammet stangs da av. Nar du startar om kontrollprogrammet kommer det att ansluta till den alternativa Dell
Wireless 4350 Atkomstpunkt for smé natverk.

Tillbaka upp

Avsluta kontrollprogrammet

Nar du startar kontrollprogrammet visas en liten gra och vit ikon i'ji systemfaltet i det nedre hogra hornet pa skarmen. Om du vill
avsluta programmet, hogerklicka pa ikonen och klicka sedan pa Avsluta.

Tillbaka upp

Tillbaka till Innehall



Dell Wireless 4350 Small Network Access Point

Tillbaka till Innehall

Webbaserat konfigureringsverktyg:
Dell™ Wireless 4350 Atkomstpunkt for sm& natverk Bruksanvisning

D Oversikt

[}Grundlaggande installningar
[ Enhetens status

b Systemverktyg

[ Avancerade installningar

B Logga av

Oversikt

Det webbaserade konfigureringsverktyget gor det mojligt for dig att gora avancerade natverkskonfigureringar for din Dell Wireless 4350
Atkomstpunkt fér sma natverk. Folj instruktionerna nedan om du vill anvanda webbverktyget.

ﬂOBS:Microsoft Internet Explorer 4.0 eller hogre, eller Netscape 4.0 eller hogre maste anvandas for det webbaserade
konfigureringsverktyget.

1. Klicka pa Start och klicka sedan pa Kor.

2. Skriv in IP-adressen till Dell Wireless 4350 Atkomstpunkt fér smé& natverk i rutan Oppna: (om du vill ha information om att erhdlla
IP-adresser, se Erhalla IP-adress till atkomstpunkten).

3. Om det &r férsta gangen du konfigurerar din Dell Wireless 4350 Atkomstpunkt foér sma natverk, eller om anvandarnamnet och
I6senordet inte har &ndrats, skriv in admin i falten Anvandarnamn och Ldsenord.

4. Klicka OK. Skarmbilden Konfigurering visas.

ﬂOBS:DeIIs tekniska support stddjer inte konfigureringsalternativen i avsnittet Avancerade instéllningar i konfigureringsprogrammet.
De héar alternativen ar endast till for de som kan behéva dem. Men, de avancerade instéllningarna dokumenteras och forklaras
utforligt i den har bruksanvisningen.

Huvudmeny
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Dell Wireless 4350 Small Network Access Point

Grundlaggande installningar F allning: Enhetens status Systemverkiyg Hjalp Logga av

/ Dell Wireless 4350

e Small Network Access Point
Grundlaggande installningar Systermwer ktyg
Anvand de grundlaggande installningarna om du will andra Anvand systemwetdyg om du will visa sakerhetsloggen, visa
lage for routern, det tradlosa natvetets namn och kanal, routningtabellen, gora en systemdiagnos, ladda
tradlos sakerhet och installningar for Intemetansiutning. standardinstaliningar och aterstalla routern.
Forancerade installningar Hizlp
Anvand de avancerade installningarna om du will andra
raouterns IP-adress, DHCP-servaraltern ativ, tidszon, Anvand hjalplanken om du will wiza hjalpawvsnitten pa
avancerade tradlosa installningar, barnlasalternativ, sarmen om routerns egenskaper.
atkomstontrollalternativ och administreringsalternativ.
Enhetens status Logga =
Anvand enhetens status om du will kantrallera status for Avzluta routedionfigurering for Cell Wireless 4250 Small
warje anslutning till din router. Mebmok Access Point configuration.

Tillbaka upp

Logga av

Knappen logga av gor att anvandaren loggas av fran det webbaserade konfigureringsverktyget. Det har konfigureringsverktyget ger
bara tillgang till en anvandare at gangen.

Tillbaka upp

Tillbaka till Innehall
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Dell Wireless 4350 Small Network Access Point

Tillbaka till Innehall

Anvanda atkomstpunkten:
Dell™ Wireless 4350 Atkomstpunkt féor sméa natverk
Bruksanvisning

B Oversikt

> Fabriksinstéallda varden

[ Installeringsguide
> Kontrollprogram
[}Webbaserat konfigureringsverktyg

Oversikt

Fabriksinstallda varden: P& din Dell Wireless 4350 Atkomstpunkt fér smé& natverk finns vissa fabriksinstéllda varden som fungerar
i de flesta natverksmiljder och situationer. Men i en del fall kan natverksmiljon krava att du konfigurerar atkomstpunkten annorlunda.

Installeringsguide: Installeringsguiden &r ett Windows-baserat program som finns pa CD:n Dell Wireless 4350 Atkomstpunkt for
sma natverk. Du kan anvanda det har programmet for att 1) konfigurera atkomstpunkten innan du ansluter den till natverket, 2)
lagga till tradlosa klienter till natverket, 3) installera kontrollprogrammet p& din dator och 4) fa lankar till bruksanvisningen och Dell

supportsidor.

Kontrollprogram: Kontrollprogrammet &r ett Windows-baserat program som finns pd CD:n Dell Wireless 4350 Atkomstpunkt fér
sma natverk. Det har programmet kan du installera pa din dator genom att valja alternativet for kontrollprogrammet i
Installeringsguiden. Det &r ett anvandbart konfigureringsverktyg fér din Dell Wireless 4350 Small Network Access Point. Se avsnittet
Kontrollprogram om du vill har mer detaljerad information.

Webbaserat konfigureringsverktyg: Det webbaserade konfigureringsverktyget &r till fér avancerad konfigurering av Dell Wireless
4350 Small Network Access Point. Det ar ett verktyg som finns i atkomstpunkten som du kan fa tillgang till via din dators
webblasare. Det har verktyget inkluderar alla grundlaggande och avancerade konfigureringsalternativ for din Dell Wireless 4350
Atkomstpunkt for smé& natverk. Du kan till exempel aktivera flera virtuella AP eller avaktivera ditt trAdlésa natverk.

ﬁOBS:Installeringsguiden och Kontrollprogrammet maste kéras pa datorer med Windows 2000 eller Windows XP . Microsoft
Internet Explorer 4.0 eller hogre, eller Netscape 4.0 eller hogre maste anvéandas for det webbaserade
konfigureringsverktyget.

Tillbaka till Innehéll
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Dell Wireless 4350 Small Network Access Point

Tillbaka till Innehdll
Konfigurera atkomstpunkten med hjalp av kontrollprogrammet:

Dell™ Wireless 4350 Atkomstpunkt for sma natverk
Bruksanvisning

[ Oversikt éver Mitt nétverk

P Tradiosa installningar
[ Natverksatkomstkontroll

DAdministration
> Diagnostik

l:>Avancerade installningar

Oversikt 6ver Mitt natverk

Den har skarmbilden ger dig information om dina natverksanslutningar och instéliningar. Den vanstra panelen visar din
anslutningsstatus. Den hdgra panelen visar féljande natverksinstallningar:

e Driftlage

e LAN-IP-adress

e LAN-subnétmask
. Natverksnamn (SSID)
e Tradlos sakerhet

Oversikt dver Mitt natverk



o Dell Wireless 4350 Small Network Access Point

Kontrollverktyg

Adrinistration l Diagriostik. ] Avancerade installningar ] @ Orn

= Min natverksoversikt i & Tradisa instalningar l M atverk satkomstkontroll

Dell "Wirelezs 4350 Small Hetwark, Access Point Settings

] L_IJ Dell ‘wireless 4350 Small Metwork. Access P " " }
= 00:04:23:97:10:16 Anvandar-lage: AP-lage

LAM |P-adress: 1921682 2
LAM subnatmask: 255,255 2550
M atverkznamn [S510]: wireless

Tradlos s8kerhet: Deaktiverad

i3
[ Konfigurera alternativ AR

¢ 3[ Uppdatera |

Kontrollprogrammet gor det méjligt att arbeta med flera Dell Wireless 4350 Atkomstpunkt fér sma nétverk i natverket genom att
anvandaren kan konfigurera en alternativ atkomstpunkt till standardatkomstpunkten med hjélp av kontrollprogrammet.

Om du vill konfigurera en alternativ atkomstpunkt gor pa foljande satt:
1. Klicka péa alternativet Konfigurera alternativ AP sa att det markeras.
2. Skriv in IP-adress och subnatmask till den atkomstpunkt som ska konfigureras i falten IP-adress och Subnatmask.

3. Klicka p& Verkstall, kontrollprogrammet avslutas d& och omstartas sedan med en anslutning till den 6nskade Dell Wireless
4350 Atkomstpunkt for sméa natverk.

Tillbaka upp

Tradlosa instéallningar

e Natverksnamn (SSID)
SSID &r ett unikt natverksnamn. Det anvands for att identifiera ett tradlost natverk. Det har namnet anvands nar du ansluter till
tradlosa klienter i ditt tradlosa natverk.

e Kanal
Det héar ar den radiokanal som anvandes for kommunikation mellan atkomstpunkten och en tradlos klient.

e Standardinstallningar
Aterstéller de tradlosa installningar till fabriksinstéllda varden.

e Verkstall



Sparar aktuella instéallningar.

o Aterstall
Aterstéller tidigare instéllningar.

Dell Wireless 4350 Atkomstpunkt fér sma natverk har en avancerad sékerhetsfunktion. Den ser till att data hélls konfidentiella och
skyddar ocksa data mot att andras. Om du vill aktivera sakerhetsfunktionen, markera Aktivera tradlos séakerhet.

Tradldsa installningar WEP
o Dell Wireless 4350 Small Network Access Point

Kontrollverktyg

Adrinistration l Diagriostik, ] Avancerade installningar l @ Orn

. .. . =h £ g e e . Y
HB Min natverksiversikt @' Trédidsa installningar ] M abverk stk omstkaontraoll

M &tverkznamn [SS10); |wireless K.anal |Aut|:|

v iktivera tradids sakerhet Sikerhetsstandard: |WEP

WRA pre-zhared key [for-delad nyckel]:

Nyckell:  |abodel 2345 Myckel2: |

Myckel3: | Myckeld: |

Myckelfarmat; | Hewradecimal-ziffror LJ Standardnpckel:
Nyckellangd: |40 bitar (10 siffror] ~ -

Standardinztallingar Werkztall Aterstal
Hjalp

WEP-installningar

Wired Equivalent Privacy, WEP-krypteringen som definieras i standarden 802.11 anvands for att skydda tradlés kommunikation
fran insyn. WEP &r ett satt att skapa en krypterad nyckel som delas av en tradlos klient (som till exempel en barbar dator med PC-
kort) och atkomstpunkten. Den har nyckeln krypterar data innan de dverfors. WEP kan implementeras med en nyckel pa 40(64) bit
eller 104(128) bit. For att oka sakerheten, andra din nyckel ofta. Nar du andrar nyckeln pa en tradlés enhet maste du andra
nyckeln pa alla tradlosa enheter och atkomstpunkter i natverket.

e Nyckelformat

Kan vara ASCII eller hexadecimal. Hexadecimalformat innefattar siffror fran O till 9 och bokstaver fran A till F. ASCII-format
innefattar alla alfanumeriska tecken.

e Nyckellangd

Kan vara antingen 40(64) bit eller 104(128) bit. En del tradlésa natverkskort kan endast anvanda kryptering med 40 (64) bit. Om
dina klienter kan kommunicera med 104 (128) bit, valj d& detta. Om en eller flera av klienterna endast kan kommunicera med 40
(64) bit, valj d& detta.

e Nyckell, Nyckel2, Nyckel3 och Nyckel4
Skriv in fyra olika nycklar i Nyckel-falten som finns, for att spara dem pa 2350. Om du valjer 40(64)-bits kryptering, skriv in en
nyckel med 5 tecken (eller 10 hexadecimala siffror). Om du véljer 104(128)-bits kryptering, skriv in en WEP-nyckel med 13 tecken



(eller 26 hexadecimala siffror).

e Standardnyckel
Vélj endast en nyckel av de fyra som ges i féaltet Standardnyckel.

Tradlosa installningar WPA-PSK
mn Dell Wireless 4350 Small Network Access Point

Kontrollverktyg

Adrniniztration l Diagnosztil, ] Ayancerade installningar ] @ Orn

. . .. . = o e . o
'% Mir nabwerlksoversikt & Tradldsa instaliningar ] M atverk sStkormstkontroll

M atverkznamn [S5100: |wireless K.anal:

v Aktivera tradios zakerhet 58k erhetzstandard:

W PA-inztallningar

WPA pre-zhared key [for-delad nyckel]: |

MHyckelformat; |.-’-'-.S Cll-tecken

WRA Grupp omstaliningzinkeryall |E|EIEI [zekunder]

"wPA-kryptering: | TEIP

Standardinztallningar Werkstall Aterstal
Hjalp

WPA-PSK-instéllningar

Wi-Fi-skyddad atkomst (WPA) ar en uppgradering av WEP for att skydda ditt tradlésa natverk.

Om du vill skydda ditt tradlosa natverk med hjalp av WPA, maste dina tradlosa klienter stédja WPA. Om du anvander en tradlos
Dell-klient kan du kontrollera om det finns uppdateringar som stoder WPA for din tradiosa klient pa http://support.dell.com.

e WPA | forvag delad nyckel
Alla tradlésa klienter maste anvanda den har nyckeln for att fa tillgang till natverket. Observera att nyckelformatet ocksa maste
stamma 6verens med installningarna for de tradlosa klienterna.

e Nyckelformat
Kan vara ASCII eller hexadecimal. Hexadecimalformat innefattar siffror fran O till 9 och bokstaver fran A till F. ASCII-format
innefattar alla alfanumeriska tecken.

e WPA-gruppens omkrypteringsintervall
WPA-gruppens omkrypteringsintervall anvands for att specificera hur ofta krypteringsnyckeln roteras. Ju lagre nummer, desto oftare
roteras Kkrypteringsnyckeln; men om du stéller in ett for lagt varde har kan ditt tradlosa natverk bli l1dngsamt.

e WPA-kryptering
TKIP (Temporal Key Integrity Protocol) &r den vanligaste krypteringsmetoden. AES (Advanced Encryption Standard) kan anvéndas
om din trdlésa klient inte stoder TKIP.


http://support.dell.com/

Tradlosa installningar WPA 802.1x
e Dell Wireless 4350 Small Network Access Point

Kontrollverktyg

Administration ] Diagnostil: ] Svancerade installningar ] (D' Om

. - - . = g 5 e . o
% Mir nabwerk soversikt &' Tradldsa installningar ] M atverksatkomstkontroll

Matverksnamn [S510]: |wireless K.anal |,é.,ut.;. L{

W Altivera tradlds z3kerhet 5 akerhetzztandard:

WiPA B02 1% Seftingz

Radiuz zerer-| P: |

R adiuz serserpart; |1 a2

Delad hermlighet; |

WFaA-kiyptering: | TEIP L]

Standardinztallningar Werkstall Arerstal
Hjalp

Installningar fér WPA-802.1x

e Radius-server-IP, Radius-serverport och Delad hemlighet.

Falten Radius-server-IP, Radius-serverport och Delad hemlighet maste fyllas i med relevant information. Den har informationen
om Radius-autentiseringsservern kan erhallas frdn natverksadministratoren.

e WPA-Kryptering

WPA-kryptering gor att du kan valja en av tva méjliga krypteringsmetoder — TKIP och AES. Valj den som din tradlgsa klient
stoder.

Tillbaka upp

Natverksatkomskontroll

e Lagg till
Lagg till en ny post i listan.

e Redigera
Gor det mgjligt for dig att redigera poster.



e Radera
Tar bort en post fran listan.

e Radera alla
Tar bort alla poster fran listan.

o Aterstall
Aterstéller tidigare installningar.

Natverksatkomskontroll

mn Dell Wireless 4350 Small Network Access Point E

Kontrollverktyg

Adrinistration ] Diagriostik, ] Avancerade installningar ] @ Orn

B Min natverksiversikt l & Tradisa instalningar M atverk satkomstkontroll

v iaktivera MALC Stkomstkontroll

o Aktivera tilla Stkomst " Aklivera neka &tkomst
hAL-adress A taL-adress

Lagg il I Redigera Radera alla Ararstal

Hialp Werkstall MALC kontrolinstallningar

MAC-atkomstkontroll

Sidan for MAC-atkomstkontroll gor att du kan kontrollera vilken lokal klientdator som ar behdérig att f& atkomst till natverket via Dell
Wireless 4350 Atkomstpunkt fér sma natverk med hjalp av klientdatorns MAC-adress. Standardinstélining &r att alla klientdatorer far
tillgang till natverket genom atkomstpunkten.

Det finns tva alternativ for att stalla in Atkomstkontroll, alternativet Till&t &tkomst och Neka atkomst. Varje alternativ stoéder upp till
32 poster. Endast ett alternativ kan vara aktivt at gdngen. Om du markerar alternativet for Aktivera tillat dtkomst avaktiveras
Aktivera neka atkomst och viceversa. Alternativet Aktivera tillat atkomst tilldter bara klienter som finns i tabellen att fa tillgang till
natverket. Aktivera Neka atkomst ser till att inga av de klienter som finns i tabeller far atkomst till natverket.

Om du vill aktivera MAC-atkomstkontroll, gor pa féljande satt:
1. Markera Aktivera MAC-atkomstkontroll.
2. Klicka pa lampligt alternativ, Aktivera Tillat atkomst eller Aktivera Neka atkomst.

3. Klicka pa Lagg till. MAC-atkomstkontroll Lagg till en post-fonstret kommer fram.



4. Skriv in den hexadecimala MAC-adressen (till exempel, 00:11:22:33:44:55) som du vill ge eller neka atkomst i rutan Vard-
MAC.

5. Klicka pa OK om du vill verkstalla andringarna, eller klicka pa Avbryt om du vill avsluta utan att géra nagra andringar.
6. Du kan klicka pa den valda posten och klicka igen p& dess Vardnamn om du vill skriva in ett namn for posten.

7. Klicka pa& Verkstall MAC-kontrollinstallningar langst ned p& skarmen om du vill aktivera de nya instéllningarna.

Tillbaka upp

Administration

Administration

g Dell Wireless 4350 Small Network Access Foint E

Kontrollverktyg

%’ Mir nabverlsoversikt l @qﬁ Tradlgsa instalningar l M &tverk stk omstkantrall
Adminiztration ] Diagnostik. ] Ayancerade installningar ] (1 Om

Systemraddning

&tergd till fabriksstandardinstSliningar

Spara aktuell systemkonfiguration till fil

Ladda syztemkonfiguration manuellk

Elicka pd knappen till hoger far att ndra router-Ssenand, Fiir att &ndra lzenardrir Atkomstpunkt

Hardwaruversion: 31461.22512 Uppgradera till ry Fast prograrmeeara

Systemraddning

Med hjélp av Systemraddning kan du spara en sakerhetskopia av dina konfigureringar.

e Spara aktuell systemkonfigurering till fil
Sparar aktuella instéllningar som en .pro-fil.

e Ladda systemkonfigurering manuellt
Laddar sadkerhetsfilen sa att de installningar som har sparats dar aterstalls.

o Aterstall fabriksinstallda varden
Aterstéller routerns standardinstéllningar.

ﬁOBS:Systemkonfigureringsfilerna kan bara anvandas av Kontrollprogrammet p& Dell Wireless 4350 Atkomstpunkt fér sma



natverk.

ﬁOBS:Anvénd inte Kontrollprogrammet for att importera konfigureringsfiler som har skapats av det webbaserade

konfigureringsverktyget.

Andra |6senord

For att skydda obehdriga administrationsandringar ar atkomstpunkten losenordsskyddad. Vi rekommenderar starkt att du andrar det
fabriksinstallda l6senordet.

1.
2.
3.
4.

5.
Avb

Klicka pa Andra atkomstpunktens |6senord. Fonstret for Losenordsinstéllningar visas.

Skriv in det aktuella I6senordet i faltet Aktuellt I6senord.

Skriv in det nya lésenordet i faltet Nytt |[6senord och skriv sedan in det igen i féltet Bekrafta I6senord for att bekréafta det.
Skriv in en ledtrad till I6senordet i faltet Losenordsledtrad.

Klicka p& Skicka nar du har gjort alla installningar. Om du vill ta bort nagra varden du har skrivit in i ndgot falt, klicka pa

ryt.

Uppgradera till ny Firmware

Om du har fatt instruktioner att uppgradera firmware, klicka pa alternativet Uppgradera till ny firmware. Du ansluts da till Dells
webbsida for uppgradering av senaste firmware. Det ar inte nédvandigt att uppgradera firmware om din atkomstpunkt fungerar som
den ska.

Tillbaka upp

Diagnostik

Diagnostik



o Dell Wireless 4350 Small Network Access Point

Kontrollverktyg

% Min natverksoversikt ] @?’ Tradlioza instalningar ] M Etverksatkomstkontroll
Adriniztration Driagnastik. ] Avancerade instElningar ] @ Om

Aktuel ztatus

F.ontrollerar natverkskonnektivitet PASSERAI

Starta diagnosztik.

Du kan overvaka aktuell status fér din natverksanslutning med hjalp av menyn Diagnostik. Du kan aktivera natverksdiagnostiken
genom att klicka pa knappen Starta diagnostik langst ned p& skarmen.

Nar detektering har gjorts visas antingen meddelandet GODKAND! eller EJ GODKAND! som anger om atkomstpunkten &r
ansluten till ett natverk eller inte.

Tillbaka upp

Avancerade instéllningar

Avancerade installningar



o Dell Wireless 4350 Small Network Access Point

Kontrollverktyg

% Min natverksoversikt ] @?’ Tradioza instalningar ] M Etverksatkomstkontroll
R ] Diagricstik E| Avancerade installningar ] @ Om

Far aft konfigurera de avancerade installningarna for routern, logga in il Webb-L1.

Obsl:

De flesta anvandare behdwer inte justera dessa installningar.

Logga in

Om du vill konfigurera atkomstpunkten avancerade installningar, klicka pa Login for att logga in pa det webbaserade
konfigureringsverktyget. Det webbaserade konfigureringsverktyget gor det maojligt for dig att géra avancerade
natverkskonfigureringar for din Dell Wireless 4350 Small Network Access Point.

Tillbaka upp

Tillbaka till Innehall



Dell Wireless 4350 Small Network Access Point

Tillbaka till Innehall

Grundlaggande installningar: Dell™ Wireless 4350 Atkomstpunkt for
sma natverk Bruksanvisning

Foljande konfigureringsalternativ ingar i Grundlaggande installningar:
D’Allménna instéllningar

P Tradiosa installningar

B Tradios sakerhet

D’Spara och verkstall

%OBS:FGr att verkstalla de andringar du gor av instéllningar maste du spara dem och starta om atkomstpunkten. Annars anvander
&tkomstpunkten de tidigare installningarna. Om du anvander lankarna BAKAT/NASTA for att navigera mellan skarmbilderna i
Grundlaggande installningar i webbkonfigureringsverktyget kommer du till sist till sidan Spara och verkstall. Klicka pa
knappen Spara och Starta om om du vill verkstélla &ndringarna, atkomstpunkten startar dd om automatiskt med de nya
installningarna.

Allmanna installningar

Pa sidan for allmanna installningar kan du andra AP-vardnamn.

Allméanna instéallningar

Dell Wireless 4350 Small Network Access Point

Grundlaggande installningar Avancerade installningar Enhetens status Systemverktyg Hjalp Logga av

Generella installningar

AP vardnamn |DEII_435D_AF'

Masta | Hjalpl

DEBS:Klicka pa'Nasta'for att spara installningarna.

Copyright @ 2004
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AP-vidrdnamn

AP-vardnamn &r natverksnamnet fér Dell Wireless 4350 Atkomstpunkt for smé natverk.

Tillbaka upp

Tradlosa instéallningar

Tradlosa installningar

Dell Wireless 4350 Small Network Access Point

Grundlaggande installningar Avancerade installningar Enhetens status Systermverktyg Hjalp Logga av

TRADLOSA INSTALLNINGAR

Natverksnamn (SSID) |wire|ess
Kanal IAutn vI

Tillbaka | Masta | Hialp |
DBS:Klicka pa'Nasta'for att spara installningarna.

Copyright @ 2004

%OBS:DU méste andra varje klients tradlosa adapterinstéllningar sa att det stimmer éverens med de Dell Wireless 4350
Atkomstpunkt fér sma natverkhar. Anvand fabriksinstéllda véarden fér &tkomstpunkten, om du inte har &ndrat pa
standardvardena. Om standardvardena har andrats, anteckna andringarna och anvand de nya instéllningarna for varje tradlost
natverkskort. Om du behdéver hjdlp med att konfigurera ett tradlost natverkskort, se kortets dokumentation.

Installning Mojliga varden
Natverksnamn (SSID) (trddl6s standardvarde)
Kanal (auto standardvérde)

Natverksnamn (SSID)

Natverksnamnet &r ett varde som identifierar en grupp tradlésa enheter pa ett speciellt natverk. Standardvéarde for Dell Wireless 4350
Atkomstpunkt fér sma natverk for sma natverk ar tradlés. Alla arbetsstationer och atkomstpunkter méste anvanda samma SSID for att
de ska kunna kommunicera med varandra.

SSID é&r ett falt med 32 tecken, och dess varde ar skifttageskansligt.
Kanal

Dell Wireless 4350 Atkomstpunkt fér sma natverk kan anvénda pé ett antal olika kanaler. Atkomstpunkter som ligger néra varandra
maste anvanda olika kanaler. Om du bara har en atkomstpunkt &r standardvardet auto formodligen lampligt. Om du har flera
atkomstpunkter i ditt natverk foreslas att du sprider kanalerna for varje atkomstpunkt. Vi rekommenderar att du anvander
standardvardet om det inte finns nagon speciell anledning att dndra kanal, sdsom stérningar fran mikrovagor, mobilantenner eller andra
atkomstpunkter i omradet.

Tillbaka upp

Tradlos sakerhet



Datakryptering ger utdkad sékerhet genom att néatverkskommunikation krypteras med en nyckel. Dell Wireless 4350 Atkomstpunkt for
sma natverk kan, tillsammans med tradlésa natverksadapter som stoder kryptering, koda dina data sa att det blir svart for andra att
tjuvlyssna eller paverka din information. Det finns tva tillgangliga krypteringsmetoder: Wired Equivalent Privacy (WEP) och Wi-Fi
Protected Access (WPA). Om du vill aktivera sakerhetsfunktionen, markera Aktivera tradlos sakerhet.

Tradlos sakerhet

Dell Wireless 4350 Small Network Access Point

Grundlaggande installningar Avancerade installningar Enhetens status Systemverktyg Hjalp Logga av

TRADLOS SAKERHET

Datakryptering ger ytterligare sakerhet genom att natverkskommunikation krypteras med en
nyckel. Ju langre wep-nyckeln ar desto sakrare kryptering.

Aktivera tradlos sakerhet [

Tillbaka | Nasta | Hialp |

DBS:Klicka pa'Nasta'or att spara installningarna.

Copyright © 2004

EP

Om du vill aktivera WEP-kryptering, markera WEPI Natverkskryptering-listan.

Instéllning Mojliga varden
Nyckelformat: Hexadecimala siffror/ASCII-tecken
Nyckellangd: 40 bit (5 tecken) / 104 bit (13 tecken)
Nyckell, Nyckel2, Nyckel3, Nyckel4 <anvandardefinierad>

WEP-kryptering kan goras pa tva nivaer: 40(64)-bit och 104(128)-bit, dar 104(128)-bit ar den sakrare av de tvd. WEP-
krypteringsnycklarna &r helt enkelt en uppsattning hexadecimala siffror eller ASCII-tecken du valjer. Varje Dell Wireless 4350
Atkomstpunkt fér sma natverk och varje tradlos dator maste anvanda samma WEP-krypteringsnyckel for att kunna kommunicera. Om
du vill ha mer information om kryptering, se avsnittet Oversikt éver tradldsa natverk - Kryptering i den har bruksanvisningen.

e Nyckelformat
Kan vara ASCII eller hexadecimal. Hexadecimala tecken inkluderar siffrorna O till 9 och bokstéaverna A till F. Om du véljer ASCII-format
kan du skriva in vilka tecken som helst.

e Nyckellangd
Kan vara antingen 40(64) bit eller 104(128) bit. Langre nycklar ar sakrare. En del tradlosa natverkskort kan endast anvanda kryptering
med 40 (64) bit. Om dina klienter kan kommunicera med 104 (128) bit, valj da detta.

e Nyckel

Om du valjer 40(64)-bits kryptering, skriv in en 5 tecken (eller 10 hexadecimala tecken) lang WEP-krypterings Nyckel i faltet som ar
avsett for detta. Om du valjer 104(128)-bits kryptering, skriv in en WEP-nyckel med 13 tecken (eller 26 hexadecimala siffror) i falten
som ar avsedda for detta. Du kan antingen skriva in fyra olika nycklar som ska sparas pa Dell 4350. Valj bara en nyckel av de fyra
som ges i rullisten Standardnyckel. For att 6ka sakerheten, @ndra din nyckel ofta. Nar du andrar nyckel p& en trddlés komponent kom
ihag att andra nyckel for alla trddlosa komponenter och atkomstpunkter i natverket.

%OBS:Om du lagger till Dell Wireless 4350 Atkomstpunkt for sma natverk pa ett befintligt natverk och anvander en befintlig nyckel fér
tradlosa klienter, kontakta ansvarig for det natverket. Du maste anvanda samma nyckel nar du konfigurerar kryptering for Dell
Wireless 4350 Atkomstpunkt for sméa natverk. Administratdren méste genomfora alla eventuella andringar for alla
atkomstpunkter och tradlosa klienter i ett natverk. Om man andrar en nyckel pa bara en atkomstpunkt eller tradlosa klient
kopplas den bort frAn 6vriga natverket.
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Tradlos saker het

Dell Wireless 4350 Small Network Access Point

Grundlaggande installningar Avancerade installningar Enhetens status Systemverktyg Hjalp Logoa av

TRADLOS SAKERHET

Datakryptering ger ytterligare sakerhet genom att natverkskommunikation krypteras med en
nyckel. Ju langre wep-nyckeln ar desto sakrare kryptering.

Aktivera tradlos sakerhet [V

Natverksautentisering I WEP - I

WEP -installningar

Nyckel1

Nyckel2

Nyckel3

Nyckeld

Nyckelformat |ASCII-tecken j

Standardnyckel |1 vI
Nyckellangd |40 bit (5 tecken) =]

Tillbaka | Masta | Hialp |

DBS:Klicka pa’Nasta'for att spara installningarna.

Copyright @ 2004

PA

Om du vill aktivera WPA-kryptering, markera WPAIi Natverkskryptering-listan.

WPA &r en uppgradering till WEP-standard for att géra ditt tradiésa natverk sakert. Om du vill skydda ditt tradiésa natverk med hjalp
av WPA, maste dina tradlésa klienter stodja WPA. Om du anvander en tradlés Dell-klient kan du kontrollera om det finns
uppdateringar som stoder WPA for din tradlosa klient pa http://support.dell.com.

Det finns tva alternativ for natverksautentisering (a) | forvag delad nyckel eller (b) 802.1x . Det vanligaste pa foretag ar att man
anvander WPA tillsammans med en RADIUS-autentiseringsserver. P& smé& kontor eller hemkontor (Small Office/Home Office - SOHO)
dar det inte finns ndgon autentiseringsserver kan man anvanda i forvag delad nyckel (PSK) istallet for autentiseringsservern.

Dell Wireless 4350 Atkomstpunkt fér sma natverk erbjuder badde WPA i PSK-ldge och WPA med autentisering 802.1x.

WPA i forvéag delad nyckel

WPA | forvag delad nyckel (PSK) ar ett falt dar man skriver in 16senord. Alla tradisa klienter maste alltsd anvanda det har lIsenordet
for att fa tillgang till natverket. Observera att nyckelformatet ocksd maste stamma 6verens med instéllningarna for de tradlosa


http://support.dell.com/

klienterna.

. Nyckelformat

Nyckelformat &r en ruta med tvd majliga objekt: Hexadecimal Siffror (siffror O till 9 och bokstaverna A till F) och ASCII Tecken (alla
bokstaver, siffror och symboler). Valj lampligt format for din nyckel. Om din tradlosa klient bara stoder en av de tva formaten, se till att
valja ratt.

e WPA-gruppens omkrypteringsintervall
WPA-gruppens omkrypteringsintervall anvands for att specificera hur ofta krypteringsnyckeln roteras. Ju lagre nummer, desto efter
roteras krypteringsnyckeln; men om du staller in ett for 1&gt varde har kan ditt tradlésa natverk bli langsamt.

. WPA-krypteringWPA-kryptering har tvd alternativ: TKIP (Temporal Key Integrity Protocol) &r den vanligaste krypteringsmetoden.
AES (Advanced Encryption Standard) kan anvandas om din tradlésa klient inte stoder TKIP.

WPA PSK

Dell Wireless 4350 Small Network Access Point

Grundlaggande installningar Avancerade installningar Enhetens status Systemverktyg Hjalp Logga av

TRADLOS SAKERHET

Datakryptering ger ytterligare sakerhet genom att natverkskommunikation krypteras med en
nyckel. Ju langre wep-nyckeln ar desto sakrare kryptering.

Aktivera tradlos sakerhet [

Natverkskryptering IWF‘A vI

WPA. installningar

Natverksautentisering |I faredg delad nyckelj

WPA i forvag delad nyckel |

Nyckelformat |ASCII-tecken j

WPA-gruppens omkrypteringsintervall IEIEIEI (0-1000)

WPA -kryptering I TKIP = I

Tillbaka | Masta | Hialp |

0BS:Klicka pa'Nasta‘for att spara installningarna.

Copyright © 2004

WPA 802.1x

WPA-802.1x kraver att natverket har en autentiseringsserver. Alla tradlésa klienter maste ha ett autentiseringscertifikat for att fa tillgang
till natverket.

e Radius-server-IP, Radius-serverport och Delad hemlighet
Falten Radius-server-IP, Radius-serverport och delad hemlighet Delad hemlighet maste fyllas i med ratt information. Den har
informationen om Radius-autentiseringsservern kan erhallas fran natverksadministratéren.



e WPA-gruppens omkrypteringsintervall
WPA-gruppens omkrypteringsintervall anvands for att specificera hur ofta krypteringsnyckeln roteras. Ju lagre nummer, desto efter
roteras krypteringsnyckeln; men om du stéller in ett for Iagt varde har kan ditt tradlésa natverk bli langsamt.

. WPA-krypteringWPA-kryptering har tva alternativ.: TKIP (Temporal Key Integrity Protocol) ar den vanligaste krypteringsmetoden.
AES (Advanced Encryption Standard) kan anvandas om din tradlésa klient inte stoder TKIP.

WPA 802.1x

Dell Wireless 4350 Small Network Access Point
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TRADLOS SAKERHET

Datakryptering ger ytterligare sakerhet genom att natverkskommunikation krypteras med en
nyckel. Ju langre wep-nyckeln ar desto sakrare kryptering.

Aktivera tradlos sakerhet [v

Natverkskryptering I WWRA - |

WPA.-installningar

Natverksautentisering | BO2.1x j

WPA -kryptering I TKIP = I

Radiusserver-IP | | I |
|

Radiusserver-port

Dela hemlighet |

WPA-gruppens omkrypteringsintervall I {0-1000)

Tillbaka | Masta | Hialp |

0BS:Klicka pa'Nasta'for att spara installningarna.

Copyright © 2004

Tillbaka upp

Spara och verkstall

Anvand sidan Spara och verkstall for att skicka alla andringar av natverksinstéllningar du har gjort. Klicka pa4 Spara och starta om
om du vill uppdatera natverkskonfigurationerna for din Dell Wireless 4350 Atkomstpunkt fér sma natverk.

De nya instéllningarna skrivs sedan till firmware, och &tkomstpunkten startar automatiskt om.

ﬁOBS:Om du har tradlosa klienter pa ditt natverk maste du konfigurera klienternas tradlésa natverkskort sa att de stammer Gverens
med instéliningarna for Dell Wireless 4350 Atkomstpunkt fér smé natverk.

Spara och verkstall
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SPARA & TILLAMPA

Du har konfigurerat installningarna for enheten.

OBS: Mar du har gjort alla andringar pa de olika sidorna, klicka pa Spara & Verkstall om
du vill spara installningarna och starta om enheten. Nar de har verkstallts borjar
enheten anvanda de sparade andringarna.

Klicka pa Spara & Verkstall om du vill spara andringarna och starta om enheten!

Spara & starta om

Copyright @ 2004

Tillbaka upp

Tillbaka till Innehall



Dell Wireless 4350 Small Network Access Point

Tillbaka till Innehall

Enhetens status: Dell™ Wireless 4350 Atkomstpunkt for smé
natverk Bruksanvisning

Skarmbilden Enhetens status visar grundldggande natverksinstéllningar for din Dell Wireless 4350 Atkomstpunkt fér sma natverk. Néar
andringar av natverksinstallningarna gors uppdateras de andringarna pa den har skarmbilden. Vidare visar den grafiskt aktuell
anslutningsstatus for atkomstpunkten och andra enheter pd ditt natverk. Anslutningar mellan natverksenheter visas med en gul pil.
Inoperativa anslutningar representeras av ett rott X genom den gula anslutningslinjen.

ﬁOBS:DeII Wireless 4350 Atkomstpunkt for sméa natverk erbjuder tva satt att kontrollera ditt natverks status. En ar funktionen
Enhetens status i det webbkonfigureringsverktyg som namns héar. Det andra & genom det Windows-baserade

Kontrollprogrammet.

Enhetens status

Dell Wireless 4350 Small Network Access Point

Grundlaggande installningar Avancerade installningar Enhetens status Swstemverktyg Hjalp Logga awv

Enhetens status
Huvudmeny

Befria | >_<__..._ - B

5 WIRELESS
Farnya | 1 :

AP-IP:
192.168.2.2
LAN-MAC: [
14:66:e2:23:f1:e0 L_
AP-namn -
Dell_4350_AF

Firmware-

version:

ARS31 % version LA
?’thi;iif;l? Mid-Atlantic YWed, 1 Jan 2003 00:04:11

Auto
Natwverksnamn
wireless
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Enhetens status

Foéljande anslutningar visas pa sidan Enhetens status:

Enhet Indikation

Visas som en aktiv anslutning nar Dell Wireless 4350 Atkomstpunkt for sméa natverk och
fysiskt anslutits till ditt natverk, och som inaktiv nar Ethernet-kabeln har kopplats fran
natverket.

Visas som en aktiv anslutning nar en tradlés klient ar ansluten till din &tkomstpunkt, och

Dell Wireless 4350 Atkomstpunkt for
sma natverk
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Tradios klient som inaktiv nar det inte finns ndgon tradlos klient ansluten till din dtkomstpunkt.

Ethernet-instéllningar

Se den vanstra delen av skarmbilden fér foljande LAN-Ethernet-instéllningar och IP-instéllningar for Dell Wireless 4350 Atkomstpunkt
for sma natverk:

Instéllning/Enhet Visad information
AP IP Den IP-adress som har givits till Dell Wireless 4350 Atkomstpunkt fér sma natverk
LAN MAC IMAC-adressen till LAN-granssnittet (Ethernet)
. \Vardnamn fér Dell Wireless 4350 Atkomstpunkt for sma natverk (standardvarde ar
AP-vardnamn
Del_4350_AP)

\Versionnummer for den firmware som just nu ar installerad pa Dell Wireless 4350
Atkomstpunkt fér sma natverk

Den radiokanal som Dell Wireless 4350 Atkomstpunkt fér sma natverk anvander for
skicka och ta emot information genom luften.

Ett unikt natverksnamn som identifierar det tradlosa natverket. Det kallas ocksa SSID

Néatverksnamn (Service Set Identifer). Nar en klientstation forsoker ansluta till &tkomstpunkten maste
anvandaren veta atkomstpunktens SSID forst.

Firmware-version

Tradlos kanal

Foljande knappar finns p& navigationspanelen:

Knapp Aktivitet

Befriar den IP-adress som Dell Wireless 4350 Atkomstpunkt fér sma néatverk har tilldelats
Befria fran ditt natverks DHCP-server. Om atkomstpunkten har konfigurerats sa att den har en
statisk IP-adress gar det inte att befria en IP-adress genom att klicka pa Befria.

Fornyar IP-adressen fran ditt natverks DHCP-server. Om atkomstpunkten har

Fornya konfigurerats sa att den har en statisk IP-adress gar det inte att fornya en IP-adress
genom att klicka p& Foérnya.

Tillbaka upp

Tillbaka till Innehall
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Systemverktyg: Dell™ Wireless 4350 Atkomstpunkt for sma natverk Bruksanvisning

Anvand avsnittet Systemverktyg for att visa sakerhetsloggiflen, natverksaktivitetsloggfilen, systemstatistik och systemdiagnostik om enheten.
Systemverktygen inkluderar ocksa funktioner for att importer eller exportera enhetens konfigureringar, aterstélla standardinstallningar,
uppgradera firmware och aterstalla enheten.

Anvand féljande sidor in det webbaserade konfigureringsverktyget for att anvanda dessa funktioner i systemverktygen:

E”Sékerhetslogg

b Natverksaktivitetslogg
E”Importera/Exportera installningar
[}Systemstatistik
D’Systemdiagnos

P Ladda standardinstallningar

b Uppgradera firmware

[> Aterstall enheten

Sakerhetslogg

Indikator Beskrivning

Tid Baseras pa IP-paketets tidstampel, plus eller minus tidsforskjutning
Héandelse Typ av attack atkomstpunkten detekterar

Typ av handelse Typ av attack atkomstpunkten detekterar

Detaljer Visar detaljerad information om handelsen

Det gér att konfigurera systemet sa att det meddelar en administratoér via e-post om intrangsforsok upptacks.

1. Markera Aktivera e-postmeddelande.
2. Skriv in den e-postadress du vill att meddelandet ska skickas till i faltet E-postadress.
3. Klicka pa Skicka.

Intrang
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SAKERHETSLOGG

Aktivera e-postvarning r

Skicka | Hjalpl

Sakerhetslogg

Handelse

Klicka pa rensa
. R |
om du vill rensa sakerhetsloggen calich)

Copyright @ 2004

Tillbaka upp

Natverksaktivitetslogg

Natverksaktivitetslogg
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Internet-aktivitetslogg

Aktivera Internet-aktivitetslogg v

Inkemmande Internet-trafik

Ignorerade
paket

Anslutningstyp aket Fel Tidsperiod

Statisk P | Ansluten | 946 | 241951 | 0

Utgaende Internet-trafik

anslutningstyp Bytes

Statisk P | Ansluten I 1321 I 758155 I 289

Aterstalla |
Hjalp |

Copyright @ 2004

Markera loggfilen Aktivera natverksaktivitet s& att anvandaren kan se skickad och mottagen trafik fr&n Dell Wireless 4350 Atkomstpunkt
for sma natverk till natverket.

Tillbak
Importera/Exportera instéllningar

Importera/Exportera installningar
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Importera & Exportera installningar

Exportera fil med aktuella installningar Exportera |
Importera fil med aktuella installningar Importera || A

Hjalp |

Copyright @ 2004

Dell Wireless 4350 Atkomstpunkt for sma natverk gér det méjligt for anvandaren att spara aktuella konfigureringar till en fil pa datorn och
ladda tidigare sparade installningar till dtkomstpunkten.

Exportera fil med aktuella instéliningar

1. Klicka pa Exportera om du vill spara aktuella konfigureringar i en fil pa datorn. Standardfilnamnet fér konfigureringsfilen ar
dell4350conf.txt

Importera fil med nya installningar:
1. Klicka pa S6k om du vill leta efter en tidigare sparad konfigureringsfil for att ladda i atkomstpunkten.
2. Klicka p& Importera om du vill ladda filen med konfigureringar. Atkomstpunkten kommer att starta om automatiskt nar de

importerade instdllningarna har laddats.

%OBS:Systemkonfigureringsfilerna kan bara anviandas genom en webblasarfunktion pa Dell Wireless 4350 Atkomstpunkt for smé natverk.
%OBS:AnVénd inte webblasarfunktionen for att importera konfigureringsfiler som har skapats av det Windows-baserade
kontrollprogrammet.

Tillbaka upp
Systemstatistik

Systemstatistik
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Systemstatistik

Tradlosa stationer

Autentiseringstyp| Kryptering JKlientstatus

Hjalp |

Copyright © 2004

Systemstatistiktabellen visar diagnostisk information om alla tr&dlésa stationer som &r anslutna till Dell Wireless 4350 Atkomstpunkt fér smé
natverk.

Tillbaka upp

Systemdiagnos

Sidan Systemdiagnos ar endast till fér att ge dig information. Den har sidan visar bade konfigureringsinstallningar och diagnostisk

information om Dell Wireless 4350 Atkomstpunkt fér sméa natverk. Konfigureringsinstaliningarna inkluderar firmware-version och

enhetsinstallningar som har gjorts for ditt natverk.

Diagnostikdelen visar status for de tradlosa Ethernet-anslutningarna for din Dell 4350 Tradlosa atkomstpunkt for sma natverk.
Systemdiagnos
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Systemdiagnos

konfiguration
Firrmware-version: ARS31x% version 3.14.6.1. 22512

Matwverksinstallningar Statisk IP
IP-adress: 192.165.2.2

Gateway |P-adress:
Domannamnserer(DMS) IP-adress
Yardnamn Dell_4350_AP

Diagnos

Lankens status

Ethernet Ansluten
Tradlos Ej ansluten

Copyright © 2004

Tillbaka upp

Ladda standardinstallningar

Sidan Ladda standardinstéllningar gor att du kan aterstélla de ursprungliga fabriksinstallda vardena. Om du anvander det har alternativet
aterstélls alla varden till fabriksinstallda varden. Detta &r samma sak som att trycka in knappen Aterstall pa enhetens baksida i mer &n fem
sekunder (om du vill ha mer information, se En titt p&4 hardvaran).
QOBSERVERA:Om du aterstaller de fabriksinstallda vardena gér dina aktuella instéllningar fér Dell Wireless 4350 Atkomstpunkt fér sméa
natverk forlorade.
Ladda standardinstallningar
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LADDA STANDARDINSTALLNINGAR

Ladda standardinstallhingar laddar enhetens fabriksinstallningar. Klicka pa START om
du vill fortsatta.

0OBS. Enhetens IP-adress aterstalls till 192.168.2.2 efter att Ladda
standardinstallningar har genomforts.

Start |

Copyright @ 2004

Klicka p& Start om du vill aterstalla de fabriksinstallda vardena.

Tillbaka upp

Uppgradera firmware

Dell uppgraderar regelbundet firmware for att ge forbattrad prestanda eller funktioner. Anvand den nya uppgraderingsfunktionen om du vill
uppgradera firmware pa din Dell Wireless 4350 Atkomstpunkt fér smé& natverk.

Sidan for uppgradering av firmware stoder tva uppgraderingsmetoder (a) lokal filuppgradering (b) Internetfiluppgradering.

%OBS:Se till att den fil du véljer &r en firmware-fil till Dell Wireless 4350 Atkomstpunkt fér sma natverk.
Uppgradera firmware
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UPPGRADERA FIRMWARE

Skriv in sokvagen till firmware-filen i rutan och klicka pa START om du vill fortsatta
uppgradera firmware.

Firmware- :
uppgraderingsfil I,

Start |

YARNIMNG: Dell rekommenderar inte att Dell Wireless 4350 Broadband Router
uppgraderas fran en sladdlos klient. Dell rekommenderar att du ansluter Dell 4350
router med en LAN-kabel nar du ska uppgradera firmware.

Uppgradera fran Internet | Leta automatiskt efter nya versioner och meddela via e-post j

Kontrellera var |24 pa

Kontrollera Internet nu

Uppgradering av

firmwarestatus Ingen ny version finns tillganglig

Start |

Uppgradera firmware - Lokal fil

Du kan ga till Dells supportsidor, support.dell.com, om du vill leta efter nya uppgraderingar. Ladda ned firmware forst, innan du uppgraderar
och sparar den pa en av dina klienter i natverket. Om du vill uppgradera firmware:

1. Skriv in sokvagen till firmware i rutan Firmware-uppgraderingsfil: eller klicka p& Sk om du vill valja en firmware-fil att
uppgradera till.

2. Klicka p& Start nar du har valt en fil. Nar firmware har skrivits till Dell Wireless 4350 Atkomstpunkt fér sméa néatverk, laddas
hemsidan automatiskt. Nar atkomstpunkten aterstall blinkar Av/pa-lampan pa enhetens frontpanel.

Uppgradera firmware - Internetfil

Det gar ocksa att uppgradera firmware genom Internet.

Dell Wireless 4350 Atkomstpunkt fér sma nétverk kan konfigureras att automatiskt kontrollera om det finns uppgraderingar pa Internet
genom att du skriver in URL ftp.us.dell.com/network i faltet for detta och antalet timmar mellan varje gang denna kontroll gors i faltet
timmar. Anvandaren kan ocksa klicka pa Kontrollera Internet nu for att leta efter ny firmware for uppgradering.

Rullisten ger anvandaren mdojlighet att aktivera automatisk kontroll av Internet. Foljande alternativ finns:

1. Kontrollera automatiskt efter nya versioner: Atkomstpunkten kontrollerar Internet automatiskt for att avgéra om det finns nya
firmware-filer.


http://support.dell.com/
ftp://ftp1.us.dell.com/network/

2. Avaktivera automatisk kontroll: Kontrollfunktionen for firmware avaktiveras.

Klicka p& Start nar ny firmware finns for att uppgradera &tkomstpunkten. Nar firmware har skrivits till Dell Wireless 4350 Atkomstpunkt for
sma natverk, laddas hemsidan automatiskt. Nar atkomstpunkten aterstall blinkar Av/pa-lampan pa enhetens frontpanel.

OBS: Dell rekommenderar inte att man uppgraderar Dell Wireless 4350 Atkomstpunkt foér sméa nétverk fr&n en tradlés klient. Dell
rekommenderar att du ansluter Dell Wireless 4350 Atkomstpunkt fér sma nétverk med en kablad natverksanslutning nar du ska
uppgradera firmware.

Tillbaka upp

ZOBS:Se till att den fil du véljer &r en firmware-fil till Dell Wireless 4350 Atkomstpunkt fér sma natverk.

Aterstall enheten

Anvand funktioner Aterstall enheten om ett systemfel uppstér. Den har funktioner laddar inte fabriksinstallda varden. Den aterstéller bara
enheten till de natverksinstéllningar som existerade pa enheten innan systemfelet uppstod. Detta &r likvardigt med att koppla ur enheten
och sedan koppla in den igen, eller att trycka in aterstallningsknappen i mindre &an 3 sekunder tills Av/Pa-lampan bérjar blinka. Inga
konfigureringar forloras.

Dell Wireless 4350 Small Network Access Point

Grundlaggande installningar Avancerade installningar Enhetens status Systemverktyog Hjalp Logga av

ATERSTALL ENHETEN

Om du aterstaller enheten startas den om. Klicka pa START om du vill fortsatta.

otart |

Copyright © 2004

QOBSERVERA:Om du holl pa att uppdatera natverksinstallningar sa forloras eventuella andringar du hade gjort nar enheten aterstalls.

Klicka p& Start om du vill aterstélla Dell Wireless 4350 Atkomstpunkt fér sm& natverk med dess aktuella firmware-instéllningar. Nar
atkomstpunkten aterstélls blinkar Av/pa-lampan pa enhetens frontpanel.

Tillbaka upp

Tillbaka till Innehall
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Avancerade instéllningar:
Dell™ Wireless 4350 Atkomstpunkt for smé néatverk Bruksanvisning

[>Tidszon

[* Avancerat tradlost

D’AtkomstkontrolIinstéllningar
[>Administrationsinstallningar

b Kablade instéllningar
[\)‘SSID-hanterare

B snmp

D’St‘)kning efter icke-registrerade AP

EOBS:DeIIs tekniska support stoder inte konfigureringsalternativen i avsnittet Avancerade instéllningar i konfigureringsprogrammet. De héar
alternativen &r endast till fér de som kan behéva dem. Men, de avancerade installningarna ar dokumenteras och forklaras utforligt i
den har bruksanvisningen.

Tidszon
Tidszon

Dell Wireless 4350 Small Network Access Point
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ANVACERAD TRADLOS

Aktivera tradlos = Ja € Nej
Dolj mitt tradlosa natverk  Ja = Nej
Lage: [s0z2.11b ochBDZ 119 =]
MNatverksnamn (SSID) Iwireless
Owverforingshastighet m (Standard: Auto)
HKanal Im
Skicka stromniwva I 8 dBm (min)
T 11 dBm
~ 14 dBm
T 17 dBm
I 20 dBm (max)
Avancerade alternativ [
Aktivera denna AP som en rot-AP =
Enable this AP as a Wireless Repeater -
Skicka I Aterstall standarsarden I Hjalp I

Sidan Tidszon anvénder du om du vill stélla in tiden p& Dell Wireless 4350 Atkomstpunkt fér sma natverk.

Valj din lokala tidszon fran rullisten, Valj din lokala tidszon. Under sommarmanaderna andras klockan en eller flera timmar framat



(beroende pa geografisk placering). Olika lander har olika datum for att &ndra till sommartid, i stérsta delen av USA och Kanada borjar
sommartid att galla den forsta séndagen i April och atergar till standardtid den sista séndagen i oktober. Om du vill aktivera sommartid, klicka
pa Ja for att Aktivera sommartid.

Tidszoninstallningarna paverkar tidstampeln pa IP-paketet i sdkerhetsloggfilen. Tidsinstallningen har hogre prioritet for tidstampeln pa IP-
paket som anges i Greenwich Mean Time (GMT).

Tillbaka upp

Avancerat tradlost

Avancerat tradlost
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AVACERAD TRADLOS
Aktivera tradlos & Ja 7 Nej
Dolj mitt tradlosa natverk C Ja & Nej
Lage: [802.11b och 80211y =]
Natverksnamn (S5I1D) |wire|ess

Overforingshastighet IAutn "I {Standard: Auto)

Kanal IAutn 'I

Skicka stromniva " 8 dBm (min)
I 11 dBm
" 14 dBm
[T 17 dBm

W 20 dBm (max)

Avancerade alternativ r

Aktivera denna AP som en rot-AP ~

Enable this AP as a Wireless Repeater I
Skicka Aterstall standarvarden | Hjalp |

Sidan Avancerat tradldst anvands for att konfigurera avancerade tradlésa egenskaper i Dell Wireless 4350 Atkomstpunkt fér sma natverk.
Aktivera tradlgst

Den hér installningen aktivera radiodverféring och mottagning p& Dell Wireless 4350 Atkomstpunkt for sma nétverk och gér det majligt for
tradlosa klienter att ansluta till tkomstpunkten.

Klicka pa Ja om du vill tillata att tradlosa klienter ansluter till atkomstpunkten (standardinstallning).



Klicka pa Nej om du inte vill att tradlésa klienter ska kunna anslutas till &tkomstpunkten.

D6lj mitt tradlésa natverk
Den hér installningen mojliggér éverféring av beacon-paket frn Dell Wireless 4350 Atkomstpunkt fér sma néatverk till det tradldsa natverket.

Beacon-paketen 6verfors automatiskt genom att lata andra tradlosa klienter latt hitta och ansluta till atkomstpunkten med hjalp av ett
natverksutforskningsverktyg. Om du vill 6ka den tradlésa natverkssakerheten kan du avaktivera 6verforingen av beacon-paket.

Klicka p& Nej om du vill tillata 6verféring av beacon-paket fran atkomstpunkten.

Klicka p& Ja om du vill avaktivera 6verféring av beacon-paket fran atkomstpunkten.

Lag
Den har parametern gor att du kan valja det 802.11-lage du vill att Dell Wireless 4350 Atkomstpunkt fér sm& natverk ska anvéanda vid
kommunikation med tradlésa klienter.

V&lj 802.11b och 802.11g om du vill att atkomstpunkten ska stodja bade 802.11g och 802.11b-kompatibla tradldsa klienter
(standardinstalining).

Valj 802.11b om du vill att atkomstpunkten ska stodja endast 802.11b-kompatibla tradlosa klienter.

Valj 802.11g om du vill att atkomstpunkten ska stodja endast 802.11g-kompatibla tradiésa klienter.

Natverksnamn (SSID)

Den har instéllningen gor det mojligt att &ndra néatverksnamnet (SSID) for Dell Wireless 4350 Small Network Access Point. SSID (Service Set
Identifier) &r ett namn med 32 tecken som fungerar som en unik identifikation for alla datorer och all utrustning som &r ansluten till natverket.
Standardvarde ar “tradlos”.

Overféringshastighet
Den hér installningen gor det méjligt fér dig att stalla in den trAdlésa dverféringshastigheten fran Dell Wireless 4350 Atkomstpunkt fér sma

natverk till de tradldsa klienterna. Overforingshastigheten kan stéllas in p& automatisk eller till ndgot fast varde. Det rekommenderas att du
staller in 6verforingshastigheten p& automatisk (Auto) for att gora det mojligt for tradlosa natverkskomponenter att 6verféra med den
hastighet som bedéms som optimal.

Kanal

Den har installningen goér det majligt fér dig att stélla in den radiokanal Dell Wireless 4350 Atkomstpunkt for sma natverk arbetar pd. Vilka
radiokanaler som kan anvandas beror pa reglerna i regionen (tex. 11 kanaler i USA och Kanada och 13 kanaler i Europa). Vi rekommenderar
att du staller in det har pa Auto for att atkomstpunkten ska kunna vélja den lampligaste radiokanalen.

Overforingseffektniva
Den har installningen gor det mojligt att valja radioeffektniva for Dell Wireless 4350 Small Network Access Point. Den har atkomstpunkten

stoder fem olika effektnivder och de &r 8 dBm, 11 dBm, 14 dBm, 17 dBm och 20 dBm.

Avancerade instéllningar
Den hér installningen gér det méjligt att konfigurera radiodverforingsparametrar for Dell Wireless 4350 Atkomstpunkt fér smé natverk.

ﬁOBS:Om du vill konfigurera installiningarna for Beacon-intervall, RTS-tréskel, fragmenteringstroskel, DTIM-intervall och CTS-skydd se till
att du har markerat Avancerade installningar forst.

éeacon-intervall
Beacon-intervall &r tid i Kusec (en Kusec &r lika med 1024 mikrosekunder) mellan radiobeacon fran Dell Wireless 4350 Atkomstpunkt fér sma
natverk till dess klientstationer. Tillgangligt intervall &r fran 1 till 65535, med standardvérde 100.

hTS-tréskeI
RTS-troskeln ar storsta paketet Dell Wireless 4350 Small Network Access Point kan éverfora utan att forst dverfora RTS-signalpaket
(Request To Send). Tillgangligt intervall ar fran 1 till 2346, med standardvarde 2346.

RTS-funktionen (Request to Send) forebygger problemet med Dold nod. En dold nod uppstar nar tva stationer ligger i rackvidden for samma
atkomstpunkt men inte inom varandras rackvidd, de &ar "dolda" for varandra. Paketen fran de har tva stationerna kan kollidera om de
anlander till &tkomstpunkten samtidigt. For att forhindra att data kolliderar inom den dolda noden kan du aktivera RTS-funktionen. Om RTS-
funktionen har aktiverats kommer stationen att skicka en RTS forst for att informera AP att den ska skicka data. AP kommer sedan att svara
med en CTS (Clear to Send) till alla stationer inom dess rackvidd for att meddela alla andra stationer och reservera bandbredden fér dina
data.

RTS-troskeln kontrollerar vilken paketstorlek som leder till att en RTS skickas. Endast om paketet dverstiger RTS-troskeln skickar enheten



en RTS innan paketet skickas. Du bor tanka pa en trade-off nar du véljer varde for RTS-troskeln. Laga varden gor att RTS skickas oftare
vilket kan leda till samre bandbredd. Men, ju oftare du skickar RTS-paket, desto snabbare kan systemet aterhamta sig efter datakollisioner.
Det rekommenderas att du anvander standardvardet eller bara gér mindre andringar av det héar standardvardet.

Fragmenteringstréskel
Fragmenteringstroskeln avgor vilka datapaket som fragmenteras innan de 6verfors med utgangspunkt fran deras storlek. Tillgangligt intervall
ar fran 1 till 2346, med standardvarde 2346 (Obs: Fragmenteringstroskeln anges i bytes).

Datapaket som ar mindre &n den definierade fragmenteringstroskeln kommer inte att fragmenteras. Datapaket som &r stdrre &n den
definierade fragmenteringstroskeln kommer att delas upp i mindre paket och éverféras en at gangen istallet for att allt dverférs pa en gang.
Avsikten med fragmentering ar att minska behovet for att géra om 6verféringar och férbattra natverksprestandan globalt sett. Fragmentering
aktiveras normalt nar det ar mycket trafik pa det tradlésa natverket eller nar natverket arbetar i en miljo6 med stor andel storningar. Det
rekommenderas att du anvander standardvérdet eller bara gér mindre &ndringar av det har standardvardet.

DTIM-intervall

DTIM-intervallet (Delivery Traffic Indication Message) definierar hur ofta en beacon innehaller en trafikindikatorkarta (TIM). TIM anvands for
att uppmarksamma stationer i vilolage pa att det finns data att ta emot. DTIM-intervallet &r alltid en multipel av beaconperioden och det
tillgangliga intervallet &r frn 1 till 255, dar standardvarde ar 1.

CTS-skyddslage

CTS-skyddet tillater 802.11b- och 802.11g-enheter att samagera pad samma plats. Nar CTS-skydd har aktiverats skickas information fran
802.11g-enheter till 802.11b-enheter (med hjalp av antingen CTS/RTS eller CTS-sjalvsandningsmeddelande) nar en 802.11g-datadverfoéring
ska goras. Om du aktivera CTS-skydd minskas din atkomstpunkts hastighet.

Det alternativ som ar tillgangliga for CTS-skydd &r ingen, alltid och auto (standardvarde ar auto). | autolage aktiverar Dell Wireless 4350
Small Network Access Point bara CTS-skydd om det finns nagra 802.11b-enheter inom dess tradlosa rackvidd. Om CTS-skydd stalls till
inget avaktiveras det. Om CTS-skydd stalls till alltid ar det alltid pa.

Alternativen for typ av CTS-skydd ar CTS/RTS och CTS-sjalv (dér standardvarde &r CTS-sjalv). CTS/RTS-funktionen ger lagre hastighet an
CTS-sjalvfunktionen.

Tradl6s repeater

Installningen tradlos repeater kan anvandas for att utoka ditt tradlosa natverks tackning. Du behover tva eller fler Dell Wireless 4350
Atkomstpunkt fér sma natverk for att konfigurera tradids repeating. Den atkomstpunkt som &r ansluten till ndtverket kallas “rot-AP”, de
atkomstpunkter som utokar tackningen for den har rot-AP:n kallas “repeater-AP”.

Tradl6s repeaterlank
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Konfigurera din atkomstpunkt som en tradlos repeater:

1. Klicka pa alternativet Aktivera denna AP som en tradlos repeater.

2. Skriv in det tradlosa natverksnamnet (SSID) till rot-AP:n i faltet SSID for rot-AP.

3. Definiera “Néatverkskryptering” som Ingen, om rot-AP:n inte ger nagon tradlés sakerhet.

4. stall in “Natverkskryptering”-lage som WEP, om det tradlésa sakerhetslaget for rot-AP:n ar WEP. Stall sedan in ratt nyckelvarde,
nyckellangd, nyckelformat och standardnyckel.

5. Klicka pa Skicka.



Repeater-AP:n bor placeras inom din rot-AP:s réckvidd for att den ska associeras med rot-AP:n och utdka dess téckning. Repeater-AP:n
ska inte anslutas till det kablade natverket.

ﬁOBS:Se till att Dell Wireless 4350 Atkomstpunkt fér sma natverk har samma tr&dlésa installningar.
Konfigurera din dtkomstpunkt tillbaka till rot-AP:

Det finns tva satt att konfigurera tillbaka din atkomstpunkt sa att den ater blir rot-AP; (a) aterstall enhetens fabriksinstallda varden genom att
trycka pa aterstallningsknappen pa enheten och halla den intryckt i minst fem sekunder eller (b) ansluta en dator till repeater-AP:n via en
ethernetkabel och soka efter AP:ns standard-1P-adress for 192.168.2.1 och ga igenom foljande steg:

1.Klickapa aternativet Aktiveradenna AP som en rot-AP
2.Klicka pa Skicka.

Aterstalla standardvarden

Om du har anpassat din tradlésa systemkonfigurering kan du aterstalla de tradlésa installningarna till fabriksinstallda varden genom att klicka
p& knappen Aterstélla standardvéarden.

Tillbaka upp

Atkomstkontrollinstallningar

Sidan for atkomstkontrollinstéllningar gor att du kan kontrollera vilken lokal klientdator som &r behdrig att fa atkomst till natverket via Dell
Wireless 4350 Small Network Access Point med hjalp av klientdatorns MAC-adress. Standardinstéllning &r att alla klientdatorer far tillgang till
natverket genom atkomstpunkten.

Det finns tva tabeller for att stélla in Atkomstkontroll, tabellen Godkann atkomst och Neka &tkomst. Varje tabell stéder upp till 32 poster.
Endast en tabell kan vara aktiv & gangen. Om du markerar tabellen for Godkand atkomst avaktiveras tabell for Nekad atkomst och
viceversa. Tabellen for Godkand atkomst tilldter bara klienter som finns i tabellen att fa tillgang till natverket. Tabellen Nekad &tkomst ser till
att inga av de klienter som finns i tabellen far atkomst till natverket.

Atkomstkontrollinstéliningar
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ATKOMST KONTROLLINSTALLNINGAR

Aktivera MAC atkomstkontroll ' Ja & Nej
Bevilja atkomsttabell © Ja © Nej
Bevilja atkomsttabell Lagg till

REDIGER.A

Neka atkomsttabell © Ja © Nej

Meka atkomsttabell Lagy till

REDIGERA

Skicka | Hialp |

0BS: Klicka pa 'Skicka'om du vill spara installningarna.

Copyright @ 2004

Om du vill aktivera atkomstkontroll fér atkomstpunkten, g& igenom foljande steg:

1. Klicka p& Ja for att Aktivera MAC-atkomstkontroll.

2. Klicka pa Ja for att aktivera en tabell, Godkann atkomst-tabellen eller Neka atkomst-tabellen.

3. Klicka pa knappen Lagg till, ett fonster 6ppnas da dar du kan skriva in MAC-adressen till natverkskortet for den dator dar du vill
lagga till tabellen.

4. Klicka pa Skicka om du vill skriva in MAC-adressen i tabellen.

5. Klicka pa Skicka om du vill aktivera de nya tabellposterna.

6. Om du vill ta bort en befintlig regel markera redigera utéver MAC-adressen.

7. Ett fonster 6ppnas dar du kan klicka pa DEL for att ta bort det.

%OBS:)—\tkomstkontrollinstallningarna galler for tradlosa klientdatorer.

Tillbaka upp

Administrationsinstallningar

Administrationsinstallningar gor det méjligt for dig att andra I6senordsinstéllningar for administratortillgang till Dell Wireless 4350
Atkomstpunkt fér sma natverk.

Administrationsinstallningar
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LOSENORDSINSTALLNINGAR

Det nya losenordet kommer att anvandas for att autentisera anvandaren nar enheten konfigureras.

anvandarnamn |admin
Andra ditt losenord [0
Nytt losenord |

Skriv in losenordet igen I

Skicka | Hjalpl

OBS: Klicka pa "Skicka'om du vill spara installningarna.

Copyright © 2004

Lésenordsinstallningar
Dell Wireless 4350 Atkomstpunkt fér sma natverk anvander ett I6senord for att autentisera anvandaren innan den ger tillgang till
webbkonfigureringsverktyget eller kontrollprogrammet.

Om du vill &ndra aktuellt l6senord, markera Andra l6dsenord och skriv in det nya lésenordet i falten Nytt I6senord och Skriv in I6senord
igen. Anteckna I6senordet och forvara det pa en saker plats for framtida bruk.

Tillbaka upp
Kablade instéallningar

Sidan for tradlésa installningar gor det mojligt for anvandaren att konfigurera IP- och DNS-installningar for natverksporten till Dell Wireless
4350 Atkomstpunkt for sma natverk.

Kablade installningar
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Installningar for kabelanslutning

Anslutningstyp: IStatiSk IF vl

Statisk IP-adress [192 | |1B8 | [2 2
Subnatmask [255 | |255 | |25 [0
Standard-gateway |III ] |EI ] |EI ] |III

Domannamnsserver (DNS): &' Dynamisk ' Manuell

IP-adress# 1: [0 | o o
IP-adress# 2 : |0 | o o
Skicka | Hialp |

CBES: klicka pa'Skicka'or att spara installningarna.

Copyright © 2004

Om atkomstpunkten erhaller en IP-adress automatiskt fran en DHCP-server, valj Anslutningstyp som DHCP. Om du skulle vilia ge en
statisk IP-adress till atkomstpunkten, valj Anslutningstyp som Statisk IP och skriv in en IP-adress, subnatmask och en standard-gateway i
respektive falt.

Om atkomstpunkten far DNS-serverinformation automatiskt fran natverket, valj Domannamnserver (DNS) som Dynamisk. Om du vill vélja
DNS-serveradresser, stall in Domannamnserver (DNS) pa Manuell och skriv in antingen en eller tva IP-adresser for DNS-server i
respektive falt.

Tillbaka upp

SSID-hanterare

Sidan fér SSID-hanterare gor det méjligt att konfigurera upp till tre olika SSID som Dell Wireless 4350 Atkomstpunkt fér sm& natverk stoder.
En av dessa tre SSID ar Gasttillgang-ID, som gor det mojligt for gastanvandare att ansluta till natverket med kontrollerad tillgang till
natverksresurser.

%OBS: For att stodja multipla SSID méaste Dell Wireless 4350 Atkomstpunkt fér smé& natverk vara en del av ett natverk som stéder VLAN,
eftersom en router som stoder VLAN kontrollerar natverkstillgangen for de multipla tradlésa natverken.

SSID-hanterare
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SSID-hanterare

Jag ar med i ett VLAN-medvetet natverk [

Skicka | Hjalpl

851D-anvandarregler

YLAM-ID YLAM-prioritet Autentisering Kryptering REDIGERA

Oppet system T

Spara & starta om |

CBS: Klicka pa "Skicka'om du vill spara installningarna.

Copyright © 2004

Konfigurera multipla SSID (Natverk med stdd for VLAN):

| ett natverk med stdd for VLAN, stder Dell Wireless 4350 Atkomstpunkt fér sma natverk tre SSID (av vilken en &r Gasttillgdng-SSID). | det
har natverket kan anvandaren konfigurera VLAN-taggar som associeras med tradlos trafik fran varje SSID. Om du vill lagga till en extra
SSID:

1. Markera Mitt natverk stédjer VLAN.

2. Klicka p& Skicka.

3. Ett varningsmeddelande visas som informerar anvandare om att natverket maste stodja VLAN. Klicka p& OK.

4. Klicka pa Lagg till i tabellen fér SSID-hanterarens regler.

5. Ett fonster visas for anvandaren. Mata in korrekt information i féljande falt (a) Natverksnamn (SSID) (b) VLAN-ID (c) VLAN-prioritet
(d) Dolj mitt tradlosa natverk (e) Aktivera Intra-AP trafikblockering och (f) natverkskryptering.

6. Klicka pa Skicka om du vill spara installningarna for den nya SSID.

7. Klicka pa& Spara och starta om om du vill aktivera den nya SSID.

%OBS:Om VLAN-ID foér en SSID inte & samma som standardinstélld SSID, kan inte den tradlésa klienten som &r associerad med det har
SSID-néatverket hantera Dell Wireless 4350 Atkomstpunkt fér sma nétverk.

%OBS:Féljande regler maste foljas nar du konfigurerar sakerhetsnivaer i en multipel SSID-miljo dar VLAN-ID for varje SSID &r unik.

(1) Alla SSID stéder ingen kryptering.

(2) Bara en SSID kan stodja WEP, detta kan vara vilken som helst SSID (priméar sekundar eller gast).
(3) Bara en SSID kan stodja WPA-PSK och detta maste vara den primara SSID.

(4) Bara en SSID kan stédja WPA-802.1x och detta maste vara den primara SSID.

Darfér kan en mojlig sdkerhetskonfigurering vara att den primara SSID stodjer WPA-PSK eller WPA-802.1x, den sekundara stddjer
WEP och gast-SSID stddjer ingen kryptering.



Aktivera gast-SSID (natverk med VLAN-st6d):
For att det ska g att aktivera gasttillgangsldge maste Dell Wireless 4350 Atkomstpunkt fér sma natverk vara en del av ett natverk med
VLAN-stod. G& igenom foljande steg om du vill aktivera funktionen.

1. Markera Mitt natverk stodjer VLAN.

2. Markera Aktivera Gasttillgang.

3. Klicka pa Skicka.

4.  En forkonfigurerad gast-SSID skapas med foljande standardvérden (a) SSID = Guest Wireless 4350 (b) Natverkskryptering = Ingen
(c) VLAN-ID = 4094 (d) VLAN-prioritet = 0 (e) Intra-AP-las = av. Du kan andra de har vardena genom att klicka pa knappen Redigera
och &ndra de falt du 6nskar.

5. Klicka p& Spara och starta om om du vill aktivera den nya gast-SSID.

ﬁOBS: For att stodja gastatkomst maste Dell 4350 Tradlésa atkomstpunkt for sma natverk vara en del av ett natverk med VLAN-stéd. Den

router som stodjer VLAN maste implementera vissa restriktioner som tillampas pa en gastanvandare (tex. routern ger bara
anvandaren tillgang till Internet och férebygger atkomst till andra natverksresurser).

Avaktivera gést-SSID (natverk med VLAN-stdd):
Gast-SSID kan inte raderas, men om du vill avaktivera géasttillgadng kan du avmarkera Aktivera gasttillgdng och klicka pa Skicka.l

En kort beskrivning av SSID-konfigureringens parameter:

SSID: Service Set Identifier (SSID) ar ett namn med 32 tecken som utgér en unik identifikation av alla
datorerna.

och all utrustning i det trdlésa natverket.

VLAN-ID: VLAN-ID &r en tagg som anvéands for att identifiera varje VLAN i natverket.

VLAN-prioritet: VLAN-prioritet &r en tagg som anvands for att utféra QoS mellan olika VLAN i ett natverk.

Dolj mitt tradlésa néatverk: Den har installningen avaktiverar dverforing av beacon-paket (dvs. atkomstpunkten skickar inte langre

sin SSID).

Aktivera Intra-AP-trafikblockering: Den har installningen gor att klienter i samma tradlésa natverk inte kan kommunicera med varandra.

Natverkskryptering: Atkomstpunkten stdder féljande metoder for datakryptering (a) WEP (b) WPA-PSK & (c)
WPA-802.1x.

Tillbaka upp

SNMP

Dell Wireless 4350 Atkomstpunkt fér smé natverk stoder ocks& SNMP-protokoll for fiarrstyrning av tkomstpunkten. Simple Network
Management Protocol (SNMP) &r ett populart natverksprotokoll for fjarrkonfigurering och styrning av enheter.Den har funktionen kraver en
extern SNMP-hanteringsstation for att styra och fa tillgang till enheten. SNMP-protokollversioner som stods av atkomstpunkten &r v1, v2c
och v3.

SNMP
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Simple Network Management Protocol (SNMP)

Aktivera SNMP ¥

SNMP -gruppens namn (endast lasning) Ipuhlic
SNMP-gruppens namn (lasning-skrivf) Iprivate

Palitlig van |Ange ett subnat j

IP-adress |0 o o o

Subnatmask |EI ] |III ] |III ] |III

Aktivera SNMP-traps [0

SNMP version ISNMF’ﬂ vI

SNMP trap-mal [0 o o o

SNMP trap-grupp I
Skicka | Hjalpl

Aktivera SNMP-protokollstdd:
1. Markera Aktivera SNMP.

2. Namn pa SNMP-grupper ar lésenord som anvands i SNMP-meddelanden mellan atkomstpunkten och SNMP-hanteringssystemet.
En Skrivskyddad grupp tillater att hanteringssystemet 6vervakar enheten och en grupp med Lasa/Skriva kan bade 6vervaka och
konfigurera enheten. Mata in gruppnamn for att erhalla och gora installningar i lampliga falt.

3. Saker peer anger vilka fijarrstyrningsstationer som far utfora SNMP-aktiviteter pa enheten. Tillgangliga alternativ for séker peer ar
(a) Alla adresser (b) Ange en IP-adress & (c) Ange ett subnat. Valj énskat alternativ och skriv in IP-adress och Subnatmask i respektive
falt.

Aktivera SNMP-trap-stod:

1. SNMP-trap a4 meddelanden som atkomstpunkten skickar till SNMP-hanteringsstationen for att meddela om viktiga handelser eller
forhallanden i enheten. Om du vill aktivera SNMP-trap, klicka p& Aktivera SNMP-trap.

2. Atkomstpunkten stéder SNMP-trap i version 1, version 2c och version 3. Vélj den version du vill anvénda p& din hanteringsstation i
listan SNMP-version.

3. Skriv in lamplig information i din hanteringsstation i falten SNMP-Trapmal och SNMP-Trapgrupp.

Tillbaka upp



Sokning efter icke-registrerade AP

Sokning efter icke-registrerade AP &r en avancerad funktion som anvands av narverksadministratorer for att soka efter angransande
atkomstpunkter. En tabell med hittade atkomstpunkter visas for administratéren och man kan soka efter icke-registrerade atkomstpunkter pa
natverket genom att kontrollera SSID- och MAC-adresser.

Sokning efter icke-registrerade AP

Dell Wireless 4350 Small Network Access Point

Grundlaggande installningar Avancerade installningar Enhetens status Systemverktyg Hjalp Logga av

Rogue AP-detektion

W Aktivera Rogue AP-detektion (alltid-pa)

[T Schemalagy Rogue AP-detektion

[T Kaonfigurera Rogue AP-detektionsparametrar

Tabellfiltreringsalternativ

& Lista alla AP r
0 Lista alla kanda AP ¢
© Lista alla rogue AP: ¢

Spara & starta om

Hjalp |

OBS:klicka p& "'SPARA OCH STARTA OMom du will spara instaliningarna.

Det finns tre sétt att géra en sokning efter icke-registrerade AP (a) Bakgrundsskanning (alltid pa), (b) Bakgrundsskanning (schemalagd) & (c)
Synlig skanning.

Nar bakgrundsskanning aktiveras soker atkomstpunkten regelbundet de tradlésa kanalerna (en kanal at gangen i 400 ms) om och endast om
vissa lokala forhallanden uppfylls. Alla tradlosa stationer som har associerats till atkomstpunkten kan uppleva att en atkomstpunkt forloras
under skanningsintervallet. Bakgrundsskanningen kan antingen koéras kontinuerlig eller schemaléggas for vissa angivna perioder. Om den
schemaldggs kan bakgrundsskanningen kéras under perioder med lagre aktivitet (tex. pa natten eller pa helger).

Nar en synlig skanning gor aterstalls atkomstpunkten omedelbart och nar den startar om skannar den alla tillgangliga tradlosa kanaler under
en langre period. En synlig skanning innebér att alla tradlosa klienter avslutas.



Aktivera sokning efter icke-registrerade klienter - Bakgrundsskanning (alltid pa):
Om du vill aktivera bakgrundsskanning (alltid p&) for sokning av icke-registrerade AP, gor pa foljande satt:

1. Markera Aktivera sokning efter icke-registrerade AP (Alltid pa).
2. Klicka pa Spara och starta om.

ﬁOBS:AIIa tradlésa stationer som &r associerade till Dell Wireless 4350 Atkomstpunkt fér sma natverk kan uppleva att de férlorar en
atkomstpunkt under skanningsintervallet.

Aktivera sdkning efter icke-registrerade klienter - Bakgrundsskanning (Schemalagd):

Om du vill aktivera bakgrundsskanning for sokning av icke-registrerade AP, gor pa foljande satt:
1. Markera Aktivera sokning efter icke-registrerade AP (Alltid pd).
2. Markera Schemalagg sékning efter icke-registrerade AP och fyll i de falt som behévs (tex. Starttid, Stopptid och veckodag).
3. Klicka p& Spara och starta om.

ﬁOBS:AIIa tradldsa stationer som &r associerade till Dell Wireless 4350 Atkomstpunkt for sma natverk kan uppleva att de férlorar en
atkomstpunkt under skanningsintervallet.

Aktivera sokning efter icke-registrerade klienter - Synlig skanning:
Om du vill aktivera synlig skanning foér sokning av icke-registrerade AP, gor pa foljande satt:
1. Markera Aktivera sokning efter icke-registrerade AP (Alltid pd).
2. Klicka p& Skanna nu.
ﬁOBS:AIIa tradldsa stationer som &r associerade med Dell Wireless 4350 Atkomstpunkt fér sma natverk kommer att férlora anslutningen till
atkomstpunkten under skanningsintervallet.

Parametrarna for sokning efter icke-registrerade kan &ndras fran de fabriksinstallda vardena. Standardvardena &r (a) Sokning efter icke-
registrerade AP Skanningsintervall = 1 minut. (b) Tabellpost for borttagning av franvarande atkomstpunkter = 1440 minuter (dvs. 24 timmar).
Parametern for skanningsintervall avgor hur ofta en bakgrundsskanning kan utféras av atkomstpunkten. Parametern for borttagning av
franvarande atkomstpunkter avgor hur lange en post visas i tabellen innan den tas bort.

Konfigurera parametrar foér sokning av icke-registrerade AP:

1. Markera Aktivera sokning efter icke-registrerade AP (Alltid pa).

2. Markera Konfigurera sékning av icke-registrerade AP Parametrar.

3. Andra parametrarna till onskade véarden.

4. Klicka pa Spara och starta om.
Alternativen for tabellfiltrering &r (a) Lista 6ver alla AP (b) Lista 6ver alla kdnda AP & (c) Lista 6ver alla icke-registrerade AP. Tabellen 6ver
detekterade AP har en spalt med rubriken “Kanda AP” dar anvandaren kan valja om den atkomstpunkten ar en kand eller en icke-registrerad
atkomstpunkt (detta avgors normalt sett med information sdsom SSID- och MAC-adress). Alternativet “Lista 6ver alla AP” visar en lista dver
alla detekterade AP. Alternativet “Lista Over alla kdnda AP” visar en lista 6ver alla detekterade som &r kédnda AP. Alternativet “Lista dver alla
icke-registrerade AP” visar en lista 6ver alla detekterade AP som inte &r registrerade.

Andra tabellfilteralternativ:

1. Markera Aktivera sokning efter icke-registrerade AP (Alltid pa).
2. Markera 6nskade tabelffilteralternativ.
3. Klicka pa Spara och starta om.

Tillbaka upp

Tillbaka till Innehall
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Konfigurering av atkomstpunkten

Internet — e 4

Cable Modem

ﬁOBS:Det rekommenderas att du konfigurerar Dell Wireless 4350 Atkomstpunkt fér sm& natverk med den
installeringsguide som finns p& CD:n Dell Wireless 4350 Atkomstpunkt for sma néatverk.

ﬁOBS:Avancerade anvandare kan konfigurera Dell Wireless 4350 Atkomstpunkt for sma nétverk med det
webbaserade konfigureringsverktyget som du far tillang till genom att ga till atkomstpunktens IP-adress.

Installeringsguiden gér det majligt fér anvandaren att konfigurera féljande parametrar p& Dell Wireless 4350 Atkomstpunkt fér sma
natverk (a) SSID, (b) tradlos sandningskanal, (c) WEP-kryptering (WEP-kryptering &r ett tillval) och (d) Statisk IP-adress.

For att kunna anvanda installeringsguiden for att konfigurera Dell Wireless 4350 Atkomstpunkt for sm& natverk méste den vara
direkt ansluten via en Ethernet-kabel till den dator dar installeringsguiden koérs. | den har konfigureringen kommer Dell Wireless
4350 Atkomstpunkt fér sma natverk har en statisk IP-adress som standard p& 192.168.2.2 och datorn kommer att ha en statisk IP-
adress i samma subnét.

D’Utdela en statisk IP-adress till datorns natverkskort

Det har avsnittet innehaller information om hur du gor for att utdela en statisk IP-adress till datorns natverkskort Detta &r en
nodvandig del av processen for att konfigurera atkomstpunkten.

Utdela en statisk IP-adress till datorns natverkskort

1. Padin dator, klicka Start --> Installningar --> Kontrollpanel.
2.Dubbelklicka pa ikonen Natverksanslutningar.

3. Hogerklicka pa ikonen Lokal natverksanslutning.

4. Valj Egenskaper frin menyn som visas.

5. Klicka pa Internetprotokoll (TCP/IP) och sedan pa Egenskaper.



6. Valj Anvand foljande IP-adress i fénstret Egenskaper for Internetprotokoll (TCP/IP).

7. Mata in din IP-adress och Subnatmask i respektive falt. (IP-adresserna pa din natverk maste ligga inom samma intervall (tex.
192.168.2.3 eller 192.168.2.4). Subnatmasken maste vara samma for alla datorer pa natverket (dvs. 255.255.255.0).

8. Klicka pa OK.

Tillbaka upp

Tillbaka till Innehall
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Ansluta atkomstpunkten till natverket

Corporate Nebwork

mOBS:Det rekommenderas att du foljer instruktionerna i Snabbstartvagledningen om hur man ansluter Dell Wireless 4350
Atkomstpunkt fér smé& natverk till natverket.

Ga igenom féljande steg for att ansluta atkomstpunkten till ditt natverk.

1. Hitta det basta stéllet for din atkomstpunkt. Atkomstpunkten ska placeras i mitten av ditt tr&dlésa natverk, idealiskt inom sikt
fran alla mobila stationer.

2. Rikta antennerna sa att bada antennerna ar vinkelrata mot marken och parallella till varandra

3. Anslut medféljande Ethernet-kabel till atkomstpunkten och en switch eller en hubb.

4. Anslut stromadaptern till &tkomstpunktens stromport.

Tillbaka till Innehall
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Stalla in tradlos kryptering pa atkomstpunkten

Utan tradlosa sakerhetsfunktioner i ditt natverk kan en person som befinner sig inom tradlost rackhall fa tillgang till natverket och de
data som skickas 6ver det. Dell Wireless 4350 Atkomstpunkt fér sméa natverk tillhandahéller kryptering med Wired Equivalent
Privacy (WEP) och Wi-Fi Protected Access (WPA) for att ger tradlosa séakerhet.

WPA ar en uppgradering till WEP-standard for att gora ditt trddlosa natverk sakert.

Om du vill skydda ditt tradlosa natverk med hjalp av WPA, maste dina tradlésa klienter stédja WPA. Om du anvander en Dell
Wireless-klient kan du kontrollera om det finns uppdateringar som stoder WPA for din tradlésa klient pa http://support.dell.com. De
WPA-802.1x-protokoll som stdds av Dell Wireless 4350 Atkomstpunkt fér sméa natverk & PEAP, TTLS & TLS.

1. Logga in p& webbkonfigurering for din atkomstpunkt genom att anvanda dess IP-adress (for information om hur du erhaller
atkomstpunktens IP-adress, se Erhalla dtkomstpunktens IP-adress). Ett fonster for Skriv in natverkslésenord kommer fram.

2. Skriv féljande i falten for anvandarnamn och l6senord: "admin”.

3. Klicka pa Grundlaggande installningar och valj sedan Tradlos sakerhet frAn menyn som kommer fram.
4. Markera Aktivera tradlos sékerhet.
5. Valj antingen WEP eller WPA i listan Natverkskryptering .

EP

1.Valj hexadecimaler eller ASCIl som Nyckelformat. Du kan anvénda vilka som helts av dessa som en strang av hexadecimala
siffrorna (O till 9 och A till F) eller som ASCII-tecken (vilken tangent som helst pa tangentbordet).

2.Valj onskad krypteringsniva fran listan Nyckellangd.

3. Skriv in fyra olika nycklar i falten Nyckell, Nyckel2, Nyckel3, och Nyckel4 som ska sparas pa din router. Om du véljer
40(64)-bits kryptering, skrivin en WEP-nyckel med 5 tecken (eller 10 hexadecimala siffror). Om du véljer 104(128)-bits kryptering,
skriv in en WEP-nyckel med 13 tecken (eller 26 hexadecimala siffror).

4.Valj bara en av de fyra nycklarna som Standardnyckel fér kryptering.
5. Klicka p& NASTA, och klicka sedan p& Spara och starta om for att verkstalla &ndringarna.

6. Konfigurera WEP p& dina tradlosa klienter. Se dokumenten som medfélide dina tradldsa klienter, eller Online-hjalp for dina
tradlosa klienter, om du vill ha information for att konfigurera WEP.

WPA

Det finns tva alternativ for natverksautentisering (a) | forvag delad nyckel eller (b) 802.1x . Det vanligaste pa foretag ar att man
anvander WPA tillsammans med en RADIUS-autentiseringsserver. P4 sma kontor eller hemkontor (Small Office/Home Office -
SOHO) dar det inte finns ndgon autentiseringsserver kan man anvanda i férvag delad nyckel (PSK) istallet for
autentiseringsservern.

WPA PSK

1. Valj ett nyckelformat genom att vélja antingen hexadecimal eller ASCII i faltet Nyckelformat. Hexadecimala siffror ar 0-9
och/eller bokstaverna A-F. ASCII-tecken inkluderar alla tangenter p& tangentbordet.

2. Skrivin din i forvag delade nyckel i faltet WPA | forvag delad nyckel. Denna ska dverensstamma med den nyckel som
anvands av alla trddlosa klientdatorer som &r anslutna till din atkomstpunkt.
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3. WPA-gruppens omkrypteringsintervallanger hur ofta nyckeln “roteras” eller andras.

4. WPA-kryptering gor att du kan valja en av tvd mojliga krypteringsmetoder — TKIP och AES. Valj den som din tradidsa klient
stoder.

5. Klicka p& NASTA, och klicka sedan p& Spara och starta om for att verkstalla andringarna.

6. Konfigurera WEP-PSK pa dina tradidsa klienter. Se dokumenten som medféljde dina tradlosa klienter, eller Online-hjalp for
dina tradlésa klienter, om du vill ha information for att konfigurera WEP-PSK.

WPA -802.1x

1. WPA-kryptering gor att du kan valja en av tva mdgjliga krypteringsmetoder — TKIP och AES. Valj den som din tradlésa klient
stoder.

2.Féalten Radius-server-IP, Radius-serverport och Delad hemlighet méaste fyllas i med relevant information. Den har
informationen om Radius-autentiseringsservern kan erhallas fran natverksadministratéren.

3. WPA-gruppens omkrypteringsintervallanger hur ofta nyckeln “roteras” eller andras.
4. Klicka p& NASTA, och klicka sedan p& Spara och starta om for att verkstalla andringarna.

5. Konfigurera WEP-802.1x péa dina tradlosa klienter. Se dokumenten som medféljde dina tradlosa klienter, eller Online-hjalp for
dina tradlosa klienter, om du vill har information for att konfigurera WPA med 802.1x-autentisering.

ﬁOBS: Dell Wireless 4350 Atkomstpunkt fér sma natverk fér sma natverk erbjuder tre sétt att konfigurera tradlds kryptering pa din
router. En ar funktionen Tradlos sakerhet i det webbkonfigureringsverktyg som namns héar. De andra tva ar det Windows-
baserade Kontrollprogrammet eller Installeringsguiden.

Tillbaka till Innehéll
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Tillbaka till Innehall

Stanga av sandning av SSID

1. Logga in p& webbkonfigurering for din &tkomstpunkt genom att anvanda dess IP-adress (fér information om hur du erhaller
atkomstpunktens IP-adress, se Erhalla atkomstpunktens IP-adress). Ett fonster for Skriv in natverkslésenord kommer
fram.

2. Skriv féljande i falten fér anvandarnamn och l6senord: "admin®.

3. Klicka p& Avancerade instaliningar och klicka sedan pa Avancerat tradlést i menyn som kommer fram.

4. Bocka for Ja for Dolj mitt tradlosa natverk

5. Klicka pa Skicka.

Tillbaka till Innehéll



Dell Wireless 4350 Small Network Access Point

Tillbaka till Innehall
Konfigurera delning av filer och skrivare

> Installera delning av filer och skrivare

> Dela en skrivare

> Dela filer

Installera delning av filer och skrivare

Folj instruktionerna nedan for att installera tjansten for delning av filer och skrivare.

E6r Windows 2000 och XP

1. Hogerklicka pa ikonen Natverket (p& skrivbordet i Windows 2000 och i Start-menyn i Windows XP) och vansterklicka pa
Egenskaper i menyn.

2. Hogerklicka pa ikonen for din lokala natverksanslutning och klicka pd Egenskaper.

3. Om du kan se objektet Fil och skrivardelning for Microsoft-natverk kan du hoppa over det héar avsnittet. Delning av filer
och skrivare har i sa fall redan installerats.

4. Om du daremot inte kan se Fil och skrivardelning for Microsoft Network klicka p& knappen Installera.
5. Valj Tjanster och klicka sedan pa Lagg till.

6. Markera Fil och skrivardelning fér Microsoft-néatverk, och klicka sedan OK.

Dela en skrivare

For att dela en skrivare f6lj nedanstaende instruktioner for den dator dar den skrivare du 6nskar dela ar installerad:
1. Klicka p& Start, klicka pa Installningar och klicka sedan pa Skrivare.
2. Klicka pa den skrivare du vill dela for att markera den.
3. Klicka p& Egenskaper i Arkiv-menyn.
4. Klicka pa fliken Delad och klicka sedan pa Delad som.
5. Folj instruktionerna pa skarmen for att fullfélja installeringen.
Skrivaren kan nu anvandas av andra datorer.
G4 igenom foljande steg p& de andra datorerna:
1. Klicka p& Start, klicka pa Installningar och klicka sedan pa& Skrivare.
2. Dubbelklicka pa ikonen Lagg till skrivare

3. | det forsta fonstret klicka pa Fortsatt



4. | nasta fonster valj Natverksskrivare och klicka sedan pd Fortsatt
5. Klicka pa knappen Soék nu och valj den skrivare du vill dela.

6. Folj instruktionerna pa skarmen for att fullfélja installeringen.

Dela filer

Du kan dela filer p& din dator s& att anvandare av andra datorer i samma natverk kan se dem:

1. | Microsoft Windows Explorer, hogerklicka pa filen, mappen eller enhetsbokstaven du vill dela och vénsterklicka sedan pa
Delning.

2. Klicka p& Dela som.

3. Skriv in ett namn for delningen och f6lj instruktionerna pa skarmen for att fullfélja installeringen.

Tillbaka till Innehéll



Dell Wireless 4350 Small Network Access Point

Tillbaka till Innehall

Konfigurera tradldsa klienter for anslutning till atkomstpunkten

ﬁOBS:Det rekommenderas att du ansluter tradlésa klienter till Dell Wireless 4350 Atkomstpunkt fér sma natverkmed hjélp av
Installeringsguiden som finns p& CD:nDell Wireless 4350 Atkomstpunkt fér smé& néatverk.

Tillbaka upp

Tillbaka till Innehall
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Dell Wireless 4350 Small Network Access Point

Tillbaka till Innehdll
Konfigurera atkomstpunkten med hjalp av kontrollprogrammet:

Dell™ Wireless 4350 Atkomstpunkt for sma natverk
Bruksanvisning

[ Oversikt éver Mitt nétverk

P Tradiosa installningar
[ Natverksatkomstkontroll

DAdministration
> Diagnostik

l:>Avancerade installningar

Oversikt 6ver Mitt natverk

Den har skarmbilden ger dig information om dina natverksanslutningar och instéliningar. Den vanstra panelen visar din
anslutningsstatus. Den hdgra panelen visar féljande natverksinstallningar:

e Driftlage

e LAN-IP-adress

e LAN-subnétmask
. Natverksnamn (SSID)
e Tradlos sakerhet

Oversikt dver Mitt natverk



o Dell Wireless 4350 Small Network Access Point

Kontrollverktyg

Adrinistration l Diagriostik. ] Avancerade installningar ] @ Orn

= Min natverksoversikt i & Tradisa instalningar l M atverk satkomstkontroll

Dell "Wirelezs 4350 Small Hetwark, Access Point Settings

] L_IJ Dell ‘wireless 4350 Small Metwork. Access P " " }
= 00:04:23:97:10:16 Anvandar-lage: AP-lage

LAM |P-adress: 1921682 2
LAM subnatmask: 255,255 2550
M atverkznamn [S510]: wireless

Tradlos s8kerhet: Deaktiverad

i3
[ Konfigurera alternativ AR

¢ 3[ Uppdatera |

Kontrollprogrammet gor det méjligt att arbeta med flera Dell Wireless 4350 Atkomstpunkt fér sma nétverk i natverket genom att
anvandaren kan konfigurera en alternativ atkomstpunkt till standardatkomstpunkten med hjélp av kontrollprogrammet.

Om du vill konfigurera en alternativ atkomstpunkt gor pa foljande satt:
1. Klicka péa alternativet Konfigurera alternativ AP sa att det markeras.
2. Skriv in IP-adress och subnatmask till den atkomstpunkt som ska konfigureras i falten IP-adress och Subnatmask.

3. Klicka p& Verkstall, kontrollprogrammet avslutas d& och omstartas sedan med en anslutning till den 6nskade Dell Wireless
4350 Atkomstpunkt for sméa natverk.

Tillbaka upp

Tradlosa instéallningar

e Natverksnamn (SSID)
SSID &r ett unikt natverksnamn. Det anvands for att identifiera ett tradlost natverk. Det har namnet anvands nar du ansluter till
tradlosa klienter i ditt tradlosa natverk.

e Kanal
Det héar ar den radiokanal som anvandes for kommunikation mellan atkomstpunkten och en tradlos klient.

e Standardinstallningar
Aterstéller de tradlosa installningar till fabriksinstéllda varden.

e Verkstall



Sparar aktuella instéallningar.

o Aterstall
Aterstéller tidigare instéllningar.

Dell Wireless 4350 Atkomstpunkt fér sma natverk har en avancerad sékerhetsfunktion. Den ser till att data hélls konfidentiella och
skyddar ocksa data mot att andras. Om du vill aktivera sakerhetsfunktionen, markera Aktivera tradlos séakerhet.

Tradldsa installningar WEP
o Dell Wireless 4350 Small Network Access Point

Kontrollverktyg

Adrinistration l Diagriostik, ] Avancerade installningar l @ Orn

. .. . =h £ g e e . Y
HB Min natverksiversikt @' Trédidsa installningar ] M abverk stk omstkaontraoll

M &tverkznamn [SS10); |wireless K.anal |Aut|:|

v iktivera tradids sakerhet Sikerhetsstandard: |WEP

WRA pre-zhared key [for-delad nyckel]:

Nyckell:  |abodel 2345 Myckel2: |

Myckel3: | Myckeld: |

Myckelfarmat; | Hewradecimal-ziffror LJ Standardnpckel:
Nyckellangd: |40 bitar (10 siffror] ~ -

Standardinztallingar Werkztall Aterstal
Hjalp

WEP-installningar

Wired Equivalent Privacy, WEP-krypteringen som definieras i standarden 802.11 anvands for att skydda tradlés kommunikation
fran insyn. WEP &r ett satt att skapa en krypterad nyckel som delas av en tradlos klient (som till exempel en barbar dator med PC-
kort) och atkomstpunkten. Den har nyckeln krypterar data innan de dverfors. WEP kan implementeras med en nyckel pa 40(64) bit
eller 104(128) bit. For att oka sakerheten, andra din nyckel ofta. Nar du andrar nyckeln pa en tradlés enhet maste du andra
nyckeln pa alla tradlosa enheter och atkomstpunkter i natverket.

e Nyckelformat

Kan vara ASCII eller hexadecimal. Hexadecimalformat innefattar siffror fran O till 9 och bokstaver fran A till F. ASCII-format
innefattar alla alfanumeriska tecken.

e Nyckellangd

Kan vara antingen 40(64) bit eller 104(128) bit. En del tradlésa natverkskort kan endast anvanda kryptering med 40 (64) bit. Om
dina klienter kan kommunicera med 104 (128) bit, valj d& detta. Om en eller flera av klienterna endast kan kommunicera med 40
(64) bit, valj d& detta.

e Nyckell, Nyckel2, Nyckel3 och Nyckel4
Skriv in fyra olika nycklar i Nyckel-falten som finns, for att spara dem pa 2350. Om du valjer 40(64)-bits kryptering, skriv in en
nyckel med 5 tecken (eller 10 hexadecimala siffror). Om du véljer 104(128)-bits kryptering, skriv in en WEP-nyckel med 13 tecken



(eller 26 hexadecimala siffror).

e Standardnyckel
Vélj endast en nyckel av de fyra som ges i féaltet Standardnyckel.

Tradlosa installningar WPA-PSK
mn Dell Wireless 4350 Small Network Access Point

Kontrollverktyg

Adrniniztration l Diagnosztil, ] Ayancerade installningar ] @ Orn

. . .. . = o e . o
'% Mir nabwerlksoversikt & Tradldsa instaliningar ] M atverk sStkormstkontroll

M atverkznamn [S5100: |wireless K.anal:

v Aktivera tradios zakerhet 58k erhetzstandard:

W PA-inztallningar

WPA pre-zhared key [for-delad nyckel]: |

MHyckelformat; |.-’-'-.S Cll-tecken

WRA Grupp omstaliningzinkeryall |E|EIEI [zekunder]

"wPA-kryptering: | TEIP

Standardinztallningar Werkstall Aterstal
Hjalp

WPA-PSK-instéllningar

Wi-Fi-skyddad atkomst (WPA) ar en uppgradering av WEP for att skydda ditt tradlésa natverk.

Om du vill skydda ditt tradlosa natverk med hjalp av WPA, maste dina tradlosa klienter stédja WPA. Om du anvander en tradlos
Dell-klient kan du kontrollera om det finns uppdateringar som stoder WPA for din tradiosa klient pa http://support.dell.com.

e WPA | forvag delad nyckel
Alla tradlésa klienter maste anvanda den har nyckeln for att fa tillgang till natverket. Observera att nyckelformatet ocksa maste
stamma 6verens med installningarna for de tradlosa klienterna.

e Nyckelformat
Kan vara ASCII eller hexadecimal. Hexadecimalformat innefattar siffror fran O till 9 och bokstaver fran A till F. ASCII-format
innefattar alla alfanumeriska tecken.

e WPA-gruppens omkrypteringsintervall
WPA-gruppens omkrypteringsintervall anvands for att specificera hur ofta krypteringsnyckeln roteras. Ju lagre nummer, desto oftare
roteras Kkrypteringsnyckeln; men om du stéller in ett for lagt varde har kan ditt tradlosa natverk bli l1dngsamt.

e WPA-kryptering
TKIP (Temporal Key Integrity Protocol) &r den vanligaste krypteringsmetoden. AES (Advanced Encryption Standard) kan anvéndas
om din trdlésa klient inte stoder TKIP.


http://support.dell.com/

Tradlosa installningar WPA 802.1x
e Dell Wireless 4350 Small Network Access Point

Kontrollverktyg

Administration ] Diagnostil: ] Svancerade installningar ] (D' Om

. - - . = g 5 e . o
% Mir nabwerk soversikt &' Tradldsa installningar ] M atverksatkomstkontroll

Matverksnamn [S510]: |wireless K.anal |,é.,ut.;. L{

W Altivera tradlds z3kerhet 5 akerhetzztandard:

WiPA B02 1% Seftingz

Radiuz zerer-| P: |

R adiuz serserpart; |1 a2

Delad hermlighet; |

WFaA-kiyptering: | TEIP L]

Standardinztallningar Werkstall Arerstal
Hjalp

Installningar fér WPA-802.1x

e Radius-server-IP, Radius-serverport och Delad hemlighet.

Falten Radius-server-IP, Radius-serverport och Delad hemlighet maste fyllas i med relevant information. Den har informationen
om Radius-autentiseringsservern kan erhallas frdn natverksadministratoren.

e WPA-Kryptering

WPA-kryptering gor att du kan valja en av tva méjliga krypteringsmetoder — TKIP och AES. Valj den som din tradlgsa klient
stoder.

Tillbaka upp

Natverksatkomskontroll

e Lagg till
Lagg till en ny post i listan.

e Redigera
Gor det mgjligt for dig att redigera poster.



e Radera
Tar bort en post fran listan.

e Radera alla
Tar bort alla poster fran listan.

o Aterstall
Aterstéller tidigare installningar.

Natverksatkomskontroll

mn Dell Wireless 4350 Small Network Access Point E

Kontrollverktyg

Adrinistration ] Diagriostik, ] Avancerade installningar ] @ Orn

B Min natverksiversikt l & Tradisa instalningar M atverk satkomstkontroll

v iaktivera MALC Stkomstkontroll

o Aktivera tilla Stkomst " Aklivera neka &tkomst
hAL-adress A taL-adress

Lagg il I Redigera Radera alla Ararstal

Hialp Werkstall MALC kontrolinstallningar

MAC-atkomstkontroll

Sidan for MAC-atkomstkontroll gor att du kan kontrollera vilken lokal klientdator som ar behdérig att f& atkomst till natverket via Dell
Wireless 4350 Atkomstpunkt fér sma natverk med hjalp av klientdatorns MAC-adress. Standardinstélining &r att alla klientdatorer far
tillgang till natverket genom atkomstpunkten.

Det finns tva alternativ for att stalla in Atkomstkontroll, alternativet Till&t &tkomst och Neka atkomst. Varje alternativ stoéder upp till
32 poster. Endast ett alternativ kan vara aktivt at gdngen. Om du markerar alternativet for Aktivera tillat dtkomst avaktiveras
Aktivera neka atkomst och viceversa. Alternativet Aktivera tillat atkomst tilldter bara klienter som finns i tabellen att fa tillgang till
natverket. Aktivera Neka atkomst ser till att inga av de klienter som finns i tabeller far atkomst till natverket.

Om du vill aktivera MAC-atkomstkontroll, gor pa féljande satt:
1. Markera Aktivera MAC-atkomstkontroll.
2. Klicka pa lampligt alternativ, Aktivera Tillat atkomst eller Aktivera Neka atkomst.

3. Klicka pa Lagg till. MAC-atkomstkontroll Lagg till en post-fonstret kommer fram.



4. Skriv in den hexadecimala MAC-adressen (till exempel, 00:11:22:33:44:55) som du vill ge eller neka atkomst i rutan Vard-
MAC.

5. Klicka pa OK om du vill verkstalla andringarna, eller klicka pa Avbryt om du vill avsluta utan att géra nagra andringar.
6. Du kan klicka pa den valda posten och klicka igen p& dess Vardnamn om du vill skriva in ett namn for posten.

7. Klicka pa& Verkstall MAC-kontrollinstallningar langst ned p& skarmen om du vill aktivera de nya instéllningarna.

Tillbaka upp

Administration

Administration

g Dell Wireless 4350 Small Network Access Foint E

Kontrollverktyg

%’ Mir nabverlsoversikt l @qﬁ Tradlgsa instalningar l M &tverk stk omstkantrall
Adminiztration ] Diagnostik. ] Ayancerade installningar ] (1 Om

Systemraddning

&tergd till fabriksstandardinstSliningar

Spara aktuell systemkonfiguration till fil

Ladda syztemkonfiguration manuellk

Elicka pd knappen till hoger far att ndra router-Ssenand, Fiir att &ndra lzenardrir Atkomstpunkt

Hardwaruversion: 31461.22512 Uppgradera till ry Fast prograrmeeara

Systemraddning

Med hjélp av Systemraddning kan du spara en sakerhetskopia av dina konfigureringar.

e Spara aktuell systemkonfigurering till fil
Sparar aktuella instéllningar som en .pro-fil.

e Ladda systemkonfigurering manuellt
Laddar sadkerhetsfilen sa att de installningar som har sparats dar aterstalls.

o Aterstall fabriksinstallda varden
Aterstéller routerns standardinstéllningar.

ﬁOBS:Systemkonfigureringsfilerna kan bara anvandas av Kontrollprogrammet p& Dell Wireless 4350 Atkomstpunkt fér sma



natverk.

ﬁOBS:Anvénd inte Kontrollprogrammet for att importera konfigureringsfiler som har skapats av det webbaserade

konfigureringsverktyget.

Andra |6senord

For att skydda obehdriga administrationsandringar ar atkomstpunkten losenordsskyddad. Vi rekommenderar starkt att du andrar det
fabriksinstallda l6senordet.

1.
2.
3.
4.

5.
Avb

Klicka pa Andra atkomstpunktens |6senord. Fonstret for Losenordsinstéllningar visas.

Skriv in det aktuella I6senordet i faltet Aktuellt I6senord.

Skriv in det nya lésenordet i faltet Nytt |[6senord och skriv sedan in det igen i féltet Bekrafta I6senord for att bekréafta det.
Skriv in en ledtrad till I6senordet i faltet Losenordsledtrad.

Klicka p& Skicka nar du har gjort alla installningar. Om du vill ta bort nagra varden du har skrivit in i ndgot falt, klicka pa

ryt.

Uppgradera till ny Firmware

Om du har fatt instruktioner att uppgradera firmware, klicka pa alternativet Uppgradera till ny firmware. Du ansluts da till Dells
webbsida for uppgradering av senaste firmware. Det ar inte nédvandigt att uppgradera firmware om din atkomstpunkt fungerar som
den ska.

Tillbaka upp

Diagnostik

Diagnostik



o Dell Wireless 4350 Small Network Access Point

Kontrollverktyg

% Min natverksoversikt ] @?’ Tradlioza instalningar ] M Etverksatkomstkontroll
Adriniztration Driagnastik. ] Avancerade instElningar ] @ Om

Aktuel ztatus

F.ontrollerar natverkskonnektivitet PASSERAI

Starta diagnosztik.

Du kan overvaka aktuell status fér din natverksanslutning med hjalp av menyn Diagnostik. Du kan aktivera natverksdiagnostiken
genom att klicka pa knappen Starta diagnostik langst ned p& skarmen.

Nar detektering har gjorts visas antingen meddelandet GODKAND! eller EJ GODKAND! som anger om atkomstpunkten &r
ansluten till ett natverk eller inte.

Tillbaka upp

Avancerade instéllningar

Avancerade installningar



o Dell Wireless 4350 Small Network Access Point

Kontrollverktyg

% Min natverksoversikt ] @?’ Tradioza instalningar ] M Etverksatkomstkontroll
R ] Diagricstik E| Avancerade installningar ] @ Om

Far aft konfigurera de avancerade installningarna for routern, logga in il Webb-L1.

Obsl:

De flesta anvandare behdwer inte justera dessa installningar.

Logga in

Om du vill konfigurera atkomstpunkten avancerade installningar, klicka pa Login for att logga in pa det webbaserade
konfigureringsverktyget. Det webbaserade konfigureringsverktyget gor det maojligt for dig att géra avancerade
natverkskonfigureringar for din Dell Wireless 4350 Small Network Access Point.

Tillbaka upp

Tillbaka till Innehall
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Tillbaka till Innehall

Grundlaggande installningar: Dell™ Wireless 4350 Atkomstpunkt for
sma natverk Bruksanvisning

Foljande konfigureringsalternativ ingar i Grundlaggande installningar:
D’Allménna instéllningar

P Tradiosa installningar

B Tradios sakerhet

D’Spara och verkstall

%OBS:FGr att verkstalla de andringar du gor av instéllningar maste du spara dem och starta om atkomstpunkten. Annars anvander
&tkomstpunkten de tidigare installningarna. Om du anvander lankarna BAKAT/NASTA for att navigera mellan skarmbilderna i
Grundlaggande installningar i webbkonfigureringsverktyget kommer du till sist till sidan Spara och verkstall. Klicka pa
knappen Spara och Starta om om du vill verkstélla &ndringarna, atkomstpunkten startar dd om automatiskt med de nya
installningarna.

Allmanna installningar

Pa sidan for allmanna installningar kan du andra AP-vardnamn.

Allméanna instéallningar

Dell Wireless 4350 Small Network Access Point

Grundlaggande installningar Avancerade installningar Enhetens status Systemverktyg Hjalp Logga av

Generella installningar

AP vardnamn |DEII_435D_AF'

Masta | Hjalpl

DEBS:Klicka pa'Nasta'for att spara installningarna.

Copyright @ 2004
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AP-vidrdnamn

AP-vardnamn &r natverksnamnet fér Dell Wireless 4350 Atkomstpunkt for smé natverk.

Tillbaka upp

Tradlosa instéallningar

Tradlosa installningar

Dell Wireless 4350 Small Network Access Point

Grundlaggande installningar Avancerade installningar Enhetens status Systermverktyg Hjalp Logga av

TRADLOSA INSTALLNINGAR

Natverksnamn (SSID) |wire|ess
Kanal IAutn vI

Tillbaka | Masta | Hialp |
DBS:Klicka pa'Nasta'for att spara installningarna.
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%OBS:DU méste andra varje klients tradlosa adapterinstéllningar sa att det stimmer éverens med de Dell Wireless 4350
Atkomstpunkt fér sma natverkhar. Anvand fabriksinstéllda véarden fér &tkomstpunkten, om du inte har &ndrat pa
standardvardena. Om standardvardena har andrats, anteckna andringarna och anvand de nya instéllningarna for varje tradlost
natverkskort. Om du behdéver hjdlp med att konfigurera ett tradlost natverkskort, se kortets dokumentation.

Installning Mojliga varden
Natverksnamn (SSID) (trddl6s standardvarde)
Kanal (auto standardvérde)

Natverksnamn (SSID)

Natverksnamnet &r ett varde som identifierar en grupp tradlésa enheter pa ett speciellt natverk. Standardvéarde for Dell Wireless 4350
Atkomstpunkt fér sma natverk for sma natverk ar tradlés. Alla arbetsstationer och atkomstpunkter méste anvanda samma SSID for att
de ska kunna kommunicera med varandra.

SSID é&r ett falt med 32 tecken, och dess varde ar skifttageskansligt.
Kanal

Dell Wireless 4350 Atkomstpunkt fér sma natverk kan anvénda pé ett antal olika kanaler. Atkomstpunkter som ligger néra varandra
maste anvanda olika kanaler. Om du bara har en atkomstpunkt &r standardvardet auto formodligen lampligt. Om du har flera
atkomstpunkter i ditt natverk foreslas att du sprider kanalerna for varje atkomstpunkt. Vi rekommenderar att du anvander
standardvardet om det inte finns nagon speciell anledning att dndra kanal, sdsom stérningar fran mikrovagor, mobilantenner eller andra
atkomstpunkter i omradet.

Tillbaka upp

Tradlos sakerhet



Datakryptering ger utdkad sékerhet genom att néatverkskommunikation krypteras med en nyckel. Dell Wireless 4350 Atkomstpunkt for
sma natverk kan, tillsammans med tradlésa natverksadapter som stoder kryptering, koda dina data sa att det blir svart for andra att
tjuvlyssna eller paverka din information. Det finns tva tillgangliga krypteringsmetoder: Wired Equivalent Privacy (WEP) och Wi-Fi
Protected Access (WPA). Om du vill aktivera sakerhetsfunktionen, markera Aktivera tradlos sakerhet.

Tradlos sakerhet

Dell Wireless 4350 Small Network Access Point

Grundlaggande installningar Avancerade installningar Enhetens status Systemverktyg Hjalp Logga av

TRADLOS SAKERHET

Datakryptering ger ytterligare sakerhet genom att natverkskommunikation krypteras med en
nyckel. Ju langre wep-nyckeln ar desto sakrare kryptering.

Aktivera tradlos sakerhet [

Tillbaka | Nasta | Hialp |

DBS:Klicka pa'Nasta'or att spara installningarna.

Copyright © 2004

EP

Om du vill aktivera WEP-kryptering, markera WEPI Natverkskryptering-listan.

Instéllning Mojliga varden
Nyckelformat: Hexadecimala siffror/ASCII-tecken
Nyckellangd: 40 bit (5 tecken) / 104 bit (13 tecken)
Nyckell, Nyckel2, Nyckel3, Nyckel4 <anvandardefinierad>

WEP-kryptering kan goras pa tva nivaer: 40(64)-bit och 104(128)-bit, dar 104(128)-bit ar den sakrare av de tvd. WEP-
krypteringsnycklarna &r helt enkelt en uppsattning hexadecimala siffror eller ASCII-tecken du valjer. Varje Dell Wireless 4350
Atkomstpunkt fér sma natverk och varje tradlos dator maste anvanda samma WEP-krypteringsnyckel for att kunna kommunicera. Om
du vill ha mer information om kryptering, se avsnittet Oversikt éver tradldsa natverk - Kryptering i den har bruksanvisningen.

e Nyckelformat
Kan vara ASCII eller hexadecimal. Hexadecimala tecken inkluderar siffrorna O till 9 och bokstéaverna A till F. Om du véljer ASCII-format
kan du skriva in vilka tecken som helst.

e Nyckellangd
Kan vara antingen 40(64) bit eller 104(128) bit. Langre nycklar ar sakrare. En del tradlosa natverkskort kan endast anvanda kryptering
med 40 (64) bit. Om dina klienter kan kommunicera med 104 (128) bit, valj da detta.

e Nyckel

Om du valjer 40(64)-bits kryptering, skriv in en 5 tecken (eller 10 hexadecimala tecken) lang WEP-krypterings Nyckel i faltet som ar
avsett for detta. Om du valjer 104(128)-bits kryptering, skriv in en WEP-nyckel med 13 tecken (eller 26 hexadecimala siffror) i falten
som ar avsedda for detta. Du kan antingen skriva in fyra olika nycklar som ska sparas pa Dell 4350. Valj bara en nyckel av de fyra
som ges i rullisten Standardnyckel. For att 6ka sakerheten, @ndra din nyckel ofta. Nar du andrar nyckel p& en trddlés komponent kom
ihag att andra nyckel for alla trddlosa komponenter och atkomstpunkter i natverket.

%OBS:Om du lagger till Dell Wireless 4350 Atkomstpunkt for sma natverk pa ett befintligt natverk och anvander en befintlig nyckel fér
tradlosa klienter, kontakta ansvarig for det natverket. Du maste anvanda samma nyckel nar du konfigurerar kryptering for Dell
Wireless 4350 Atkomstpunkt for sméa natverk. Administratdren méste genomfora alla eventuella andringar for alla
atkomstpunkter och tradlosa klienter i ett natverk. Om man andrar en nyckel pa bara en atkomstpunkt eller tradlosa klient
kopplas den bort frAn 6vriga natverket.
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Tradlos saker het
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TRADLOS SAKERHET

Datakryptering ger ytterligare sakerhet genom att natverkskommunikation krypteras med en
nyckel. Ju langre wep-nyckeln ar desto sakrare kryptering.

Aktivera tradlos sakerhet [V

Natverksautentisering I WEP - I

WEP -installningar

Nyckel1

Nyckel2

Nyckel3

Nyckeld

Nyckelformat |ASCII-tecken j

Standardnyckel |1 vI
Nyckellangd |40 bit (5 tecken) =]

Tillbaka | Masta | Hialp |

DBS:Klicka pa’Nasta'for att spara installningarna.
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PA

Om du vill aktivera WPA-kryptering, markera WPAIi Natverkskryptering-listan.

WPA &r en uppgradering till WEP-standard for att géra ditt tradiésa natverk sakert. Om du vill skydda ditt tradiésa natverk med hjalp
av WPA, maste dina tradlésa klienter stodja WPA. Om du anvander en tradlés Dell-klient kan du kontrollera om det finns
uppdateringar som stoder WPA for din tradlosa klient pa http://support.dell.com.

Det finns tva alternativ for natverksautentisering (a) | forvag delad nyckel eller (b) 802.1x . Det vanligaste pa foretag ar att man
anvander WPA tillsammans med en RADIUS-autentiseringsserver. P& smé& kontor eller hemkontor (Small Office/Home Office - SOHO)
dar det inte finns ndgon autentiseringsserver kan man anvanda i forvag delad nyckel (PSK) istallet for autentiseringsservern.

Dell Wireless 4350 Atkomstpunkt fér sma natverk erbjuder badde WPA i PSK-ldge och WPA med autentisering 802.1x.

WPA i forvéag delad nyckel

WPA | forvag delad nyckel (PSK) ar ett falt dar man skriver in 16senord. Alla tradisa klienter maste alltsd anvanda det har lIsenordet
for att fa tillgang till natverket. Observera att nyckelformatet ocksd maste stamma 6verens med instéllningarna for de tradlosa


http://support.dell.com/

klienterna.

. Nyckelformat

Nyckelformat &r en ruta med tvd majliga objekt: Hexadecimal Siffror (siffror O till 9 och bokstaverna A till F) och ASCII Tecken (alla
bokstaver, siffror och symboler). Valj lampligt format for din nyckel. Om din tradlosa klient bara stoder en av de tva formaten, se till att
valja ratt.

e WPA-gruppens omkrypteringsintervall
WPA-gruppens omkrypteringsintervall anvands for att specificera hur ofta krypteringsnyckeln roteras. Ju lagre nummer, desto efter
roteras krypteringsnyckeln; men om du staller in ett for 1&gt varde har kan ditt tradlésa natverk bli langsamt.

. WPA-krypteringWPA-kryptering har tvd alternativ: TKIP (Temporal Key Integrity Protocol) &r den vanligaste krypteringsmetoden.
AES (Advanced Encryption Standard) kan anvandas om din tradlésa klient inte stoder TKIP.

WPA PSK

Dell Wireless 4350 Small Network Access Point
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TRADLOS SAKERHET

Datakryptering ger ytterligare sakerhet genom att natverkskommunikation krypteras med en
nyckel. Ju langre wep-nyckeln ar desto sakrare kryptering.

Aktivera tradlos sakerhet [

Natverkskryptering IWF‘A vI

WPA. installningar

Natverksautentisering |I faredg delad nyckelj

WPA i forvag delad nyckel |

Nyckelformat |ASCII-tecken j

WPA-gruppens omkrypteringsintervall IEIEIEI (0-1000)

WPA -kryptering I TKIP = I

Tillbaka | Masta | Hialp |

0BS:Klicka pa'Nasta‘for att spara installningarna.

Copyright © 2004

WPA 802.1x

WPA-802.1x kraver att natverket har en autentiseringsserver. Alla tradlésa klienter maste ha ett autentiseringscertifikat for att fa tillgang
till natverket.

e Radius-server-IP, Radius-serverport och Delad hemlighet
Falten Radius-server-IP, Radius-serverport och delad hemlighet Delad hemlighet maste fyllas i med ratt information. Den har
informationen om Radius-autentiseringsservern kan erhallas fran natverksadministratéren.



e WPA-gruppens omkrypteringsintervall
WPA-gruppens omkrypteringsintervall anvands for att specificera hur ofta krypteringsnyckeln roteras. Ju lagre nummer, desto efter
roteras krypteringsnyckeln; men om du stéller in ett for Iagt varde har kan ditt tradlésa natverk bli langsamt.

. WPA-krypteringWPA-kryptering har tva alternativ.: TKIP (Temporal Key Integrity Protocol) ar den vanligaste krypteringsmetoden.
AES (Advanced Encryption Standard) kan anvandas om din tradlésa klient inte stoder TKIP.

WPA 802.1x

Dell Wireless 4350 Small Network Access Point
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TRADLOS SAKERHET

Datakryptering ger ytterligare sakerhet genom att natverkskommunikation krypteras med en
nyckel. Ju langre wep-nyckeln ar desto sakrare kryptering.

Aktivera tradlos sakerhet [v

Natverkskryptering I WWRA - |

WPA.-installningar

Natverksautentisering | BO2.1x j

WPA -kryptering I TKIP = I

Radiusserver-IP | | I |
|

Radiusserver-port

Dela hemlighet |

WPA-gruppens omkrypteringsintervall I {0-1000)

Tillbaka | Masta | Hialp |

0BS:Klicka pa'Nasta'for att spara installningarna.

Copyright © 2004

Tillbaka upp

Spara och verkstall

Anvand sidan Spara och verkstall for att skicka alla andringar av natverksinstéllningar du har gjort. Klicka pa4 Spara och starta om
om du vill uppdatera natverkskonfigurationerna for din Dell Wireless 4350 Atkomstpunkt fér sma natverk.

De nya instéllningarna skrivs sedan till firmware, och &tkomstpunkten startar automatiskt om.

ﬁOBS:Om du har tradlosa klienter pa ditt natverk maste du konfigurera klienternas tradlésa natverkskort sa att de stammer Gverens
med instéliningarna for Dell Wireless 4350 Atkomstpunkt fér smé natverk.

Spara och verkstall
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SPARA & TILLAMPA

Du har konfigurerat installningarna for enheten.

OBS: Mar du har gjort alla andringar pa de olika sidorna, klicka pa Spara & Verkstall om
du vill spara installningarna och starta om enheten. Nar de har verkstallts borjar
enheten anvanda de sparade andringarna.

Klicka pa Spara & Verkstall om du vill spara andringarna och starta om enheten!

Spara & starta om

Copyright @ 2004

Tillbaka upp

Tillbaka till Innehall
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Enhetens status: Dell™ Wireless 4350 Atkomstpunkt for smé
natverk Bruksanvisning

Skarmbilden Enhetens status visar grundldggande natverksinstéllningar for din Dell Wireless 4350 Atkomstpunkt fér sma natverk. Néar
andringar av natverksinstallningarna gors uppdateras de andringarna pa den har skarmbilden. Vidare visar den grafiskt aktuell
anslutningsstatus for atkomstpunkten och andra enheter pd ditt natverk. Anslutningar mellan natverksenheter visas med en gul pil.
Inoperativa anslutningar representeras av ett rott X genom den gula anslutningslinjen.

ﬁOBS:DeII Wireless 4350 Atkomstpunkt for sméa natverk erbjuder tva satt att kontrollera ditt natverks status. En ar funktionen
Enhetens status i det webbkonfigureringsverktyg som namns héar. Det andra & genom det Windows-baserade

Kontrollprogrammet.

Enhetens status

Dell Wireless 4350 Small Network Access Point

Grundlaggande installningar Avancerade installningar Enhetens status Swstemverktyg Hjalp Logga awv

Enhetens status
Huvudmeny

Befria | >_<__..._ - B

5 WIRELESS
Farnya | 1 :

AP-IP:
192.168.2.2
LAN-MAC: [
14:66:e2:23:f1:e0 L_
AP-namn -
Dell_4350_AF

Firmware-

version:

ARS31 % version LA
?’thi;iif;l? Mid-Atlantic YWed, 1 Jan 2003 00:04:11

Auto
Natwverksnamn
wireless
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Enhetens status

Foéljande anslutningar visas pa sidan Enhetens status:

Enhet Indikation

Visas som en aktiv anslutning nar Dell Wireless 4350 Atkomstpunkt for sméa natverk och
fysiskt anslutits till ditt natverk, och som inaktiv nar Ethernet-kabeln har kopplats fran
natverket.

Visas som en aktiv anslutning nar en tradlés klient ar ansluten till din &tkomstpunkt, och

Dell Wireless 4350 Atkomstpunkt for
sma natverk




Tradios klient som inaktiv nar det inte finns ndgon tradlos klient ansluten till din dtkomstpunkt.

Ethernet-instéllningar

Se den vanstra delen av skarmbilden fér foljande LAN-Ethernet-instéllningar och IP-instéllningar for Dell Wireless 4350 Atkomstpunkt
for sma natverk:

Instéllning/Enhet Visad information
AP IP Den IP-adress som har givits till Dell Wireless 4350 Atkomstpunkt fér sma natverk
LAN MAC IMAC-adressen till LAN-granssnittet (Ethernet)
. \Vardnamn fér Dell Wireless 4350 Atkomstpunkt for sma natverk (standardvarde ar
AP-vardnamn
Del_4350_AP)

\Versionnummer for den firmware som just nu ar installerad pa Dell Wireless 4350
Atkomstpunkt fér sma natverk

Den radiokanal som Dell Wireless 4350 Atkomstpunkt fér sma natverk anvander for
skicka och ta emot information genom luften.

Ett unikt natverksnamn som identifierar det tradlosa natverket. Det kallas ocksa SSID

Néatverksnamn (Service Set Identifer). Nar en klientstation forsoker ansluta till &tkomstpunkten maste
anvandaren veta atkomstpunktens SSID forst.

Firmware-version

Tradlos kanal

Foljande knappar finns p& navigationspanelen:

Knapp Aktivitet

Befriar den IP-adress som Dell Wireless 4350 Atkomstpunkt fér sma néatverk har tilldelats
Befria fran ditt natverks DHCP-server. Om atkomstpunkten har konfigurerats sa att den har en
statisk IP-adress gar det inte att befria en IP-adress genom att klicka pa Befria.

Fornyar IP-adressen fran ditt natverks DHCP-server. Om atkomstpunkten har

Fornya konfigurerats sa att den har en statisk IP-adress gar det inte att fornya en IP-adress
genom att klicka p& Foérnya.

Tillbaka upp

Tillbaka till Innehall
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Systemverktyg: Dell™ Wireless 4350 Atkomstpunkt for sma natverk Bruksanvisning

Anvand avsnittet Systemverktyg for att visa sakerhetsloggiflen, natverksaktivitetsloggfilen, systemstatistik och systemdiagnostik om enheten.
Systemverktygen inkluderar ocksa funktioner for att importer eller exportera enhetens konfigureringar, aterstélla standardinstallningar,
uppgradera firmware och aterstalla enheten.

Anvand féljande sidor in det webbaserade konfigureringsverktyget for att anvanda dessa funktioner i systemverktygen:

E”Sékerhetslogg

b Natverksaktivitetslogg
E”Importera/Exportera installningar
[}Systemstatistik
D’Systemdiagnos

P Ladda standardinstallningar

b Uppgradera firmware

[> Aterstall enheten

Sakerhetslogg

Indikator Beskrivning

Tid Baseras pa IP-paketets tidstampel, plus eller minus tidsforskjutning
Héandelse Typ av attack atkomstpunkten detekterar

Typ av handelse Typ av attack atkomstpunkten detekterar

Detaljer Visar detaljerad information om handelsen

Det gér att konfigurera systemet sa att det meddelar en administratoér via e-post om intrangsforsok upptacks.

1. Markera Aktivera e-postmeddelande.
2. Skriv in den e-postadress du vill att meddelandet ska skickas till i faltet E-postadress.
3. Klicka pa Skicka.

Intrang
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SAKERHETSLOGG

Aktivera e-postvarning r

Skicka | Hjalpl

Sakerhetslogg

Handelse

Klicka pa rensa
. R |
om du vill rensa sakerhetsloggen calich)

Copyright @ 2004

Tillbaka upp

Natverksaktivitetslogg

Natverksaktivitetslogg
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Internet-aktivitetslogg

Aktivera Internet-aktivitetslogg v

Inkemmande Internet-trafik

Ignorerade
paket

Anslutningstyp aket Fel Tidsperiod

Statisk P | Ansluten | 946 | 241951 | 0

Utgaende Internet-trafik

anslutningstyp Bytes

Statisk P | Ansluten I 1321 I 758155 I 289

Aterstalla |
Hjalp |

Copyright @ 2004

Markera loggfilen Aktivera natverksaktivitet s& att anvandaren kan se skickad och mottagen trafik fr&n Dell Wireless 4350 Atkomstpunkt
for sma natverk till natverket.

Tillbak
Importera/Exportera instéllningar

Importera/Exportera installningar
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Importera & Exportera installningar

Exportera fil med aktuella installningar Exportera |
Importera fil med aktuella installningar Importera || A

Hjalp |
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Dell Wireless 4350 Atkomstpunkt for sma natverk gér det méjligt for anvandaren att spara aktuella konfigureringar till en fil pa datorn och
ladda tidigare sparade installningar till dtkomstpunkten.

Exportera fil med aktuella instéliningar

1. Klicka pa Exportera om du vill spara aktuella konfigureringar i en fil pa datorn. Standardfilnamnet fér konfigureringsfilen ar
dell4350conf.txt

Importera fil med nya installningar:
1. Klicka pa S6k om du vill leta efter en tidigare sparad konfigureringsfil for att ladda i atkomstpunkten.
2. Klicka p& Importera om du vill ladda filen med konfigureringar. Atkomstpunkten kommer att starta om automatiskt nar de

importerade instdllningarna har laddats.

%OBS:Systemkonfigureringsfilerna kan bara anviandas genom en webblasarfunktion pa Dell Wireless 4350 Atkomstpunkt for smé natverk.
%OBS:AnVénd inte webblasarfunktionen for att importera konfigureringsfiler som har skapats av det Windows-baserade
kontrollprogrammet.

Tillbaka upp
Systemstatistik

Systemstatistik
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Systemstatistik

Tradlosa stationer

Autentiseringstyp| Kryptering JKlientstatus

Hjalp |

Copyright © 2004

Systemstatistiktabellen visar diagnostisk information om alla tr&dlésa stationer som &r anslutna till Dell Wireless 4350 Atkomstpunkt fér smé
natverk.

Tillbaka upp

Systemdiagnos

Sidan Systemdiagnos ar endast till fér att ge dig information. Den har sidan visar bade konfigureringsinstallningar och diagnostisk

information om Dell Wireless 4350 Atkomstpunkt fér sméa natverk. Konfigureringsinstaliningarna inkluderar firmware-version och

enhetsinstallningar som har gjorts for ditt natverk.

Diagnostikdelen visar status for de tradlosa Ethernet-anslutningarna for din Dell 4350 Tradlosa atkomstpunkt for sma natverk.
Systemdiagnos
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Systemdiagnos

konfiguration
Firrmware-version: ARS31x% version 3.14.6.1. 22512

Matwverksinstallningar Statisk IP
IP-adress: 192.165.2.2

Gateway |P-adress:
Domannamnserer(DMS) IP-adress
Yardnamn Dell_4350_AP

Diagnos

Lankens status

Ethernet Ansluten
Tradlos Ej ansluten

Copyright © 2004

Tillbaka upp

Ladda standardinstallningar

Sidan Ladda standardinstéllningar gor att du kan aterstélla de ursprungliga fabriksinstallda vardena. Om du anvander det har alternativet
aterstélls alla varden till fabriksinstallda varden. Detta &r samma sak som att trycka in knappen Aterstall pa enhetens baksida i mer &n fem
sekunder (om du vill ha mer information, se En titt p&4 hardvaran).
QOBSERVERA:Om du aterstaller de fabriksinstallda vardena gér dina aktuella instéllningar fér Dell Wireless 4350 Atkomstpunkt fér sméa
natverk forlorade.
Ladda standardinstallningar
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LADDA STANDARDINSTALLNINGAR

Ladda standardinstallhingar laddar enhetens fabriksinstallningar. Klicka pa START om
du vill fortsatta.

0OBS. Enhetens IP-adress aterstalls till 192.168.2.2 efter att Ladda
standardinstallningar har genomforts.

Start |

Copyright @ 2004

Klicka p& Start om du vill aterstalla de fabriksinstallda vardena.

Tillbaka upp

Uppgradera firmware

Dell uppgraderar regelbundet firmware for att ge forbattrad prestanda eller funktioner. Anvand den nya uppgraderingsfunktionen om du vill
uppgradera firmware pa din Dell Wireless 4350 Atkomstpunkt fér smé& natverk.

Sidan for uppgradering av firmware stoder tva uppgraderingsmetoder (a) lokal filuppgradering (b) Internetfiluppgradering.

%OBS:Se till att den fil du véljer &r en firmware-fil till Dell Wireless 4350 Atkomstpunkt fér sma natverk.
Uppgradera firmware
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UPPGRADERA FIRMWARE

Skriv in sokvagen till firmware-filen i rutan och klicka pa START om du vill fortsatta
uppgradera firmware.

Firmware- :
uppgraderingsfil I,

Start |

YARNIMNG: Dell rekommenderar inte att Dell Wireless 4350 Broadband Router
uppgraderas fran en sladdlos klient. Dell rekommenderar att du ansluter Dell 4350
router med en LAN-kabel nar du ska uppgradera firmware.

Uppgradera fran Internet | Leta automatiskt efter nya versioner och meddela via e-post j

Kontrellera var |24 pa

Kontrollera Internet nu

Uppgradering av

firmwarestatus Ingen ny version finns tillganglig

Start |

Uppgradera firmware - Lokal fil

Du kan ga till Dells supportsidor, support.dell.com, om du vill leta efter nya uppgraderingar. Ladda ned firmware forst, innan du uppgraderar
och sparar den pa en av dina klienter i natverket. Om du vill uppgradera firmware:

1. Skriv in sokvagen till firmware i rutan Firmware-uppgraderingsfil: eller klicka p& Sk om du vill valja en firmware-fil att
uppgradera till.

2. Klicka p& Start nar du har valt en fil. Nar firmware har skrivits till Dell Wireless 4350 Atkomstpunkt fér sméa néatverk, laddas
hemsidan automatiskt. Nar atkomstpunkten aterstall blinkar Av/pa-lampan pa enhetens frontpanel.

Uppgradera firmware - Internetfil

Det gar ocksa att uppgradera firmware genom Internet.

Dell Wireless 4350 Atkomstpunkt fér sma nétverk kan konfigureras att automatiskt kontrollera om det finns uppgraderingar pa Internet
genom att du skriver in URL ftp.us.dell.com/network i faltet for detta och antalet timmar mellan varje gang denna kontroll gors i faltet
timmar. Anvandaren kan ocksa klicka pa Kontrollera Internet nu for att leta efter ny firmware for uppgradering.

Rullisten ger anvandaren mdojlighet att aktivera automatisk kontroll av Internet. Foljande alternativ finns:

1. Kontrollera automatiskt efter nya versioner: Atkomstpunkten kontrollerar Internet automatiskt for att avgéra om det finns nya
firmware-filer.


http://support.dell.com/
ftp://ftp1.us.dell.com/network/

2. Avaktivera automatisk kontroll: Kontrollfunktionen for firmware avaktiveras.

Klicka p& Start nar ny firmware finns for att uppgradera &tkomstpunkten. Nar firmware har skrivits till Dell Wireless 4350 Atkomstpunkt for
sma natverk, laddas hemsidan automatiskt. Nar atkomstpunkten aterstall blinkar Av/pa-lampan pa enhetens frontpanel.

OBS: Dell rekommenderar inte att man uppgraderar Dell Wireless 4350 Atkomstpunkt foér sméa nétverk fr&n en tradlés klient. Dell
rekommenderar att du ansluter Dell Wireless 4350 Atkomstpunkt fér sma nétverk med en kablad natverksanslutning nar du ska
uppgradera firmware.

Tillbaka upp

ZOBS:Se till att den fil du véljer &r en firmware-fil till Dell Wireless 4350 Atkomstpunkt fér sma natverk.

Aterstall enheten

Anvand funktioner Aterstall enheten om ett systemfel uppstér. Den har funktioner laddar inte fabriksinstallda varden. Den aterstéller bara
enheten till de natverksinstéllningar som existerade pa enheten innan systemfelet uppstod. Detta &r likvardigt med att koppla ur enheten
och sedan koppla in den igen, eller att trycka in aterstallningsknappen i mindre &an 3 sekunder tills Av/Pa-lampan bérjar blinka. Inga
konfigureringar forloras.

Dell Wireless 4350 Small Network Access Point
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ATERSTALL ENHETEN

Om du aterstaller enheten startas den om. Klicka pa START om du vill fortsatta.

otart |
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QOBSERVERA:Om du holl pa att uppdatera natverksinstallningar sa forloras eventuella andringar du hade gjort nar enheten aterstalls.

Klicka p& Start om du vill aterstélla Dell Wireless 4350 Atkomstpunkt fér sm& natverk med dess aktuella firmware-instéllningar. Nar
atkomstpunkten aterstélls blinkar Av/pa-lampan pa enhetens frontpanel.

Tillbaka upp

Tillbaka till Innehall
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Tillbaka till Innehall

Avancerade instéllningar:
Dell™ Wireless 4350 Atkomstpunkt for smé néatverk Bruksanvisning

[>Tidszon

[* Avancerat tradlost

D’AtkomstkontrolIinstéllningar
[>Administrationsinstallningar

b Kablade instéllningar
[\)‘SSID-hanterare

B snmp

D’St‘)kning efter icke-registrerade AP

EOBS:DeIIs tekniska support stoder inte konfigureringsalternativen i avsnittet Avancerade instéllningar i konfigureringsprogrammet. De héar
alternativen &r endast till fér de som kan behéva dem. Men, de avancerade installningarna ar dokumenteras och forklaras utforligt i
den har bruksanvisningen.

Tidszon
Tidszon
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ANVACERAD TRADLOS

Aktivera tradlos = Ja € Nej
Dolj mitt tradlosa natverk  Ja = Nej
Lage: [s0z2.11b ochBDZ 119 =]
MNatverksnamn (SSID) Iwireless
Owverforingshastighet m (Standard: Auto)
HKanal Im
Skicka stromniwva I 8 dBm (min)
T 11 dBm
~ 14 dBm
T 17 dBm
I 20 dBm (max)
Avancerade alternativ [
Aktivera denna AP som en rot-AP =
Enable this AP as a Wireless Repeater -
Skicka I Aterstall standarsarden I Hjalp I

Sidan Tidszon anvénder du om du vill stélla in tiden p& Dell Wireless 4350 Atkomstpunkt fér sma natverk.

Valj din lokala tidszon fran rullisten, Valj din lokala tidszon. Under sommarmanaderna andras klockan en eller flera timmar framat



(beroende pa geografisk placering). Olika lander har olika datum for att &ndra till sommartid, i stérsta delen av USA och Kanada borjar
sommartid att galla den forsta séndagen i April och atergar till standardtid den sista séndagen i oktober. Om du vill aktivera sommartid, klicka
pa Ja for att Aktivera sommartid.

Tidszoninstallningarna paverkar tidstampeln pa IP-paketet i sdkerhetsloggfilen. Tidsinstallningen har hogre prioritet for tidstampeln pa IP-
paket som anges i Greenwich Mean Time (GMT).

Tillbaka upp

Avancerat tradlost

Avancerat tradlost
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AVACERAD TRADLOS
Aktivera tradlos & Ja 7 Nej
Dolj mitt tradlosa natverk C Ja & Nej
Lage: [802.11b och 80211y =]
Natverksnamn (S5I1D) |wire|ess

Overforingshastighet IAutn "I {Standard: Auto)

Kanal IAutn 'I

Skicka stromniva " 8 dBm (min)
I 11 dBm
" 14 dBm
[T 17 dBm

W 20 dBm (max)

Avancerade alternativ r

Aktivera denna AP som en rot-AP ~

Enable this AP as a Wireless Repeater I
Skicka Aterstall standarvarden | Hjalp |

Sidan Avancerat tradldst anvands for att konfigurera avancerade tradlésa egenskaper i Dell Wireless 4350 Atkomstpunkt fér sma natverk.
Aktivera tradlgst

Den hér installningen aktivera radiodverféring och mottagning p& Dell Wireless 4350 Atkomstpunkt for sma nétverk och gér det majligt for
tradlosa klienter att ansluta till tkomstpunkten.

Klicka pa Ja om du vill tillata att tradlosa klienter ansluter till atkomstpunkten (standardinstallning).



Klicka pa Nej om du inte vill att tradlésa klienter ska kunna anslutas till &tkomstpunkten.

D6lj mitt tradlésa natverk
Den hér installningen mojliggér éverféring av beacon-paket frn Dell Wireless 4350 Atkomstpunkt fér sma néatverk till det tradldsa natverket.

Beacon-paketen 6verfors automatiskt genom att lata andra tradlosa klienter latt hitta och ansluta till atkomstpunkten med hjalp av ett
natverksutforskningsverktyg. Om du vill 6ka den tradlésa natverkssakerheten kan du avaktivera 6verforingen av beacon-paket.

Klicka p& Nej om du vill tillata 6verféring av beacon-paket fran atkomstpunkten.

Klicka p& Ja om du vill avaktivera 6verféring av beacon-paket fran atkomstpunkten.

Lag
Den har parametern gor att du kan valja det 802.11-lage du vill att Dell Wireless 4350 Atkomstpunkt fér sm& natverk ska anvéanda vid
kommunikation med tradlésa klienter.

V&lj 802.11b och 802.11g om du vill att atkomstpunkten ska stodja bade 802.11g och 802.11b-kompatibla tradldsa klienter
(standardinstalining).

Valj 802.11b om du vill att atkomstpunkten ska stodja endast 802.11b-kompatibla tradlosa klienter.

Valj 802.11g om du vill att atkomstpunkten ska stodja endast 802.11g-kompatibla tradiésa klienter.

Natverksnamn (SSID)

Den har instéllningen gor det mojligt att &ndra néatverksnamnet (SSID) for Dell Wireless 4350 Small Network Access Point. SSID (Service Set
Identifier) &r ett namn med 32 tecken som fungerar som en unik identifikation for alla datorer och all utrustning som &r ansluten till natverket.
Standardvarde ar “tradlos”.

Overféringshastighet
Den hér installningen gor det méjligt fér dig att stalla in den trAdlésa dverféringshastigheten fran Dell Wireless 4350 Atkomstpunkt fér sma

natverk till de tradldsa klienterna. Overforingshastigheten kan stéllas in p& automatisk eller till ndgot fast varde. Det rekommenderas att du
staller in 6verforingshastigheten p& automatisk (Auto) for att gora det mojligt for tradlosa natverkskomponenter att 6verféra med den
hastighet som bedéms som optimal.

Kanal

Den har installningen goér det majligt fér dig att stélla in den radiokanal Dell Wireless 4350 Atkomstpunkt for sma natverk arbetar pd. Vilka
radiokanaler som kan anvandas beror pa reglerna i regionen (tex. 11 kanaler i USA och Kanada och 13 kanaler i Europa). Vi rekommenderar
att du staller in det har pa Auto for att atkomstpunkten ska kunna vélja den lampligaste radiokanalen.

Overforingseffektniva
Den har installningen gor det mojligt att valja radioeffektniva for Dell Wireless 4350 Small Network Access Point. Den har atkomstpunkten

stoder fem olika effektnivder och de &r 8 dBm, 11 dBm, 14 dBm, 17 dBm och 20 dBm.

Avancerade instéllningar
Den hér installningen gér det méjligt att konfigurera radiodverforingsparametrar for Dell Wireless 4350 Atkomstpunkt fér smé natverk.

ﬁOBS:Om du vill konfigurera installiningarna for Beacon-intervall, RTS-tréskel, fragmenteringstroskel, DTIM-intervall och CTS-skydd se till
att du har markerat Avancerade installningar forst.

éeacon-intervall
Beacon-intervall &r tid i Kusec (en Kusec &r lika med 1024 mikrosekunder) mellan radiobeacon fran Dell Wireless 4350 Atkomstpunkt fér sma
natverk till dess klientstationer. Tillgangligt intervall &r fran 1 till 65535, med standardvérde 100.

hTS-tréskeI
RTS-troskeln ar storsta paketet Dell Wireless 4350 Small Network Access Point kan éverfora utan att forst dverfora RTS-signalpaket
(Request To Send). Tillgangligt intervall ar fran 1 till 2346, med standardvarde 2346.

RTS-funktionen (Request to Send) forebygger problemet med Dold nod. En dold nod uppstar nar tva stationer ligger i rackvidden for samma
atkomstpunkt men inte inom varandras rackvidd, de &ar "dolda" for varandra. Paketen fran de har tva stationerna kan kollidera om de
anlander till &tkomstpunkten samtidigt. For att forhindra att data kolliderar inom den dolda noden kan du aktivera RTS-funktionen. Om RTS-
funktionen har aktiverats kommer stationen att skicka en RTS forst for att informera AP att den ska skicka data. AP kommer sedan att svara
med en CTS (Clear to Send) till alla stationer inom dess rackvidd for att meddela alla andra stationer och reservera bandbredden fér dina
data.

RTS-troskeln kontrollerar vilken paketstorlek som leder till att en RTS skickas. Endast om paketet dverstiger RTS-troskeln skickar enheten



en RTS innan paketet skickas. Du bor tanka pa en trade-off nar du véljer varde for RTS-troskeln. Laga varden gor att RTS skickas oftare
vilket kan leda till samre bandbredd. Men, ju oftare du skickar RTS-paket, desto snabbare kan systemet aterhamta sig efter datakollisioner.
Det rekommenderas att du anvander standardvardet eller bara gér mindre andringar av det héar standardvardet.

Fragmenteringstréskel
Fragmenteringstroskeln avgor vilka datapaket som fragmenteras innan de 6verfors med utgangspunkt fran deras storlek. Tillgangligt intervall
ar fran 1 till 2346, med standardvarde 2346 (Obs: Fragmenteringstroskeln anges i bytes).

Datapaket som ar mindre &n den definierade fragmenteringstroskeln kommer inte att fragmenteras. Datapaket som &r stdrre &n den
definierade fragmenteringstroskeln kommer att delas upp i mindre paket och éverféras en at gangen istallet for att allt dverférs pa en gang.
Avsikten med fragmentering ar att minska behovet for att géra om 6verféringar och férbattra natverksprestandan globalt sett. Fragmentering
aktiveras normalt nar det ar mycket trafik pa det tradlésa natverket eller nar natverket arbetar i en miljo6 med stor andel storningar. Det
rekommenderas att du anvander standardvérdet eller bara gér mindre &ndringar av det har standardvardet.

DTIM-intervall

DTIM-intervallet (Delivery Traffic Indication Message) definierar hur ofta en beacon innehaller en trafikindikatorkarta (TIM). TIM anvands for
att uppmarksamma stationer i vilolage pa att det finns data att ta emot. DTIM-intervallet &r alltid en multipel av beaconperioden och det
tillgangliga intervallet &r frn 1 till 255, dar standardvarde ar 1.

CTS-skyddslage

CTS-skyddet tillater 802.11b- och 802.11g-enheter att samagera pad samma plats. Nar CTS-skydd har aktiverats skickas information fran
802.11g-enheter till 802.11b-enheter (med hjalp av antingen CTS/RTS eller CTS-sjalvsandningsmeddelande) nar en 802.11g-datadverfoéring
ska goras. Om du aktivera CTS-skydd minskas din atkomstpunkts hastighet.

Det alternativ som ar tillgangliga for CTS-skydd &r ingen, alltid och auto (standardvarde ar auto). | autolage aktiverar Dell Wireless 4350
Small Network Access Point bara CTS-skydd om det finns nagra 802.11b-enheter inom dess tradlosa rackvidd. Om CTS-skydd stalls till
inget avaktiveras det. Om CTS-skydd stalls till alltid ar det alltid pa.

Alternativen for typ av CTS-skydd ar CTS/RTS och CTS-sjalv (dér standardvarde &r CTS-sjalv). CTS/RTS-funktionen ger lagre hastighet an
CTS-sjalvfunktionen.

Tradl6s repeater

Installningen tradlos repeater kan anvandas for att utoka ditt tradlosa natverks tackning. Du behover tva eller fler Dell Wireless 4350
Atkomstpunkt fér sma natverk for att konfigurera tradids repeating. Den atkomstpunkt som &r ansluten till ndtverket kallas “rot-AP”, de
atkomstpunkter som utokar tackningen for den har rot-AP:n kallas “repeater-AP”.

Tradl6s repeaterlank
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Konfigurera din atkomstpunkt som en tradlos repeater:

1. Klicka pa alternativet Aktivera denna AP som en tradlos repeater.

2. Skriv in det tradlosa natverksnamnet (SSID) till rot-AP:n i faltet SSID for rot-AP.

3. Definiera “Néatverkskryptering” som Ingen, om rot-AP:n inte ger nagon tradlés sakerhet.

4. stall in “Natverkskryptering”-lage som WEP, om det tradlésa sakerhetslaget for rot-AP:n ar WEP. Stall sedan in ratt nyckelvarde,
nyckellangd, nyckelformat och standardnyckel.

5. Klicka pa Skicka.



Repeater-AP:n bor placeras inom din rot-AP:s réckvidd for att den ska associeras med rot-AP:n och utdka dess téckning. Repeater-AP:n
ska inte anslutas till det kablade natverket.

ﬁOBS:Se till att Dell Wireless 4350 Atkomstpunkt fér sma natverk har samma tr&dlésa installningar.
Konfigurera din dtkomstpunkt tillbaka till rot-AP:

Det finns tva satt att konfigurera tillbaka din atkomstpunkt sa att den ater blir rot-AP; (a) aterstall enhetens fabriksinstallda varden genom att
trycka pa aterstallningsknappen pa enheten och halla den intryckt i minst fem sekunder eller (b) ansluta en dator till repeater-AP:n via en
ethernetkabel och soka efter AP:ns standard-1P-adress for 192.168.2.1 och ga igenom foljande steg:

1.Klickapa aternativet Aktiveradenna AP som en rot-AP
2.Klicka pa Skicka.

Aterstalla standardvarden

Om du har anpassat din tradlésa systemkonfigurering kan du aterstalla de tradlésa installningarna till fabriksinstallda varden genom att klicka
p& knappen Aterstélla standardvéarden.

Tillbaka upp

Atkomstkontrollinstallningar

Sidan for atkomstkontrollinstéllningar gor att du kan kontrollera vilken lokal klientdator som &r behdrig att fa atkomst till natverket via Dell
Wireless 4350 Small Network Access Point med hjalp av klientdatorns MAC-adress. Standardinstéllning &r att alla klientdatorer far tillgang till
natverket genom atkomstpunkten.

Det finns tva tabeller for att stélla in Atkomstkontroll, tabellen Godkann atkomst och Neka &tkomst. Varje tabell stéder upp till 32 poster.
Endast en tabell kan vara aktiv & gangen. Om du markerar tabellen for Godkand atkomst avaktiveras tabell for Nekad atkomst och
viceversa. Tabellen for Godkand atkomst tilldter bara klienter som finns i tabellen att fa tillgang till natverket. Tabellen Nekad &tkomst ser till
att inga av de klienter som finns i tabellen far atkomst till natverket.

Atkomstkontrollinstéliningar
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ATKOMST KONTROLLINSTALLNINGAR

Aktivera MAC atkomstkontroll ' Ja & Nej
Bevilja atkomsttabell © Ja © Nej
Bevilja atkomsttabell Lagg till

REDIGER.A

Neka atkomsttabell © Ja © Nej

Meka atkomsttabell Lagy till

REDIGERA

Skicka | Hialp |

0BS: Klicka pa 'Skicka'om du vill spara installningarna.
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Om du vill aktivera atkomstkontroll fér atkomstpunkten, g& igenom foljande steg:

1. Klicka p& Ja for att Aktivera MAC-atkomstkontroll.

2. Klicka pa Ja for att aktivera en tabell, Godkann atkomst-tabellen eller Neka atkomst-tabellen.

3. Klicka pa knappen Lagg till, ett fonster 6ppnas da dar du kan skriva in MAC-adressen till natverkskortet for den dator dar du vill
lagga till tabellen.

4. Klicka pa Skicka om du vill skriva in MAC-adressen i tabellen.

5. Klicka pa Skicka om du vill aktivera de nya tabellposterna.

6. Om du vill ta bort en befintlig regel markera redigera utéver MAC-adressen.

7. Ett fonster 6ppnas dar du kan klicka pa DEL for att ta bort det.

%OBS:)—\tkomstkontrollinstallningarna galler for tradlosa klientdatorer.

Tillbaka upp

Administrationsinstallningar

Administrationsinstallningar gor det méjligt for dig att andra I6senordsinstéllningar for administratortillgang till Dell Wireless 4350
Atkomstpunkt fér sma natverk.

Administrationsinstallningar
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LOSENORDSINSTALLNINGAR

Det nya losenordet kommer att anvandas for att autentisera anvandaren nar enheten konfigureras.

anvandarnamn |admin
Andra ditt losenord [0
Nytt losenord |

Skriv in losenordet igen I

Skicka | Hjalpl

OBS: Klicka pa "Skicka'om du vill spara installningarna.
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Lésenordsinstallningar
Dell Wireless 4350 Atkomstpunkt fér sma natverk anvander ett I6senord for att autentisera anvandaren innan den ger tillgang till
webbkonfigureringsverktyget eller kontrollprogrammet.

Om du vill &ndra aktuellt l6senord, markera Andra l6dsenord och skriv in det nya lésenordet i falten Nytt I6senord och Skriv in I6senord
igen. Anteckna I6senordet och forvara det pa en saker plats for framtida bruk.

Tillbaka upp
Kablade instéallningar

Sidan for tradlésa installningar gor det mojligt for anvandaren att konfigurera IP- och DNS-installningar for natverksporten till Dell Wireless
4350 Atkomstpunkt for sma natverk.

Kablade installningar
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Installningar for kabelanslutning

Anslutningstyp: IStatiSk IF vl

Statisk IP-adress [192 | |1B8 | [2 2
Subnatmask [255 | |255 | |25 [0
Standard-gateway |III ] |EI ] |EI ] |III

Domannamnsserver (DNS): &' Dynamisk ' Manuell

IP-adress# 1: [0 | o o
IP-adress# 2 : |0 | o o
Skicka | Hialp |

CBES: klicka pa'Skicka'or att spara installningarna.

Copyright © 2004

Om atkomstpunkten erhaller en IP-adress automatiskt fran en DHCP-server, valj Anslutningstyp som DHCP. Om du skulle vilia ge en
statisk IP-adress till atkomstpunkten, valj Anslutningstyp som Statisk IP och skriv in en IP-adress, subnatmask och en standard-gateway i
respektive falt.

Om atkomstpunkten far DNS-serverinformation automatiskt fran natverket, valj Domannamnserver (DNS) som Dynamisk. Om du vill vélja
DNS-serveradresser, stall in Domannamnserver (DNS) pa Manuell och skriv in antingen en eller tva IP-adresser for DNS-server i
respektive falt.

Tillbaka upp

SSID-hanterare

Sidan fér SSID-hanterare gor det méjligt att konfigurera upp till tre olika SSID som Dell Wireless 4350 Atkomstpunkt fér sm& natverk stoder.
En av dessa tre SSID ar Gasttillgang-ID, som gor det mojligt for gastanvandare att ansluta till natverket med kontrollerad tillgang till
natverksresurser.

%OBS: For att stodja multipla SSID méaste Dell Wireless 4350 Atkomstpunkt fér smé& natverk vara en del av ett natverk som stéder VLAN,
eftersom en router som stoder VLAN kontrollerar natverkstillgangen for de multipla tradlésa natverken.

SSID-hanterare
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SSID-hanterare

Jag ar med i ett VLAN-medvetet natverk [

Skicka | Hjalpl

851D-anvandarregler

YLAM-ID YLAM-prioritet Autentisering Kryptering REDIGERA

Oppet system T

Spara & starta om |

CBS: Klicka pa "Skicka'om du vill spara installningarna.

Copyright © 2004

Konfigurera multipla SSID (Natverk med stdd for VLAN):

| ett natverk med stdd for VLAN, stder Dell Wireless 4350 Atkomstpunkt fér sma natverk tre SSID (av vilken en &r Gasttillgdng-SSID). | det
har natverket kan anvandaren konfigurera VLAN-taggar som associeras med tradlos trafik fran varje SSID. Om du vill lagga till en extra
SSID:

1. Markera Mitt natverk stédjer VLAN.

2. Klicka p& Skicka.

3. Ett varningsmeddelande visas som informerar anvandare om att natverket maste stodja VLAN. Klicka p& OK.

4. Klicka pa Lagg till i tabellen fér SSID-hanterarens regler.

5. Ett fonster visas for anvandaren. Mata in korrekt information i féljande falt (a) Natverksnamn (SSID) (b) VLAN-ID (c) VLAN-prioritet
(d) Dolj mitt tradlosa natverk (e) Aktivera Intra-AP trafikblockering och (f) natverkskryptering.

6. Klicka pa Skicka om du vill spara installningarna for den nya SSID.

7. Klicka pa& Spara och starta om om du vill aktivera den nya SSID.

%OBS:Om VLAN-ID foér en SSID inte & samma som standardinstélld SSID, kan inte den tradlésa klienten som &r associerad med det har
SSID-néatverket hantera Dell Wireless 4350 Atkomstpunkt fér sma nétverk.

%OBS:Féljande regler maste foljas nar du konfigurerar sakerhetsnivaer i en multipel SSID-miljo dar VLAN-ID for varje SSID &r unik.

(1) Alla SSID stéder ingen kryptering.

(2) Bara en SSID kan stodja WEP, detta kan vara vilken som helst SSID (priméar sekundar eller gast).
(3) Bara en SSID kan stodja WPA-PSK och detta maste vara den primara SSID.

(4) Bara en SSID kan stédja WPA-802.1x och detta maste vara den primara SSID.

Darfér kan en mojlig sdkerhetskonfigurering vara att den primara SSID stodjer WPA-PSK eller WPA-802.1x, den sekundara stddjer
WEP och gast-SSID stddjer ingen kryptering.



Aktivera gast-SSID (natverk med VLAN-st6d):
For att det ska g att aktivera gasttillgangsldge maste Dell Wireless 4350 Atkomstpunkt fér sma natverk vara en del av ett natverk med
VLAN-stod. G& igenom foljande steg om du vill aktivera funktionen.

1. Markera Mitt natverk stodjer VLAN.

2. Markera Aktivera Gasttillgang.

3. Klicka pa Skicka.

4.  En forkonfigurerad gast-SSID skapas med foljande standardvérden (a) SSID = Guest Wireless 4350 (b) Natverkskryptering = Ingen
(c) VLAN-ID = 4094 (d) VLAN-prioritet = 0 (e) Intra-AP-las = av. Du kan andra de har vardena genom att klicka pa knappen Redigera
och &ndra de falt du 6nskar.

5. Klicka p& Spara och starta om om du vill aktivera den nya gast-SSID.

ﬁOBS: For att stodja gastatkomst maste Dell 4350 Tradlésa atkomstpunkt for sma natverk vara en del av ett natverk med VLAN-stéd. Den

router som stodjer VLAN maste implementera vissa restriktioner som tillampas pa en gastanvandare (tex. routern ger bara
anvandaren tillgang till Internet och férebygger atkomst till andra natverksresurser).

Avaktivera gést-SSID (natverk med VLAN-stdd):
Gast-SSID kan inte raderas, men om du vill avaktivera géasttillgadng kan du avmarkera Aktivera gasttillgdng och klicka pa Skicka.l

En kort beskrivning av SSID-konfigureringens parameter:

SSID: Service Set Identifier (SSID) ar ett namn med 32 tecken som utgér en unik identifikation av alla
datorerna.

och all utrustning i det trdlésa natverket.

VLAN-ID: VLAN-ID &r en tagg som anvéands for att identifiera varje VLAN i natverket.

VLAN-prioritet: VLAN-prioritet &r en tagg som anvands for att utféra QoS mellan olika VLAN i ett natverk.

Dolj mitt tradlésa néatverk: Den har installningen avaktiverar dverforing av beacon-paket (dvs. atkomstpunkten skickar inte langre

sin SSID).

Aktivera Intra-AP-trafikblockering: Den har installningen gor att klienter i samma tradlésa natverk inte kan kommunicera med varandra.

Natverkskryptering: Atkomstpunkten stdder féljande metoder for datakryptering (a) WEP (b) WPA-PSK & (c)
WPA-802.1x.

Tillbaka upp

SNMP

Dell Wireless 4350 Atkomstpunkt fér smé natverk stoder ocks& SNMP-protokoll for fiarrstyrning av tkomstpunkten. Simple Network
Management Protocol (SNMP) &r ett populart natverksprotokoll for fjarrkonfigurering och styrning av enheter.Den har funktionen kraver en
extern SNMP-hanteringsstation for att styra och fa tillgang till enheten. SNMP-protokollversioner som stods av atkomstpunkten &r v1, v2c
och v3.

SNMP
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Simple Network Management Protocol (SNMP)

Aktivera SNMP ¥

SNMP -gruppens namn (endast lasning) Ipuhlic
SNMP-gruppens namn (lasning-skrivf) Iprivate

Palitlig van |Ange ett subnat j

IP-adress |0 o o o

Subnatmask |EI ] |III ] |III ] |III

Aktivera SNMP-traps [0

SNMP version ISNMF’ﬂ vI

SNMP trap-mal [0 o o o

SNMP trap-grupp I
Skicka | Hjalpl

Aktivera SNMP-protokollstdd:
1. Markera Aktivera SNMP.

2. Namn pa SNMP-grupper ar lésenord som anvands i SNMP-meddelanden mellan atkomstpunkten och SNMP-hanteringssystemet.
En Skrivskyddad grupp tillater att hanteringssystemet 6vervakar enheten och en grupp med Lasa/Skriva kan bade 6vervaka och
konfigurera enheten. Mata in gruppnamn for att erhalla och gora installningar i lampliga falt.

3. Saker peer anger vilka fijarrstyrningsstationer som far utfora SNMP-aktiviteter pa enheten. Tillgangliga alternativ for séker peer ar
(a) Alla adresser (b) Ange en IP-adress & (c) Ange ett subnat. Valj énskat alternativ och skriv in IP-adress och Subnatmask i respektive
falt.

Aktivera SNMP-trap-stod:

1. SNMP-trap a4 meddelanden som atkomstpunkten skickar till SNMP-hanteringsstationen for att meddela om viktiga handelser eller
forhallanden i enheten. Om du vill aktivera SNMP-trap, klicka p& Aktivera SNMP-trap.

2. Atkomstpunkten stéder SNMP-trap i version 1, version 2c och version 3. Vélj den version du vill anvénda p& din hanteringsstation i
listan SNMP-version.

3. Skriv in lamplig information i din hanteringsstation i falten SNMP-Trapmal och SNMP-Trapgrupp.

Tillbaka upp



Sokning efter icke-registrerade AP

Sokning efter icke-registrerade AP &r en avancerad funktion som anvands av narverksadministratorer for att soka efter angransande
atkomstpunkter. En tabell med hittade atkomstpunkter visas for administratéren och man kan soka efter icke-registrerade atkomstpunkter pa
natverket genom att kontrollera SSID- och MAC-adresser.

Sokning efter icke-registrerade AP

Dell Wireless 4350 Small Network Access Point
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Rogue AP-detektion

W Aktivera Rogue AP-detektion (alltid-pa)

[T Schemalagy Rogue AP-detektion

[T Kaonfigurera Rogue AP-detektionsparametrar

Tabellfiltreringsalternativ

& Lista alla AP r
0 Lista alla kanda AP ¢
© Lista alla rogue AP: ¢

Spara & starta om

Hjalp |

OBS:klicka p& "'SPARA OCH STARTA OMom du will spara instaliningarna.

Det finns tre sétt att géra en sokning efter icke-registrerade AP (a) Bakgrundsskanning (alltid pa), (b) Bakgrundsskanning (schemalagd) & (c)
Synlig skanning.

Nar bakgrundsskanning aktiveras soker atkomstpunkten regelbundet de tradlésa kanalerna (en kanal at gangen i 400 ms) om och endast om
vissa lokala forhallanden uppfylls. Alla tradlosa stationer som har associerats till atkomstpunkten kan uppleva att en atkomstpunkt forloras
under skanningsintervallet. Bakgrundsskanningen kan antingen koéras kontinuerlig eller schemaléggas for vissa angivna perioder. Om den
schemaldggs kan bakgrundsskanningen kéras under perioder med lagre aktivitet (tex. pa natten eller pa helger).

Nar en synlig skanning gor aterstalls atkomstpunkten omedelbart och nar den startar om skannar den alla tillgangliga tradlosa kanaler under
en langre period. En synlig skanning innebér att alla tradlosa klienter avslutas.



Aktivera sokning efter icke-registrerade klienter - Bakgrundsskanning (alltid pa):
Om du vill aktivera bakgrundsskanning (alltid p&) for sokning av icke-registrerade AP, gor pa foljande satt:

1. Markera Aktivera sokning efter icke-registrerade AP (Alltid pa).
2. Klicka pa Spara och starta om.

ﬁOBS:AIIa tradlésa stationer som &r associerade till Dell Wireless 4350 Atkomstpunkt fér sma natverk kan uppleva att de férlorar en
atkomstpunkt under skanningsintervallet.

Aktivera sdkning efter icke-registrerade klienter - Bakgrundsskanning (Schemalagd):

Om du vill aktivera bakgrundsskanning for sokning av icke-registrerade AP, gor pa foljande satt:
1. Markera Aktivera sokning efter icke-registrerade AP (Alltid pd).
2. Markera Schemalagg sékning efter icke-registrerade AP och fyll i de falt som behévs (tex. Starttid, Stopptid och veckodag).
3. Klicka p& Spara och starta om.

ﬁOBS:AIIa tradldsa stationer som &r associerade till Dell Wireless 4350 Atkomstpunkt for sma natverk kan uppleva att de férlorar en
atkomstpunkt under skanningsintervallet.

Aktivera sokning efter icke-registrerade klienter - Synlig skanning:
Om du vill aktivera synlig skanning foér sokning av icke-registrerade AP, gor pa foljande satt:
1. Markera Aktivera sokning efter icke-registrerade AP (Alltid pd).
2. Klicka p& Skanna nu.
ﬁOBS:AIIa tradldsa stationer som &r associerade med Dell Wireless 4350 Atkomstpunkt fér sma natverk kommer att férlora anslutningen till
atkomstpunkten under skanningsintervallet.

Parametrarna for sokning efter icke-registrerade kan &ndras fran de fabriksinstallda vardena. Standardvardena &r (a) Sokning efter icke-
registrerade AP Skanningsintervall = 1 minut. (b) Tabellpost for borttagning av franvarande atkomstpunkter = 1440 minuter (dvs. 24 timmar).
Parametern for skanningsintervall avgor hur ofta en bakgrundsskanning kan utféras av atkomstpunkten. Parametern for borttagning av
franvarande atkomstpunkter avgor hur lange en post visas i tabellen innan den tas bort.

Konfigurera parametrar foér sokning av icke-registrerade AP:

1. Markera Aktivera sokning efter icke-registrerade AP (Alltid pa).

2. Markera Konfigurera sékning av icke-registrerade AP Parametrar.

3. Andra parametrarna till onskade véarden.

4. Klicka pa Spara och starta om.
Alternativen for tabellfiltrering &r (a) Lista 6ver alla AP (b) Lista 6ver alla kdnda AP & (c) Lista 6ver alla icke-registrerade AP. Tabellen 6ver
detekterade AP har en spalt med rubriken “Kanda AP” dar anvandaren kan valja om den atkomstpunkten ar en kand eller en icke-registrerad
atkomstpunkt (detta avgors normalt sett med information sdsom SSID- och MAC-adress). Alternativet “Lista 6ver alla AP” visar en lista dver
alla detekterade AP. Alternativet “Lista Over alla kdnda AP” visar en lista 6ver alla detekterade som &r kédnda AP. Alternativet “Lista dver alla
icke-registrerade AP” visar en lista 6ver alla detekterade AP som inte &r registrerade.

Andra tabellfilteralternativ:

1. Markera Aktivera sokning efter icke-registrerade AP (Alltid pa).
2. Markera 6nskade tabelffilteralternativ.
3. Klicka pa Spara och starta om.

Tillbaka upp

Tillbaka till Innehall
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En titt p& hardvaran: Dell™ Wireless 4350 Atkomstpunkt for sma
natverk

Bruksanvisning

> Erontpanel

> Baksida

Frontpanel

Dell Wireless 4350 Atkomstpunkt fér sma natverk har tre Light Emitting Diodes (lysdioder) eller lanklampor p& framsidan. Féljande
tabell visar hur var och en av dessa lysdioder fungerar:

Frontpanel
7 7
e = ———— 1 =)
| ff

DAE

! Paowar Wiraluss Etharnat 1
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Lysdiod|Representerar Aktivitet

Pa/Av |Pa/Av P&/Av-lampan lyser grén nar enheten ar pa och klar att anvandas. Den blinkar nar enheten
haller pd att slas pa eller nar den aterstélls.

Tradlos [Tradlost lokalt |Lysdioden alternerar mellan pa och av nar tradlosa klienter ansluts. Den blinkar nar
natverk dataaktivitet forekommer pa det tradlosa natverket. Blinkningshastigheten varierar i enlighet
med datadverforingshastighet. Den stangs av nar inga tradlésa klienter ar anslutna till Dell
Wireless 4350 Atkomstpunkt for smé natverk.

Ethernet|intranet Ett jamnt gront ljus innebar att anslutningen ar aktiv och det blinkar i takt med dataaktiviteten.
Tillbaka upp
Baksida
Baksida

F
e

Kontakt Beskrivning

Las Har kan du anvanda las for att skydda Dell Wireless 4350 fran stold.

AterstallningjAnvand ett foremal, som till exempel ett gem, och tryck in knappen i minst fem sekunder. Av/P&-lampan
slacks en stund och tands sedan igen. Du kan slappa upp knappen for att terstalla enheten till
fabriksinstéllda véarden.

Ethernet Har kan du ansluta en RJ-45-kontakt for natverkskablar.

*Har kan du ocksa ansluta strom fran en Ethernet-port (Power Over Ethernet)

Pa/Av Anslut stromadaptern till den har stromporten och anslut sedan den andra anden av stromsladden till ett
stromuttag.
Tillbaka upp

Tillbaka till Innehall
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